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Terorizm Kavrami

Koordinasyon

isbirligi

Miicadele Etkinligi

Senin Teroristin K6ti Benim Ozgirluk Savas¢im lyi...



Terorizmin
FiInansmani

* Terorizm paraya
ihtiyag duyarl!!!

* Terorizmin motoru
paradir!!!

e Parasiz terorizm
olmaz!!!




e Terdrizmin Finansmaninin Onlenmesine Dair Uluslararasi
Sozlesme (1999);

Madde 2

1. Herhangi bir kisi, her ne suretle olursa olsun, timuyle
veya kismen, asagida tadat edilen eylemlerin gerceklestirilmesinde
kullanilmasi niyetiyle veya kullanilacagini bilerek, dogrudan veya
dolayli olarak, yasa disi bir sekilde ve kasten, fon saglamakta veya
toplamakta ise, bu Sézlesmeyi ihlal eder :

Te ro rizZmin a) Ekte tadat olunan antlasmalarin herhangi biri

I kapsaminda ve vazettigi tanim cercevesinde su¢ teskil eden eylem,
Finansmani P e g

b) Niteligi veya kapsami itibariyle, bir halki korkutmak, ya
da bir hikimeti veya uluslararasi 6rqgiti herhangi bir eylemi
gerceklestirmeye veya gerceklestirmekten kacinmaya zorlamak
amacini gitmesi halinde, bir sivilin ya da bir silahli catisma
durumunda muhasemata dogrudan katilmayan herhangi baska bir
kisiyi 6ldirmeye veya agir sekilde yaralamaya yénelik diger tim
eylemler, olarak tanimlanmusgtir.



* Dunya Bankasi ve IMF tarafindan

Terorizmin

F| Nansmanl * “her hangi bir terorizm faaliyetinin ve bu faaliyetleri
tesvik edenlerin, planlayanlarin ya da bunlara

katilanlarin mali olarak desteklenmesi”



Terorizmin Finansmaninin Asamalari

Gelir ve kazang elde etmek igin
yapilan faaliyetler;

Elde edilen para ve mali
kaynaklarin transferi ve dagitimi;

Paranin ihtiyag oluncaya kadar
guvenli ve emniyetli bir sekilde
saklanmasi ve korunmasi.




Terorist
Orgutlerin
Harcama
Kalemleri




Terorist Orgitlerin
Harcama Kalemleri

* Komuta Kontrol
Faaliyetlerinin
Saglanmasi

* Egitim Faaliyetleri
 Guvenli Barinaklar

* Eleman Temini
Faaliyetleri

* Propaganda Faaliyetleri
* iletisim

 Saldin/Eylem DUzenleme




Terorizmin Finansmani Kavrami

* Financing of Terrorism -Terrorist Financing (1998 Dar es
-, — . Salam -

Nairobi- Devlet Destekli anlayisi, 9/11)

A
-

v o : * Terrorist Resourcing- Her turlu kaynak saglanmasi
: * Para ve benzeri likit varliklar

e : = = « Somut fiziksel Varliklar ( yagamsal ihtiyaglar,

ol i \ personel, silah...)

3  Elle Tutulamayan Varliklar( harekat sahasi, guvenlik,
istihbarat, egitim ve uzmanlik...)

* Tehdit Finansmani (Threat Finance)-Her tur yapi ve
tehdit



Terorizmin Finansmani Kavrami

Akademik anlamda kavramin anlasilmasi kapsaminda engeller mevcut

Bilimsel calismalar daha ¢ok kesfi ve betimsel, acgiklayici calismalar eksik

Calismalarin ¢ogunlugu terorizmin finansman kaynaklari ve yontemleri uzerine odaklanmus,
Terorizm ve Terorizm disi finansal faaliyetler benzer dinamiklere sahip bir gorinim vermekte,
Terorizmin finansmani kapsaminda guglu delillere dayanan bir kuramsal agiklama yok
Terorizmin finansmani konusu nasil arastirilmali sorusunun cevabi yok

ikincil kaynak kullanimi agirlikta

Problem ¢cozmeye yonelik bir yaklasim mevcut

Eylemlerde kullanilmayan paralarin akibeti sorunsali

C")r?(ijtler arasi uygulama ve yaklasim paternleri degigiyor mu yoksa birbirleriyle ayni olup ortak
aciklama saglayabilir mi

Tekrar eden ornek olaylar
Asiri atif verme , tekrarlarla gercek haline getirme sureci



DOGRU SORULARI SORMAK (Wittig, 2009)

- MEVCUTANLAYISVE
YAKLASIMLAR YANLIS CUNKU
YANLIS SORULAR SORULUYOR,;

« KiM FINANSE EDIYOR?
« NASIL FINANSE EDIYORLAR?

* FINANSAL AKTIVITELER
TERORISTLERIN DAVRANISLARINI
NASIL ETKILIYOR?

+ BUTUR BIR AKTIVITE BIZE
TERORISTLER HAKKINDA NE
ANLATMAKTADIR?




FINANSAL AKTIVITELER

TERORISTLERIN DAVRANISLARINI
NASIL ETKILIYOR?

* ARACSAL (INSTRUMENTAL)
BAKIS

« KABILIYETLER

« MEVCUT SIYASI VE EKONOMIK
CEVRE

e POLITIK-EKONOMIK KARAR
VERME

e ANALIZ ICIN BELIRGIN SINIRLAR

* TERORIST KABILIYETLERI-COK
BOYUTLU ILISKILER -ETKIN
KARSI POLITIKALAR




FINANSAL AKTIVITELER
TERORISTLERIN DAVRANISLARINI
NASIL ETKILIYOR?

* DEGISKENLERIN OLCUMU MUTLAK
DEGIL
 DEGISKENLERIN ONEM DERECESI DIGER

PARAMETRELER ARASINDAKI ILISKIYE
BAGIMLI:

* MOTiIVASYON-IDEOLOJi- EKONOMIK
SARTLAR-KULTUREL GEREKLILIKLER

- MEVCUT DURUMDA ; TERORISTLERIN
NE KADAR PARASI VAR?

* BUNU NASIL ELDE EDIYOR, TRANSFER
EDIYORVE HARCIYOR?

« SISTEMATIK BiR ANALIZ SUNMUYOR!!




BU TUR BIR AKTIVITE BIZE
TERORISTLER HAKKINDA NE
ANLATMAKTADIR?

* TOPLUMVE O TOPLUMUN ICINDEKI
TERORISTLER ARASINDAKI ILISKi ORTAYA

CIKAR,
« TERORIZMiN FINANSMANINI ORTAYA CIKARAN;

* SOSYAL, SiYASi, EKONOMIK, KULTUREL,
NORMATIF VE BILISSEL FAKTORLERIN
ETKILESIMI

e HiZBULLAH -ABD ORNEGI

* OLGUYU DAVRANISSAL YAKLASIMLA
ACIKLAMA IMKANI

-

-
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FINANSAL ROL UZMANLIGI

+ ORGUTSELYAPIVE OGRENME BECERISI -FINANSAL
OPERASYONLARIN ICRASI

* VITTORI (2009) BEKA-FONKSIYONEL FARKLILASMA

* GENIS VE FARKLILASAN FINANSAL TEMEL- FARKLI KAYNAK
CESITLILIGI
« LEMIEUXVE PRATES (2011)-
* YAPISAL KARMASIKLIK (KOORDINASYON)
« SOFISTIKEYONETIM (ILETiSiM)
* FAALIYET ALANI (UZMANLASMA)

'BUROKRATIKYAPI -KARMAGSIK VE FARKLI ISLEMLERI
YERINE GETIREBILME KABILIYETI

« BASARIICIN FINANSAL UZMANLIK SART!!
* FIKiR AYRILIKLARI-NEPOTIZM-YOLSUZLUK

« ORGUTSEL ESNEKLIGIN KAYBOLMASI-RAKIP ORGUTLER
KARSISINDA ZAYIFLIK

« KAYNAK FARKLILIGI -YATIRIMLARIN GUVENLIGININ
SAGLANMASI !




TERORIZMIN FINANSMAN
KAYNAKLARI

DANZIGER(2012);

« KENDI KENDINE FINAN ELDE ETME FAALIYETLERI

* SUCDAN ELDE EDILEN PARALAR

« KURUMSAL BANKA SISTEMINDEN GECEN YASAL PARALAR

« ALTERNATIF PARA AKTARIM SISTEMLERI



TERORIZMIN FINANSMAN
KAYNAKLARI

TOFANGSAZ(2012); ORGUTLERIN AMACLARI, ORGUTSEL YAPIVE FORMLAR ETKILIDIR:

1. FINANSAL DESTEK:
BAGISLAR,
DESTEKLEYEN GRUPLARCA SAGLANAN FONLAR

DEVLETLER, ORGUTLER VE BIREYLER TARAFINDAN SAGLANAN FONLAR
2. GELIR GETIRICI FAALIYETLER:
KRIMINAL AKTIVITELER

YASAL FAALIYETLER



TERORIZMIN FINANSMAN
KAYNAKLARI

FREEMAN(2011);

1. DEVLET DESTEGI
2.YASAL FAALIYETLER
3.YASADISI FAALIYETLER

4. HALK DESTEGI



TERORIZMIN FINANSMAN
KAYNAKLARI

MYRES(2012); ANA PARAYATIRIMLARI:

1. GONULLU ANA PARAYATIRIMLARI:

INVESTORTYPE SPECTRUM (MYRES, 2012)

DEVLETLER,

Risk and Expectation

DEVLET ALTI GRUPLAR,

BIREYLER

2.TAHSIS EDILMIS YATIRIMLAR: High Risk\High Yield

Investors

YASAL

(States, Terrorist
Organisations)

YASADISI

RANT PESINDE KOSMA FAALIYETLERI



TERORIZMIN FINANSMAN
KAYNAKLARI

GELTZER (2011); OTONOMI
SEVIYESINE GORE:
1. DEVLET DESTEGI

2. OTONOM FINANSAL
AKTIVITELER
A. YASAL AKTIVITELER
B. YASADISIAKTIVITELER




DEVLET DESTEGI

YATIRIM AMACLARI (BYMAN):

- DUSMAN BiR DEVLETE KARSI AMAGCLARIN
GERCEKLESTIRILMESI

 BELLI BIRIDEOLOJININ ON PLANA
CIKARILMASI

* BENZERVEYA AKRABA TOPLULUKLARA
YARDIMCI OLMAK

+

BOLGESEL ETKINLIK GELISTIRME

DIGER ULKELERI DESTABILIZE ETME

REJIM DEGISIKLIKLERINE DESTEK SAGLAMA




This Photo by Unknown Author is licensed under CC BY-SA-NC

DEVLET DESTEGI

* SOGUK SAVAS SONRASI DONEM
AZALMA

« SSCB- KOMUNIST GRUPLAR

« ABD -CONTRA (NIKARAGUA)

* LIBYA -IRA, ETA, KIZILTUGAYLAR, JAPON
KIZIL ORDUSU GIBI...


http://www.thaigoodview.com/node/47199
https://creativecommons.org/licenses/by-nc-sa/3.0/
https://en.wikipedia.org/wiki/Contras
https://creativecommons.org/licenses/by-sa/3.0/

DEVLET DESTEGI

DEVLETLERICIN,
« YUKSEK MIKTARDA FINANSAL DESTEK
STRATEJIK KARAR ALMA
« ORGUT UZERINDE ONEMLI ETKILEME GUCU
«  YUKSEKYAPTIRIMLARA MARUZ KALMA RiSKi
TERORISTLERICIN;
KOLAY VEYUKSEK MIKTARDA FINANSMAN
DUZENLI VE GUVENILIR PARA AKISI
BASKA KONULARA ODAKLANABILME OZGURLUGU
« CT FAALIYETLERINE KARSI KORUNMA

UZUN DONEM VAROLABILME SANSI

OZGURLUGUN KISITLANMASI

ORGUT YERINE KARAR ALINMASI
DEVLET VE ORGUTUN KADER BAGLILIGI
CT FAALIYETLERININ HEDEFi OLUNMASI

LIBYA VE SOVYET RUSYA ORNEGI

terrorism.

This Photo by Unknown Author is licensed under CC BY


https://moralupbringing.com/
https://creativecommons.org/licenses/by/3.0/

OTONOM
FINANSMAN




YASAL SIRKETLER

« GUVENLIDIR
* KOLLUGUN DIKKATINI CEKEBILIR

* ILERI SEVIYE IS BECERISI
GEREKTIRIR

» GORELi OLARAK DUSUK MEBLAG
SAGLANIR



https://www.flickr.com/photos/perspective/50248573001/
https://creativecommons.org/licenses/by-sa/3.0/

HALK DESTEG]

 BIREYLER

* YARDIM KURULUSLARI : railsc monce
chariaity. nmnou

» NGO'LAR

vrovidece

* INANC GRUPLARI

* BAGIS

 DIASPORA


http://thebluediamondgallery.com/c/charity.html
https://creativecommons.org/licenses/by-sa/3.0/

HALK DESTEGI

This Photo by Unknown Author is licensed under CC BY-SA-NC

* TERORIST ORGUTUN MESRUIYETI
* AZCABA, BASITLIK VE KOLAYLIK

« GUVENILIR VE COGRAFI ESNEKLIK


http://www.africametro.com/business/nigeria-becomes-worlds-poverty-capital-report
https://creativecommons.org/licenses/by-nc-sa/3.0/

YASADIS|
FAALIYETLER

HARAC,

VERGIi TOPLAMA (DEVRIM
VERGISI),

ADAM KACIRMA VE FIDYE,
KACAKCILIK,

KUCUK SUCLAR,
SAHTECILIK,

BANKA SOYMAK,
HIRSIZLIK,

UYUSTURUCU TICARETI,



http://keithssongs.blogspot.com/2014/08/blue-gangster.html
https://creativecommons.org/licenses/by-nc-nd/3.0/

Kiresellesme-Teknolojik

o, L
KUresel Koy
(McLuhan,1962)







Darknet

77244447

Illegal areas

TOR-Browser
.onion-address

Darknet
TOR-Browser
.onion-address
Invitation
Password



Internetin Teror Orgitlerince Kullanim
Alanlar

*Bilgilendirme (propaganda),
*Finansman,

* OrgUtlenme (networking),

* Eleman Temini

*Bilgi Toplama



Dogrudan Bagis Yontemi

 Websiteleri

* E|l Kaide Usame Bin Ladin ve Ayman El-Zevabhiri
* Bagis yapma dugmelerinin konulmasi

* Bankalarin transfer sistemlerini kullanmak, kredi karti ve online
odeme hizmetleri (PayPal)

* Muhtemel Donorlerin Profillerinin Cikarilmasi

* Sosyal Medya
* BUyUk Olcekli Kitlesel Fonlama kampanyalari

* Facebook, Twitter, Instagram, WhatsApp, Viber, Surespot ve VolP
gibi uygulama ve platformlar

* Kuresel Erisim



Kar Amaci Gutmeyen Kuruluslar (KAGK) ile Yardim
Kurumlari

* KAGK sektoru, teror orgutleri tarafindan gelir elde etmek ve

ozellikle bu gelirleri transfer etmek amaciyla istismar edilmektedir.
* Cografi yakinlik — Yuksek Istismar Riski (FATF,2015)
* Yardim Kuruluslarina Sizma
* Sahte Yardim Kurulusu Kurma

* Sosyal Medyanin Kullaniimasi



Kar Amaci Gutmeyen Kuruluslar (KAGK) ile Yardim
Kurumlari

* DAES
 Kayit Disi Yardim Kuruluslari-Kara Para Aklama;
* Kuresel Konumlama Sistemi (GPS)Teknolojisi
- Gizlilik Saglayan Kriptolanmis lletisim Uygulamalari

* Teslimat Noktasina Para Dagitimi



Internet ve Sosyal Medyadaki Ticari Faaliyetler

* Online Satis ve Web Siteleri
* Kitaplar
* DVD ve CDler
* Bayrak ve Flamalar
* Tisortler

Kurulumu ve isletmesi kolay — Kuresel seviyede icra imkani



Siber Suclar

* Kredi karti dolandiriciligi
* Kimlik hirsizhgs

* Sahte sirket web siteleri
 E-Posta Dolandiricilig

* Oltalama (Phishing)

* El Kaide'nin Kredi karti dolandiniciligi Egitim Kampi



Online Odeme Sistemleri ve Paranin Transfer
Yontemleri

* Serbest ve Hizli Kuresel Dolasim
* Anonimlik
* Hem teroristler hem de suclular

» Zayif kara para aklama ve terorizmin finansmani ile mucadele

rejimleri



Internet Tabanli Odeme Sistemleri

\

* PayPal,

Y rire

* Kitlesel Katilimh Cok Oyunculu Cevrimi¢i Oyunlar (Massively

* "M-payment”.

* Online Kumar Siteleri

Multi Player Online Games)

‘ LSiCﬁNE \

e “Second Life” ve “World of Warcraft”

> -
\ AUTHORIZED RESELLER /

* Online bankacilik sistemi
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* Blokzincir Teknolojisi

* "Bir verinin iki parti arasinda herhangi bir araciya ihtiyag
duyulmadan degistirilebilmesini saglayan teknoloji
protokoludur. Bu agda bulunan taraflar sifreli kimliklerle
anonim olarak islemlerini gergeklestirir ve bu her islem
degistirilemeyen bir islem zincirine eklenerek agdaki butun

taraf ve kullanicilara dagitimi yapihir."



* Kayitlarin degistirilemediqi,
* Yetkili kisilerin islemleri sifreli olarak yapabildigi,
* Verinin tum ag uzerinde dagitik olarak saklanabildigi,

* Merkezi kontrole sahip 3ncu bir onay makaminin

olmadigi bir veri tabani ya da kayit defteri



Surat

Gizlilik

DUsuk Maliyet




Kripto Paralar

* Matematiksel bir formulasyona
dayali

* Kriptografi ile korunan
* Merkezi olmayan

* Konvertibl

* P2P transferi

* Dagitik

* Bitcoin -2009
* 22.000'den fazla turevi mevcut



* Merkezi otoriteye bagimli olmadiklari,
* Devlet veya merkez bankasi yok arkasinda,

* Hacklenme ya da siber saldirilara karsi Dagitik bir

yapida dizayn edilmis oldugunu,

* Belli miktarda arz edildigi gorulmektedir.



* Anonimlik saglar %.p
 Deger transferlerinin merkezi olarak takibinin yapilabilmesi |

* Kolluk gugleri icin zorluklar mevut: takip, izleme ve el koyma

» Kara para aklama ve terorizmin finansmani i¢cin potansiyel risk

* Suclular tarafindan kullanim yayginligi



Kripto Para Birimleri

* 28 Agustos 2015 Ali SUkru Amin 11 yil hapis cezasi

* Twitter iletisimlerinde :

 Kripto para birimleri ile Daes’e nasil finansal destek saglanir

* Nasil guvenli bir bagis sistemi veya Daes’e nasil guvenli para aktarimi yapilir.

* Amin tarafindan atilan tweetdeki link "BitCoin wa' Sadagat al-Jihad"
(BitCoin ve Cihada Yardim )baslikl makaleye aitti. Makalenin konusu
BitCoin’in nasil kullanilacagi ve teroristlerin bu para biriminden nasil

yararlanabilecekleri anlatiliyordu. (FATF, 2015)



Anonimite:

Takma ad —Alfanumerik Adres
Kronolojik Kayit-Kimlik Tespiti

Twitter ve ilgili programlarla takip

Karl t||’|C|-Tumb|er BiTcoiN Mixer  ©
§ 0 0

o o e
% O/

My Wallet &c vour own Bank.
My Transactions Send Money Receive Money Import / Export

Total Transactions 0 dﬂﬂ

Total Received 0.00 BTC dﬂﬂ

0.00 BTC

0.00 BTC

This Is Your Bitcoin Address

19emjx4vqHPN6ZTsh1ZNbBD7uFZFqWAS5Cq

Share this with anyone and they can send you payments.



Gizlilik Odaklh Alternatif Kripto
Paralar

* Monero, Dash ve Zcash gibi paralar yapilan islemlere

iliskin bilgilere erisimi kisitlayabilmektedir.
* Ozellikle Monero ile illegal transferlerin %25
* Asiri Sag orgutler paralarini saklamak icin kullaniyor

* AQ gibi Dini istismar eden orgutlerde de bagis toplama



Sinir Otesi Transfer ve Tasinabilirlik

* P2P (Esler Arasi) Transfer ile UA dizenlemelere
maruz kalmadan transfer edilebilir.

* Bir kagit parcgasi

* Telefon
* Bilgisayar
o |lUiS B



Sinir Otesi Transfer ve Tasinabilirlik




Merkezi Olmama

* Kontrol Mekanizmasi Yok
* Devlet parasina ¢cevirme asamasi hassas —ATM vb.

* Kripto Para Borsalari AML/CTF KYC kapsaminda
duzenlemeler mevcut

* Ancak Merkezi olmayan Exchange Platformlari
gelistiriime asamasinda



Siber Su¢-Terdrizm Yakinlagsmasi

* Fidye Yazilimlari —Kripto Para

* Siber Suclarin Teroristlerce Islenmeye Baslanmasi

* Hacker veya Hizmet alimi olasi
* Teror orgutlerinin kendi kripto
olusturmalari
* Otoriteyi tanimamak
* Ekonomik Bagimsizlik

Iklari mevcut

nara birimlerini

* Ekonomik zarar vermek- DUsuUk olasilikla
* Mevcut uygulamalarin kullanimina devam muhtemel
* |CO ve DAPPs lar istismar edilebilecek yapilar olarak

ortaya ¢ikiyor.



Siber Su¢-Terorizm Yakinlasmasi

KRIPTO PARALARIN KULLANIMI

KARA PARA AKLAMA

CUSTOMER FEEDBACK

amazing products, shipping and . LOBAL DBEAMS YOUR ( 1""!"“0“5“0" =

stealth is out of this world » XTC - 208 e
ILLEGAL MAL VE HIZMETLER View all feedback »

THE BEST PRICES FOR THE BEST QUALITY
PRODUCTS!

TERORIZMIN FINANSMANI

BEFORE DOING ANYTHING ELSE LOGIN OR MAKE YOUR
ACCOUNT HERE.

THE REAL ORIGINAL 4-MMC IS BACK IN STOCK
FIDYE YAZILIMLARI - ORDER NOW!

PRODUCT CATEGORIES

s WE NOW ACCEPT THE FOLLOWING CURRENCIES

Amphetamine (8) M ,
VERGI KAGIRMA - DOLANDIRICILIK - SAADET ZINCIRI Cannabis (15)
Cocaine (5) B

Hash (16) WE HAVE BEEN THE NUMBER 1 VENDOR SHOP SINCE 2017.
NO OTHER VENDOR SHOP COMES CLOSE WHEN IT COMES TO THE
Ketamine 6) FOLLOWING POINTS:

LSD (20)

SiBER SUG VE BELIRTILMEYENLER

THE COMPETITIVE PRICES.

! RELIABILITY, STEALTH, QUALITY, QUANTITY AND MORE IMPORTANT
MDMA Pills (35)

Ly Party Packs (4)

OUR CURRENT MOST POPULAR PRODUCTS




e TEROR ORGUTLERI

* Cografi Sartlarin internet Erisimine
Etkisi

* Mevcut Klasik Yontemlerin Gegerli, ucuz
ve basit olmasi

* Suc¢ orgutleri kripto para kullaniminda
daha ileri konumda.

e Lider kadronun elemanlarinin Uzerindeki
kontrolunun ve takibinin azalmasi

% SUPPORTING THE MUJAHIDIN IN SYRIA WITH

WEAPONS, FINANCIAL AID AND OTHER
PROJECTS ASSISTING THE JIHAD.

- ) Calasbuaall g AalU L gw q" Optlaall o s
" AL SADAOAM

. - Y 3 %

Al po 5 (AN gl Ga AL s

Donate safely and securely with Bitcon
Qs 8 O Sy s B

45KOZi AU2thSebZMthDst3fF xTNwpf
®

SIG SAUER P220

$980.00



Kripto
Para

Bitcoin

Ethereum

Litecoin

Monero

Giuglii
Y onleri

Yaygin Kullanim Alan:
ve ATM Araciligiyla
Ulasilabilirlik

Yayaim Kullanmim Alam
ve ATM Aracilhigiyla
Ulasilabilirlik

Gorece Gizlilik
Saglayabilmesi

Artomic Swap ile
Ucguncu Partiler
Olmaksizin Bitcoin
ile Swap
Gergceklestirilebilmesi

Yiuksck Oranda Gizlilik
Saglayabilmesi

Tam Gizlilik
Saglayabilmesi

Zawyf
Y onleri

Takip Edilebilirlik
Oranimin Y uksek
Olmasa

Takip Edilebilirlik
Oranimnin Y uksek
Olmasa

Diusuk Piyvasa Hacmi
Necticesinde Guvenilirlik
Zedelenmesi

Takip Edilebilirlik
Oraninin Yiiksek
Olmasa

Telegram Uzerinden
Monero'nun Gizlilik
Ozclliklerinin Dcetaylh
Kullanimiinin Teror
Orgiitlerince
Yavinlandig: Iiddias:

islem Hacmi

Teror OrgUtleri Agisindan Kripto Paralar

Y arattuga
Firsatlar

Yiksek Oranda
Gegerlilik Sebebiyle
Dark Web Uzerinde
Temel Para Birimi

Gorece Temiz Bir Isim
Sahibi Olmasa

Sadece Masternode
olarak Finansman
Sazslama Thtimali Ortaya
Cakabilir

Diisuk Islem Ucreti ve
Hizli Islem Onaya

Gizli Adres - Halka
Onay: - Gizlenmis
islemlcer Gibi Ozcllikler
Neticesinde Tespit
Edilmesinin
Zorlasurilmasa

Terorizmin Finansmana
Konusunda Kaismen
Aklanmis Olmas:

Y arattig&a
Tehditler

Kanmnsurncilar Yardim
Olmazsa Yapay
Anonimite

Kanmnsurmncilar Yardimm
Olmazsa Y apay
Anonimite

Teror Orgiltleri
Tarafmindan Kullamilrms
Olmasi: Nedeniyle
Kirlenmis Ismi

Paypal ile Transfer
Edilebilme Ozellisi
Nedeniyle Merkezi
Sistemlere Entegre
Olmasinin Gizliligi
Zcdelemesi

Teror Orgiitleri
Tarafindan Kullanilmas
Olmasit Nedeniyle
Kirlenmis Ismi

Sanal Varhk Servis
Saglayicilar1 (VASP)
Tarafindan Terdrizmin
IFinansmani: Konusunda
Kayit ve Denetim
Gergeklestirmeleri




Kolluk Gucleri
* Anonimite
* Merkezi olmama
* Takip kontrol zorlugu
* El koyma
* Sinir otesi transfer kolayhgi
* AML CTF konularinda hassasiyet

* ATM, degisim burolari gibi donusum noktalari kritik
oneme haiz

* Teknolojik kabiliyet, kapasite gelisimi
* Egitim



Sonug

* Online ortamin karakteristikleri hiz, guven, mekansal sinirsizlik ve

anonimliktir.

* Teror orgutleri ¢esitli online araglar ve uygulamalar kullanarak farkl

ve degisken kaynaklardan finansal faaliyetlerini suirdurmektedir.
* Teror orgutlerinin ilgisi bu alana dogru kaymaktadir.

* Bu faaliyetleri engellemek ve mucadele etmek ayni bir zorluk olarak

ortaya ¢cikmaktadir.



Sonug
Kolluk ve adli birimler tarafindan konuyla ilgili olarak egitim ve
farkindaligin artirllmasinin,
Kripto para birimlerinin takibinin yapilabilmesi i¢in teknik imkan, kabiliyet
ve kapasite gelisimine dnem verilmesinin,

Ozel sektor ve kamu kuruluslari arasinda etkin bir is birliginin

olusturulmasinin,

Kripto para borsalari ve degisim mekanizmalari ile ATM’lerin

hassasiyetlerinin tespit edilerek takip edilmesinin,



Sonug

* Gerekli yasal ve idari mevzuatin olusturulmasinin,

* Turkiye Cumhuriyeti kurumlari arasinda ve uluslararasi alanda is birliginin

saglanmasi ve gerekli mekanizmalarin olusturulmasinin,

* Alinacak tedbir ve duzenlemelerin bu alandaki milli teknoloji ve gelismelerin
ilerlemesini engellemeyecek ve ortadan kaldirmayacak bir sekilde dengede

yapilmasinin onemli oldugu degerlendirilmektedir.



Oneriler
* Teroristleri daha gizli bir ortama itme tehlikesi
* Sadece para kaynaklarini kesmeye odaklanmamak

* Yeni istihbarat aracg, teknoloji ve yaklasimlari ile teror
orgutlerinin basin¢ noktalarini, aglarini ve muhtemel eylemlerini
tespit etmek

* Alternatif yontem ve yan faydalardan yararlanma becerisi
gelistirmek.



Sabriniz ve ilginiz i¢in tesekkurler.



