TERORIZMIN FINANSMANI KAVRAMINA
GENEL BAKIS
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Terorizm paraya

thtiyag¢ duyar!!!
Parasiz terorizm

olmaz!!!

Terorizmin
Finansmani




Terorizmin
Finansmani

Terorizmin Finansmaninin Onlenmesine Dair Uluslararasi
Sozlesme (1999);

Madde 2

1. Herhangi bir kisi, her ne suretle olursa olsun, tiimiiyle veya
kismen, asagida tadat edilen eylemlerin gerceklestirilmesinde
kullanilmasi niyetiyle veya kullanilacagint bilerek, dogrudan veya
dolayli olarak, yasa dis1 bir sekilde ve kasten, fon saglamakta veya
toplamakta ise, bu Sozlesmeyi ihlal eder :

a) Ekte tadat olunan antlasmalarin herhangi biri kapsaminda ve
vazettigi tanim ¢ergevesinde sug teskil eden eylem,

b) Niteligi veya kapsamu itibariyle, bir halki korkutmak, ya da bir
hiikiimeti veya uluslararasi orgiitii herhangi bir eylemi
gergeklestirmeye veya gergeklestirmekten kagcinmaya zorlamak
amacint giitmesi halinde, bir sivilin ya da bir silahli ¢atisma
durumunda muhasemata dogrudan katilmayan herhangi baska bir
kisiyi oldiirmeye veya agir sekilde yaralamaya yonelik diger tiim
eylemler, olarak tanimlanmuigstir.




Diinya Bankasi ve IMF tarafindan

Terorizmin
Flnansmanl “her hangi bir terorizm faaliyetinin ve bu faaliyetleri

tesvik edenlerin, planlayanlarin ya da bunlara
katilanlarin mali olarak desteklenmesi”




Terorizmin Finansmaninin Asamalari
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Terorizmin Finansmani Kavrami

Financing of Terrorism -Terrorist Financing (1998 Dar
es Salam -

Nairobi- Devlet Destekli anlayisi, 9/11)

Terrorist Resourcing- Her tiirlii kaynak saglanmasi
Para ve benzeri likit varhklar

Somut fiziksel Varhklar ( yasamsal ihtiyaclar,
personel, silah...)

Elle Tutulamayan Varhklar( harekat sahasi,
giivenlik, istihbarat, egitim ve uzmanlik...)

Tehdit Finansmam (Threat Finance)-Her tiir yapi ve
tehdit




FiNANSAL ROL UZMANLICE

ORGUTSEL YAPI VE OGRENME BECERISI -FINANSAL
OPERASYONLARIN ICRASI

VITTORI (2009) BEKA-FONKSIYONEL FARKLILASMA
GENIS VE FARKLILASAN FINANSAL TEMEL- FARKLI
KAYNAK CESITLILIGI
LEMIEUX VE PRATES (2011)-
YAPISAL KARMASIKLIK (KOORDINASYON)
SOFISTIKE YONETIM (ILETISIM)
FAALIYET ALANI (UZMANLASMA)

- BUROKRATIK YAPI -KARMASIK VE FARKLI
iSLEMLERI YERINE GETIiREBILME KABILIYETI

BASARI ICIN FINANSAL UZMANLIK SART!!
FiKiR AYRILIKLARI-NEPOTIiZM-YOLSUZLUK

ORGUTSEL ESNEKLIGIN KAYBOLMASI-RAKIP
ORGUTLER KARSISINDA ZAYIFLIK

KAYNAK FARKLILIGI ~YATIRIMLARIN GUVENLIGININ
SAGLANMASI !!!




TERORIZMIN FINANSMAN
KAYNAKLARI

GELTZER (2011);
OTONOMI SEVIYESINE
GORE:

1. DEVLET DESTEGI

2. OTONOM FINANSAL
AKTIVITELER
YASAL AKTIVITELER

YASADISI
AKTiVITELER




DEVLET DESTEGI
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DEVLET DESTEGI

K SAVAS SONRASI DONEM
\Y .\
B- KOMUNIST GRUPLAR

D -CONTRA (NIKARAGUA)

BYA -IRA, ETA, KIZIL TUGAYLAR,
PON KIZIL ORDUSU GIBI...




DEVLET DESTEGI

OZGURLUGUN KISITLANMASI
ORGUT YERINE KARAR ALINMASI
DEVLET VE ORGUTUN KADER
BAGLILIGI

CT FAALIYETLERININ HEDEFI
OLUNMASI

terrorism.

This Photo by Unknown Author is licensed under CC BY




OTONOM
FINANSMA
N




YASAL SIRKETLER

GUVENLIDIR

KOLLUGUN DIKKATINI
CEKEBILIR

ILERI SEVIYE IS BECERISI
GEREKTIRIR

GORELI OLARAK DUSUK
MEBLAG SAGLANIR




HALK DESTEGI
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HALK DESTEGI

This Photo by Unknown Author is licensed under CC BY-SA-NC




YASADISI - g
FAALIYETLER ‘
. o

HARAGC,

VERGI TOPLAMA
(DEVRIM VERGISI),

ADAM KACIRMA VE
FiDYE,

KACAKCILIK,

KUCUK SUCLAR,
SAHTECILIK,
BANKA SOYMAK,
HIRSIZLIK,
UYUSTURUCU TICARETI,
I —————




Internetin Teror Orgiitlerince
Kullanim Alanlar

(propaganda),

Finansman,
(networking),

Eleman Temini




Dogrudan Bagis Yontemi

Usame Bin Ladin ve Ayman El-Zevahiri
yapma dugmelerinin konulmasi
Bankalarin kullanmak, ve online
(PayPal)
Muhtemel Donorlerin Cikarilmasi

Biiyiik Olcekli kampanyalar

Facebook, Twitter, Instagram, WhatsApp, Viber, Surespot ve VolP
gibi

Kiiresel Erisim




Kar Amaci Giitmeyen Kuruluslar (KAGK) ile
Yardim Kurumlari

sektorii, teror orgiutleri tarafindan ve

ozellikle bu istismar edilmektedir.

Yiiksek Istismar Riski (FATF,2015)

Yardim Kuruluslarina
Sahte Yardim Kurulusu

Kullanilmasi




Kar Amaci Giitmeyen Kuruluslar (KAGK) ile
Yardim Kurumlari

Kiiresel Konumlama Sistemi (GPS)Teknolojisi

Saglayan Iletisim Uygulamalar:

Teslimat Noktasina Para Dagitimi




Internet ve Sosyal Medyadaki Ticari Faaliyetler

Kitaplar

DVD ve CDler
Bayrak ve Flamalar
Tisortler

Kurulumu ve isletmesi seviyede icra imkani




Siber Suclar

dolandiricihig:
hirsizhgy
web siteleri
Dolandiricihigy
(Phishing)

El Kaide’nin dolandiricihigi



Darknet

Clear web

Deep web

Non-indexedipage‘s_.

TOR-Browser
.onion-address

Darknet
TOR-Browser
.onion-address
Invitation
Password

Illegal areas




Online Odeme Sistemleri ve Paranin Transfer
Yontemleri

Serbest ve Hizh

Hem hem de

kara para aklama ve terorizmin finansmani ile




Internet Tabanh Odeme Sistemleri

Y rire

Kitlesel Katilmh Cok Oyunculu Cevrimi¢i Oyunlar (

Online Siteleri
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"Bir verinin iki parti arasinda

ihtiya¢c duyulmadan degistirilebilmesini saglayan

teknoloji protokoludir. Bu agda bulunan taraflar
kimliklerle olarak islemlerini gerceklestirir ve
bu her islem bir islem zincirine

eklenerek agdaki butun taraf ve kullanicilara

apilir."




Kayitlarin

Yetkili Kisilerin islemleri olarak yapabildigi,

Verinin tum ag uzerinde olarak saklanabildigi,

Merkezi sahip 3ncu bir

ya da










Merkezi otoriteye bagimh olmadiklari,
Devlet veya merkez bankasi yok arkasinda,

Hacklenme ya da siber saldirilara karsi

bir yapida dizayn edilmis oldugunu ,

Belli miktarda arz edildigi gorulmektedir.




Anonimlik saglar

Deger transferlerinin yapuapumesl

Kolluk gugcleri i¢cin zorluklar mevut:
Kara para aklama ve terorizmin finansmani i¢in

Suclular tarafindan kullanim yayginhgi




Kripto Para Birimleri
28 Agustos 2015 11 y1l hapis cezasi

Daes’e nasil finansal destek saglanir

Nasil veya Daes’e nasil giivenli para aktarim yapihr.

Amin tarafindan atilan tweetdeki link "BitCoin wa' Sadaqat al-Jihad"

(BitCoin ve Cihada Yardim )bashkl makaleye aitti. Makalenin konusu

BitCoin’in nasil kullanilacagi ve teroristlerin bu para biriminden nasil

yararlanabilecekleri anlatihyordu. (FATE, 2015)




My Wallet &< vour own Bank.
My Transactions Send Money Receive Money Import / Export

Total Transactions 0 dl

Takma ad —Alfanumerik Adres o N

Total Sent 0.00 BTC

Final Balance 0.00 BTC

Kronolojik Kayit-Kimlik Tespiti

i ; -E This Is Your Bitcoin Address
5 ¥ e . M ' o 19emjx4vqHPn6ZTsh1ZNbBD7uFZFQWA5Cq
TWltter Ve llglll prO gramlarla taklp L A > : Share this with anyone and they can send you payments.




Monero, Dash ve Zcash gibi paralar yapilan islemlere

iliskin bilgilere erisimi kisitlayabilmektedir.

Ozellikle Monero ile illegal transferlerin %25i

Asir1 Sag orgutler paralarim saklamak icin kullamiyor

AQ gibi Dini istismar eden orgiutlerde de bagis toplama




Sinir Otesi Transfer ve Tasiabilirlik




Sinir Otesi Transfer ve Tasinabilirlik




Merkezi Olmama




Siber Suc-Terorizm Yakinlasmasi

Mevcut uygulamalarin kullanimina devam muhtemel

ICO ve DAPPs lar istismar edilebilecek yapilar olarak
ortaya ¢ikiyor.




Siber Suc-Terorizm Yakinlasmasi

KRIPTO PARALARIN KULLANIMI

KARA PARA AKLAMA

TSI LT

CUSTOMER FEEDBACK
amazing products, shipping and ) YOUR ONE-STOP VENDORSHOP -

stealth is out of this world » XTC - 2CB - 4MMC - HASH -

ILLEGAL MAL VE HIZMETLER View all feedback »

THE BEST PRICES FOR THE BEST QUALITY
PRODUCTS!

TERGRIZMIN FINANSMANI
BEFORE DOING ANYTHING ELSE LOGIN OR MAKE YOUR
ACCOUNT HERE.

No produets inthe cart. THE REAL ORIGINAL 4~-MMC IS BACK IN STOCK
FIDYE YAZILIMLARI =, = ORDER NOW!

PRODUCT CATEGORIES

e WE NOW ACCEPT THE FOLLOWING CURRENCIES

Amphetamine (6) / Q@ \

VERGI KAGIRMA - DOLANDIRICILIK - SAADET ZINCIRI . o |
Cannabis (15) ‘ '
Cocaine (5)

Hash (16) WE HAVE BEEN THE NUMBER 1 VENDOR SHOP SINCE 2017.
NO OTHER VENDOR SHOP COMES CLOSE WHEN IT COMES TO THE
Ketamine (6) FOLLOWING POINTS:
SIBER SUG VE BELIRTILMEYENLER e
@0 RELIABILITY, STEALTH, QUALITY, QUANTITY AND MORE IMPORTANT
MDMA Pills (35) I THE COMPETITIVE PRICES.

Party Packs (4)

OUR CURRENT MOST POPULAR PRODUCTS




TEROR ORGUTLERI

Cografi Sartlarin Internet Erisimine
Etkisi

Mevcut Klasik Yontemlerin Gecgerli,
ucuz ve basit olmasi

Suc¢ orgiitleri kripto para kullaniminda
daha ileri konumda.

Lider kadronun elemanlarinin
uizerindeki kontroliiniin ve takibinin
azalmasi

SUPPORTING THE MUJAHIDIN IN SYRIA WITH
WEAPONS, FINANCIAL AID AND OTHER

\ D ) PROJECTS ASSISTING THE JIHAD.

TR s laall s Al Ly gt b Gl

AL SAD "l’.h("“"“"qz'&:)) h_',\‘u)féj
nd securely with Bitcoir

Donate safely

Nwpf

®1

SIG SAUER P220

$980.00




Anonimite

Merkezi olmama

Takip kontrol zorlugu

El koyma

Sinir otesi transfer kolayhgi

AML CTF konularinda hassasiyet

ATM, degisim burolar: gibi donusum noktalari kritik
oneme haiz

Teknolojik kabiliyet, kapasite gelisimi

Egitim




Sonuc¢

Online ortamin karakteristikleri hiz, giiven, mekansal sinirsizhik ve

anonimliktir.

Teror orgiitleri cesitli online araclar ve uygulamalar kullanarak farkh

ve degisken kaynaklardan finansal faaliyetlerini stirdiirmektedir.
Teror orgiitlerinin ilgisi bu alana dogru kaymaktadir.

Bu faaliyetleri engellemek ve miicadele etmek ayri bir zorluk olarak

ortaya cikmaktadir.




Oneriler

Teroristleri itme tehlikesi

Sadece para kaynaklarimi kesmeye

Yeni istihbarat arac, teknoloji ve yaklasimlar ile teror
orgiitlerinin , ve muhtemel
tespit etmek

Alternatif yontem ve yararlanma
gelistirmek.




Sabriniz ve ilginiz icin tesekkiirler.




