


Bilişim Suçu Nedir?

• Teknolojik yöntem/cihazlar kullanarak dijital ortamda kişi veya 
kurumlara maddi veya manevi olarak zarar vermek ‘Bilişim Suçları’ 
olarak tanımlanabilir.



Bilişim Sistemi Nedir?

• Bilişim sistemi ise Yargıtay Ceza Genel Kurulunun 25.11.2014 tarihli,
2013/448 esas, 2014/524 sayılı kararında; “… Bilişim sistemi TCK'nın
243. maddesinin gerekçesinde 'verileri toplayıp yerleştirdikten sonra
bunları otomatik işlemlere tâbi tutma olanağı veren manyetik
sistemlerdir'' şeklinde tanımlanmıştır.



Bilişim Sistemleri Nelerdir?

• Bilgisayar, Cep Telefonu, Tablet, Akıllı Saatler vb. kendine has belirli 
işlem yapma kabiliyeti bulunan teknolojik cihazlar.

• Bankacılık Sistemleri, Bankamatik ATM’leri vb. kamu ve özel 
kurum/kuruluş sistemleri,

• Sabit İnternet Modemleri,

• Otobüs-Tramvay vb kartlı geçiş sistemlerindeki okuyucu cihazlar vb.

( ödeme aracı olan kartlar yalnız başına bilişim sistemi sayılmamaktadır.)



Bilişim Sistemleri Aracılığıyla İşlenebilen Suçlar Nelerdir?

5237 sayılı Türk Ceza Kanunu ;

• - Özel Hayata ve Hayatın Gizli Alanına Karşı Suçlar Başlığı 
Altında Düzenlenen;

• 132. Madde Haberleşmenin gizliliğini ihlal

• 133. Madde Kişiler arasındaki konuşmaların dinlenmesi ve kayda
alınması

• 134. Madde Özel hayatın gizliliğini ihlal

• 135. Madde Kişisel verilerin kaydedilmesi

• 136. Madde Verileri hukuka aykırı olarak verme veya ele geçirme

• 138. Madde Verileri yok etmeme

• -Malvarlığına Karşı Suçlar Başlığı Altında Düzenlenen;

• 142.(2-E) Madde Bilişim sistemlerinin kullanılması suretiyle hırsızlık,

• 157. Madde Dolandırıcılık (Basit)

• 158.(1-F) Madde Bilişim Sistemlerinin Araç Olarak Kullanılması
suretiyle dolandırıcılık

• 5237 sayılı Türk Ceza Kanunu Bilişim Alanında Suçlar Başlığı
Altında Düzenlenen;

• 243. Madde Bilişim sistemine girme

• 244. Madde Sistemi engelleme, bozma, verileri yok etme veya
değiştirme

• 245. Madde Banka veya kredi kartlarının kötüye kullanılması

• 245/A Madde Yasak cihaz veya programlar



SIKLIKLA KARŞILAŞILAN 
BİLİŞİM SURİTEYLE 

DOLANDIRICILIK YÖNTEMLERİ



Sosyal Medya Hesaplarının Ele Geçirilmesi 
Suretiyle Gerçekleştirilen Dolandırıcılık Eylemleri

• Dolandırıcılık eylemlerinde sıklıkla failler başka gerçek kullanıcılara ait ‘instagram, facebook
vb.’ aktif kullanımda bulunan gönderi sayısı ve takipçisi yüksek aldatıcı mahiyette bulunan
hesapları hukuka aykırı olarak ele geçirerek, gerçek hesap sahibiymişçesine mesaj atmak ve
gönderi paylaşmak suretiyle hesabın takipçilerde güven tesis ederek dolandırıcılık
eylemleri gerçekleştirmektedirler. Örneğin;

• ‘A-101, Şok vb. firmalarca hediye çeki dağıtıldığına ilişkin mesajlar atarak’ 

• ‘Yatırım danışmanlığı aracılığıyla karşılıksız kazanç vaat ederek’

• ‘Evde ürün paketleme vb. şeklinde yarı zamanlı iş karşılığı kazanç vaatleri’

• ‘Vergi, trafik cezası vb. ödemelerin düşük bedellerle ödenebileceğine ilişkin ilanlar aracılığıyla’ 







Yatırım Danışmanlığı Dolandırıcılığı







İlan Vermek Suretiyle Dolandırıcılık

















Banka Reklamları Aracılığıyla 
Dolandırıcılık



Birebir İnternet Sitesi Oluşturularak 
Dolandırıcılık







Dolandırıcılık Suçlarının İşlenme Yöntemlerindeki Hazırlık Aşamaları

Panelciler(Dağıtımcılar) Eylemi Gerçekleştiren Şahıslar

(Asıl Failler)

Ara Toplayıcılar (Hesapçılar ve Hatçılar)

Hesap Sahipleri (ilk fail) Hat Sahipleri İlan vb. Sahipleri



Soruşturma Aşamasındaki İşlemler

• İlan sahibi, iletişime geçilen gsm hattı kullanıcısı, para transferi yapılan banka
hesap sahibinin kimlik bilgilerinin tespiti,

• İlan, gsm hattı ve banka hesaplarının fiili kullanıcılarının net olarak tespitine
yönelik soruşturma işlemleri (Ip, HTS kaydı, hesap hareketleri vs. temini)

• Mağdurdan elde edilen menfaatin (maddi) kim ya da kimler tarafından
uhdelerine geçirildiğinin tespitine yönelik soruşturma işlemleri,

• İfadeler doğrultusunda şüphe oluşturabilecek başkaca kişi ve eylemlere
yönelik soruşturmanın genişletilmesi,

• Soruşturma dosyasının tekemmülü halinde karara bağlanması (İddianame
tanzimi, uzlaştırma hükümlerinin uygulanması veya kovuşturmaya yer
olmadığına dair karar)



Bilişim Suçlarının Mağduru veya Şüphelisi 
Olmamak İçin Alınması Gereken Tedbirler

• Sosyal medya hesapları, E-Devlet, E-Nabız, mobil bankacılık vb. sanal ortamda kullanılan hesapların mümkünse iki adımlı
doğrulama yöntemi (e-mail ve gsm hattı onayı) ile kullanılması,

• İnternet siteleri aracılığıyla yapılan e-ticaret ödemelerinde kredi kartlarının güvenliği amacıyla sanal kredi kartı
oluşturularak bu kartların kullanılması ve limitinin işlem anında işlem miktarınca belirlenmesi,

• Müşteri temsilcisi, banka çalışanı, polis/hakim/savcı vb. devlet makamları adına arayan şahısların hiçbir zaman onay kodu
istemeyeceği, gelen mesajlarda onay kodlarının hangi işleme ilişkin gönderildiğinin açıkça yazdığı, bu kapsamda onay kodu
gelmesi ve bu onay kodunun yapılan işlem ile uyuşmaması halinde şüpheli işlem olabileceğinin değerlendirilmesi gerektiği,

• Hakkında icra takibi yapıldığı, avukat aracılığıyla uzlaşma hükümleri uygulandığı veya hesabınızdaki paraların suça aracı
kılındığı bahaneleriyle devlet kurumlarının telefonla arayarak acilen verilen hesaplara para transferi yapılmasını talep
etmeyeceği, bu şekilde bir usuli işlemin bulunmadığının unutulmaması gerektiği,

• Whatsapp, mms vb. yazışmalar suretiyle tarafınıza gönderilen savcılık veya mahkeme kararı olduğu iddia edilen evraklara
itibar etmeyerek şüphe oluşması durumunda öncelikle adli makamlara başvuruda bulunulması vb.

• 5464 Sayılı Banka Kartları ve Kredi Kartları Kanunu 12/1 gereği şüpheli işlem bildiriminin 24 saat içerisinde yapılması
gerekmektedir. (Kart hamilinin sorumluluğu 150 TL ile sınırlandırılır.)


