COUNCIL OF EUROPE
* X %
*
%
X

Bu proje Avrupa Biriii ve Aviupa Kon yn ubmﬁ kld CONSEIL DE LEUROPE
This Project is co-funded by rhe Euro,

CEZA ADALET SISTEMININ GUCLENDIRILMESI VE AVRUPA INSAN HAKLARI SOZLESMESI
IHLALLERININ ONLENMESI ICIN YARGI MENSUPLARININ KAPASITESININ ARTIRILMASI ORTAK PROJESI

STRENGTHENING THE CRIMINAL JUSTICE SYSTEM AND THE CAPACITY OF JUSTICE PROFESSIONALS
ON PREVENTION OF THE EUROPEAN CONVENTION ON HUMAN RIGHTS VIOLATIONS IN TURKEY

BILISIM SUCLARI SORUSTURMA BUROSU

NECDET NAFI LEBIT
CUMHURIYET SAVCISI




Bilisim Sucu Nedir?

 Teknolojik yontem/cihazlar kullanarak dijital ortamda kisi veya
kurumlara maddi veya manevi olarak zarar vermek ‘Bilisim Suclarr’
olarak tanimlanabilir.



Bilisim Sistemi Nedir?

* Bilisim sistemi ise Yargitay Ceza Genel Kurulunun 25.11.2014 tarihli,
2013/448 esas, 2014/524 sayih kararinda; “... Bilisim sistemi TCK'nin
243. maddesinin gerekcesinde 'verileri toplayip yerlestirdikten sonra
bunlari _otomatik islemlere tabi tutma olanagi veren manyetik
sistemlerdir' seklinde tanimlanmistir.




Bilisim Sistemleri Nelerdir?

* Bilgisayar, Cep Telefonu, Tablet, Akilli Saatler vb. kendine has belirli
islem yapma kabiliyeti bulunan teknolojik cihazlar.

e Bankacilik Sistemleri, Bankamatik ATM’leri vb. kamu ve 6zel
kurum/kurulus sistemleri,

e Sabit Internet Modemleri,
e Otobus-Tramvay vb kartl gecis sistemlerindeki okuyucu cihazlar vb.

( odeme araci olan kartlar yalniz basina bilisim sistemi sayllmamaktadm)



Bilisim Sistemleri Araciligiyla islenebilen Suclar Nelerdir?

5237 sayil Tiirk Ceza Kanunu ;

- Ozel Hayata ve Hayatin Gizli Alanina Karsi Suglar Baslhigi .
Altinda Duizenlenen;

132. Madde Haberlesmenin gizliligini ihlal

133. Madde Kisiler arasindaki konusmalarin dinlenmesi ve kayda
alinmasi v

134. Madde Ozel hayatin gizliligini ihlal

135. Madde Kisisel verilerin kaydedilmesi

136. Madde Verileri hukuka aykiri olarak verme veya ele gegirme
138. Madde Verileri yok etmeme .

-Malvarhgina Karsi Suglar Bashigi Altinda Diizenlenen;
142.(2-E) Madde Bilisim sistemlerinin kullaniimasi suretiyle hirsizlik,
157. Madde Dolandiricilik (Basit)

158.(1-F) Madde Bilisim Sistemlerinin Ara¢ Olarak Kullaniimasi
suretiyle dolandiricilik

5237 sayih Tiirk Ceza Kanunu Bilisim Alaninda Suglar Bashgi
Altinda Diizenlenen;

243. Madde Bilisim sistemine girme

244, Madde Sistemi engelleme, bozma, verileri yok etme veya
degistirme

245. Madde Banka veya kredi kartlarinin koétaye kullaniimasi
245/A Madde Yasak cihaz veya programlar
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SIKLIKLA KARSILASILAN
BILISIM SURITEYLE
DOLANDIRICILIK YONTEMLERI



Sosyal Medya Hesaplarinin Ele Gecirilmesi
Suretiyle Gerceklestirilen Dolandiricilik Eylemleri

* Dolandiricilik eylemlerinde siklikla failler baska gercek kullanicilara ait ‘instagram, facebook
vb.” aktif kullanimda bulunan gonderi sayisi ve takipcisi yuksek aldatici mahiyette bulunan
hesaplari hukuka aykiri olarak ele gecirerek, gercek hesap sahibiymiscesine mesaj atmak ve
gonderi paylasmak suretiyle hesabin takipcilerde gliven tesis ederek dolandiricilik
eylemleri gerceklestirmektedirler. Ornegin;

* ‘A-101, Sok vb. firmalarca hediye ceki dagitildigina iliskin mesajlar atarak’
* ‘Yatirnm danismanligi araciligiyla karsiliksiz kazang vaat ederek’
* ‘Evde Urlin paketleme vb. seklinde yari zamanli is karsiligl kazancg vaatleri’

* ‘Vergi, trafik cezasi vb. 6demelerin dusuk bedellerle 6denebilecegine iliskin ilanlar araciligiyla’
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right.directionn Girigim sizden, Garantisi bizden.



12burclar Senin Burgun Hangisi ???
7 yorumun tumunu gor

6 saat once

@ enginsenturk_official
Sponsorlu

HAYAL SATMIYORUZ
INSA EDIYORUZ!

BORCU OLAN

BAY BAYAN HERKESE,
%100 GARANTILI KUPONLARIMIZLA

KAZANC
SAGLIYORUZ!

MESAJ GONDER BUTONUNA BASARAK
SEN DE BILGi AL SEN DE KAZANG SAGLA!

Mesaj Goénder >
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llan Vermek Suretiyle Dolandiricilik



Instagnam
C ihalegumrukturkiye
Sponsorlu

SAATLIK

DEV

Fenoat!.

“10 KISIYE 14 PRO MAX 256 GB”

Yapmaniz gerekenler  instagram sayfamiza
® ‘’ KATILDIM ** Mesaiji géndermek.

Hemen batd!
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Mesaj Gonder

™ N 7



ILGIN.ILETiSIM .
< Gonderi Takip Et
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Katiuim Sartlari

Sadece DM lizerinden “Katildim” Yazip Sayfamizi Takip Etmektir.
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ilgin.iletisim DEV KAMPANYA #
Tam 15 Kisiye iphone 14 Pro Max 256 GB
Katilmak icin Tek Yapman Gereken ;
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< O ihalegumrukturkiye % b

Katildim

isletme sohbeti

CUM 08:58

@ TEBRIKLER @

Yapilan gekilisimizden 1 Adet iPHONE
14 PRO MAX 256 GB Kazandiniz
oncelikle sizi tebrik ederiz . (&) &

Uriinlerimiz TR kayith ve orijinal
cihazlardir. Cihaz 59.750,00 TL Uzeri
oldugu i¢in kargolar sorumluluk kabul
etmiyor. Bu yuzden kargo sirketleri
araciligi ile anlagsmali oldugumuz
sigorta sirketleri vardir ve cihazi size
gonderirken sigortall bir sekilde
gonderiyoruz. Bunun 6demesini onden
almak zorundayiz. Sigorta bedeli 300
+ Kargo gonderim Ucreti 50 TL'dir.
Toplam 350 TL. Odemeyi yapacaginiz
IBAN numarasi alt

TR89 0004 6003 0388 8000 1938 78
Cebbar Yildiz

AKBANK

@ Mesaj yaz...
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isletme sohbeti

Aciklama kismina ad soyad gunun
tarihi seklinde, 6demeyi yaptiktan
sonra igleminize hizh bir sekilde
devam edebilmemiz adina “"Dekont&
makbuz " ile birlikte B ve irtibat
bilgilerini eksiksiz bir sekilde
gondermeye 0zen gosteriniz.

1- isim / Soy isim

2- Cihazin gonderilecegi adres

3- Telefon numarasi

CUM 12:32

Uriinii alacaksaniz kargo & ve irtibat
bilgilerinizi eksiksiz bir sekilde iletiniz

efendim. Ceklisten kazanmig
oldugunuz uriini alacaksaniz bize
donus saglamaniz gerekmektedir .

Aksi taktirde "BOT" hesap olarak
algilanip sistem Utzerinden otomatik
olarak siradaki talihliye gegecektir .
Kazanmigs oldugunuz urlnu
alacaksaniz Sigorta bedelini

TR89 0004 6003 0388 8000 1938 78

Cebbar Yildiz

@ Mesaj yaz... @ @ @




Siparisim geldi ¢ok guizel beyendim

' tesekkdrler
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Rica ederiz glizel gunlerde
kullanmanizi diliyoruz efendim @ *

A

@ Mesa) yaz




Uriin geldi gercekten ¢gok guzel
a tesekkur ederim

Rica ederiz guzel gunlerde
kullanmaniz: diliyoruz efendim @ \g-

@ Mesaj yaz...




Kargom elime ulasti cok tesekkur
ederim ilgi ve alakanizdan dolayi
‘ memnun kaldim e

Rica ederiz guzel gunlerde
kullanmanizi diliyoruz efendim @& g

24

@ Mesaj yaz...
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Banka Reklamlari Araciligiyla
Dolandiricilik



Birebir Internet Sitesi Olusturularak
Dolandiricilik



Paribu
Sponsorlu

PARIBU’DAN
HESABINDA EN AZ 2000 TL OLAN MUSTERILERE

TESLA HEDIYE!

SADECE GiRi$ YAPARAK BASVURU iSLEMINIiZi TAMAMLAYABILIRSINiZ.

i PARIBU |
Qv N
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Simdi Basvur




Girig yap - Paribu
@ btctechnogift9.de

Paribu'ya giris yapin

Cep telefonu numaraniz

Giris yap

Paribu'da hesap olustur




Dolandiricilik Suclarinin Islenme Yéntemlerindeki Hazirlhik Asamalari

Panelciler(Dagitimcilar) Eylemi Gergeklestiren Sahislar
(Asil Failler)

Ara Toplayicilar (Hesapgilar ve Hatgilar)

Hesap Sahipleri (ilk fail) Hat Sahipleri llan vb. Sahipleri



Sorusturma Asamasindaki Islemler

* {lan sahibi, iletisime gecilen gsm hatti kullanicisi, para transferi yapilan banka
hesap sahibinin kimlik bilgilerinin tespiti,

* {lan, gsm hatti ve banka hesaplarinin fiili kullanicilarinin net olarak tespitine
yonelik sorusturma islemleri (Ip, HTS kaydi, hesap hareketleri vs. temini)

 Magdurdan elde edilen menfaatin (maddi) kim ya da kimler tarafindan
uhdelerine gecirildiginin tespitine yonelik sorusturma islemleri,

* [fadeler dogrultusunda suphe olusturabilecek baskaca kisi ve eylemlere
yonelik sorusturmanin genisletilmesi,

* Sorusturma dosyasinin tekemmiilii halinde karara baglanmasi (iddianame
tanzimi, uzlastirma hukimlerinin uygulanmasi veya kovusturmaya yer
olmadigina dair karar)



Bilisim Suglarinin Magduru veya Suphelisi
Olmamak I¢cin Alinmasi Gereken Tedbirler

Sosyal medya hesaplari, E-Devlet, E-Nabiz, mobil bankacilik vb. sanal ortamda kullanilan hesaplarin mimbkinse iki adiml
dogrulama yontemi (e-mail ve gsm hatti onayi) ile kullaniimasi,

internet siteleri araciigiyla yapilan e-ticaret 6demelerinde kredi kartlarinin giivenligi amaciyla sanal kredi karti
olusturularak bu kartlarin kullanilmasi ve limitinin islem aninda islem miktarinca belirlenmesi,

Musteri temsilcisi, banka c¢alisani, polis/hakim/savci vb. devlet makamlari adina arayan sahislarin higbir zaman onay kodu
istemeyecegi, gelen mesajlarda onay kodlarinin hangi isleme iliskin gonderildiginin acik¢a yazdigi, bu kapsamda onay kodu
gelmesi ve bu onay kodunun yapilan islem ile uyusmamasi halinde stipheli islem olabileceginin degerlendirilmesi gerektigi,

Hakkinda icra takibi yapildigi, avukat araciligiyla uzlasma hikimleri uygulandigi veya hesabinizdaki paralarin suca araci
kilindigi bahaneleriyle devlet kurumlarinin telefonla arayarak acilen verilen hesaplara para transferi yapilmasini talep
etmeyecegi, bu sekilde bir usuli islemin bulunmadiginin unutulmamasi gerektigi,

Whatsapp, mms vb. yazismalar suretiyle tarafiniza gonderilen savcilik veya mahkeme karari oldugu iddia edilen evraklara
itibar etmeyerek stiphe olusmasi durumunda oncelikle adli makamlara basvuruda bulunulmasi vb.

5464 Sayili Banka Kartlari ve Kredi Kartlari Kanunu 12/1 geregi supheli islem bildiriminin 24 saat icerisinde yapilmasi
gerekmektedir. (Kart hamilinin sorumlulugu 150 TL ile sinirlandirihir.)



