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Türkiye’deki Hakim ve Savcılar için Siber Suçların Soruşturulması ve Kovuşturulması Esnasında Elektronik Delillerin Ele Alınması Çalıştayı

Çalıştay, iPROCEEDS-2 ve Türkiye’de Ceza Adalet Sisteminin Güçlendirilmesi ve Avrupa İnsan Hakları Sözleşmesi İhlallerinin Önlenmesi için Yargı Mensuplarının Kapasitesinin Artırılması Ortak Projesi kapsamında düzenlenmektedir.
Çevrimiçi ǀ
30 Haziran 2021 – 10:00 - 16:45
7 Temmuz 2021 – 10:00 – 16:45
Program
Arka Plan ve Gerekçe
Devam eden Covid-19 salgını nedeniyle, birçok işletme ve kurum faaliyetlerini fiziksel olarak düzenlenen faaliyetlerden ziyade çevrimiçi ortama taşıyarak teknolojik araçlara daha fazla dayalı etkinlikler düzenlemeye başlamıştır. Suçlular, doğaları gereği bir toplumda devam eden değişikliklere hızla adapte olabildiklerinden, onlar da eylemlerini çevrimiçi ortamlara kaydırmış ve dünya çapında artan internet kullanıcılarını hedef almaya başlamışlardır.
Dünya genelinde toplumların bilgi ve iletişim teknolojilerini giderek daha fazla kullanması göz önünde bulundurulduğunda, hâkim ve savcıların özellikle eğitimler vasıtasıyla bu alanda gerekli bilgi ve beceriler ile donatılmasına yönelik çalışmaların yürütülmesi gerektiği aşikârdır.
Polis memurları, savcılar veya hâkimler gibi ceza adaleti alanında çalışan yetkililer; cezai soruşturma, kovuşturma veya yargılama süreçlerinin çeşitli aşamalarında elektronik delillerin toplanması, analiz edilmesi veya bunlar hakkında karar verilmesine ilişkin roller üstlenmektedir. Elektronik delillerin yapısal özelliklerinin yanı sıra siber suçlar alanında karşılaşılabilecek diğer deliller de dâhil olmak üzere, yetkilendirme, delil toplama, analiz, hazırlık ve kabul edilebilirlik aşamaları gibi delillere ilişkin sürecin baştan sona idrak edilmesi büyük bir önem arz etmektedir.
Bu ihtiyaca hitaben, iPROCEEDS-2 projesinin 6. Sonucu ve özellikle kolluk kuvvetleri, hâkim ve savcıların eğitimler vasıtasıyla kapasitelerinin geliştirilmesini amaçlayan ve mağdurlara uçtan uca destek sağlamak için çok disiplinli kurumlar arası işbirliğinin kurulmasını destekleyen Ceza Adalet Sistemi - 2 projesi kapsamında, Türkiye’deki hâkim ve savcılar için  bir buçuk günlük iki adetçevrimiçi siber suçlar ve elektronik deliller hakkında yargı eğitimi düzenlenecektir.
Çalıştay ayrıca, Avrupa İnsan Hakları Sözleşmesinin3. ve 6. maddeleri ışığında, siber suçlarla ilgili olarak hukuka aykırı deliller konusunu da kapsayacaktır.

Ayrıca, 8. madde altında özel hayata saygıyla ilgili kısımlar, oturumlara dahil edilecektir.

Beklenilen sonuç
iPROCEEDS-2 projesinin 6. sonucu (veri koruma ve hukukun üstünlüğü güvencelerine odaklanan siber suçlar ve elektronik deliller ve ilgili mali soruşturmalar ve karapara aklamanın önlenmesine yönelik tedbirler hakkında yargı eğitimi) ve Ceza Adalet Projesinin 2. sonucu (Türk hukukçularının ceza adaleti alanında Avrupa insan haklarını uygulamaya yönelik bilgi ve becerilerinin geliştirilmesi) Türkiye’deki yargı mensupları için yürütülen bu çevrimiçi çalıştay kapsamında, hem fiziksel deliller hem de siber suçlar bağlamında elektronik delil konularının ele alınması amaçlanmaktadır. Çalıştay, yargı mensuplarının kovuşturma, siber suç davalarını yargılama, delilleri değerlendirme, idare etme ve bu deliller hakkında karar verme kapasitelerinin artırılması amacıyla düzenlenecektir.
İki det iki farklı gün sürecek çevrimiçi etkinlikler kapsamında, fiziki ve elektronik delillerin ele alınması, delillerin toplanmasından başlayıp kovuşturma ve yargılama aşamalarını da kapsayacak şekilde bütüncül olarak işlenecektir.
Siber suçlar alanında delillerin ele alınmasına ilişkin standardizasyonun sağlanması için Türkiye’deki hâkimlerin deneyimleri ve iyi uygulama örnekleri diğer katılımcılar ile paylaşılacaktır. Ayrıca, katılımcılar uluslararası anlaşmalar kapsamında öngörüldüğü üzere delillerin kabul edilebilirliğine ilişkin bilgiler de edineceklerdir.
Katılımcılar
Etkinliğe Türkiye Cumhuriyeti Adalet Bakanlığı temsilcileri, Türkiye’deki yargı mensupları, siber suç davalarına bakan hâkim ve savcılar, Siber Suçlarla Mücadeler Dairesi Başkanlığı, kolluk görevlileri, Bilgi Teknolojileri ve İletişim Kurumu, ve Avrupa Konseyi uzmanları ve personeli katılım sağlayacaktır.
İdari düzenlemeler
30 Haziran 2021 ve 7 Temmuz 2021 tarihlerinde Türkiye saati ile 10.00-16.45 saatleri arasında (GMT + 3) iki adet birer günlük çevrimiçi çalıştaylar olarak düzenlenecektir.

	30 Haziran 2021 ve 7 Temmuz 2021 


	10:00
10:20
	Açış Konuşmaları:
· Türkiye Cumhuriyeti Adalet Bakanlığı- Daha sonra belirlenecek
· Avrupa Birliği Türkiye Delegasyonu - Daha sonra belirlenecek 
· Avrupa Konseyi Türkiye Program Ofisi - Daha sonra belirlenecek 
· Avrupa Konseyi - Virgil SPIRIDON, Operasyonlar Başkanı, Avrupa Konseyi Siber Suç Programı Ofisi


	10:20
11:10
	Moderatör: Alexandru Cristea
1. Oturum
· Siber suçlarda fiziki ve elektronik deliller, özellikler. Avrupa Konseyi ile geliştirilen Elektronik Delil Kılavuzuna dair bazı önemli hususlar.
· Soru & Cevap
Konuşmacılar: 
XXX - Avrupa Konseyi uluslararası danışman–
XXX - Avrupa Konseyi ulusal danışman –Volkan Dülger (danışmak üzere)

	11:10
12.00
	Moderatör: Volkan Dülger (Danışmak Üzere)
2. Oturum
· Siber suçlarda fiziki ve elektronik delillerin toplanması ve işlenmesine ilişkin kurallar ve iyi uygulama örnekleri. Avrupa Konseyi tarafından geliştirilen Standart Çalışma Prosedürü Kılavuzuna göre kolluk prosedürü ve iyi uygulamalar. 
· Soru & Cevap
Konuşmacılar: 
XXX - Avrupa Konseyi uluslararası danışmanı –
XXX –Türkiye Cumhuriyeti Adalet Bakanlığı – Savcı ya da Kolluk Kuvvetleri Temsilcisi, (danışmak üzere)

	12:00
13:00
	Ara 

	13:00
13:45
	Moderatör: Hasan Sınar (Danışmak Üzere)
3. Oturum
· Siber suçlarda fiziki ve elektronik deliller hakkında ulusal yaklaşım, ilgili hususlar, Siber Suçlarla Mücadele Dairesi Başkanlığı bünyesindeki işler.
· Siber suçlara ilişkin soruşturmalarda izlenen sıra. Delil ile karşılaşıldığında dikkat edilmesi gerekenler. Suç mahalline girerken yapılması ve yapılmaması gerekenler. 
Konuşmacılar: 
XXX - Ulusal temsilci EGM Siber Suçlar Daire  Başkanlığı temsilcisi
XXX - Avrupa Konseyi uluslarası danışmanı–  


	13:45
14:30
	Moderatör: (Adalet Bakanlığının önereceği bir temsilci)
4. Oturum
· Siber Suçlarla mücadelede Bilgi Teknolojileri ve İletişim Kurumunun (BTK) Rolü
· Katılımcılar ve konuşmacılar arasında yukarıdaki konularda etkileşimli tartışma.

Konuşmacılar: 
XXX –Ulusal Temsilci –BTK Temsilcisi  (danışmak üzere)

	14:30
14:45
	Ara

	14:45
15:30
	Moderatör: Hasan Sınar (Danışmak Üzere)
5. Oturum 
· Siber suç ile ilgili adli faaliyetin hazırlanması (bina arama, yakalama). Sorumlu Savcılık ve kolluk kuvvetleri arasında koordinasyonun sağlanması. İlgili faaliyete dair resmi belgeler hazırlanırken dikkat edilecek hususlar
· Soru & Cevap
Konuşmacılar: 
XXX –Ulusal Temsilci, Türkiye Cumhuriyeti Adalet Bakanlığı, (danışmak üzere)
XXX - Avrupa Konseyi uluslararası danışmanı -

	15:30
16:15
	Moderatör: Elena Jovanovska-Brezoska 
6. Oturum 
· Ceza yargılamasında elektronik veri toplanırken, Avrupa İnsan Hakları Sözleşmesinin 6. ve 8. maddeleri doğrultusunda adil yargılama ve mahremiyetin temini. 
· Soru & Cevap
Konuşmacılar:
XXX - Avrupa Konseyi ulusal danışmanı –Volkan Dülger ya da Hasan Sınar ulusal bağlam üzerine  (danışmak üzere)
XXX – Avrupa İnsan Hakları Mahkemesi – Türk bir hukukçudan Avrupa İnsan Hakları Sözleşmesi standardları üzerine  

	16:15
16:45
	Kapanış



İletişim:
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Cybercrime Programme Office of the Council of Europe
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