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BeĸinciOturum
Siber suçlarla mücadeleyle ilgili adli faaliyete (olay yeri

aramasēna) hazērlēk

Arama Öncesi
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Gündem

ü Birinci Bölüm: Adli faaliyet

(arama kararē) ile ilgili resmi

belgelerin düzenlenmesi

VBaĸvuru

V Yetki

ü ĶkinciBölüm: Arama öncesi

planlama

VSoruĸturmanēntürü hakkēnda

ayrēntēlēbilgi edinin

V Beklenen kazanēmlar: canlēveri

incelemesine olan ihtiyacē

deĵerlendirin

V Metodoloji geliĸtirme

ü Üçüncü Bölüm: Arama öncesi

bilgilendirme
VArama ekibini bilgilendirin

V Adli biliĸimekibini bilgilendirin

ü Dördüncü Bölüm: Delillerin

deĵerlendirilmesi
V Delillere itiraz

V Delillerin sunumu
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Oturumun Hedefleri

VAdli faaliyetle ilgili resmi

belgelerin nasēl

d¿zenlendiĵinianlamak

VArama öncesi

bilgilendirme ve arama

öncesi süreç ile ilgili

planlama yaparken göz

önünde bulundurulmasē

gereken hususlarēanlamak

VNihai hedefin yargē­

tarafēndan

deĵerlendirilecekdelil

toplamak olduĵunu

anlamak
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Genel Ķlkeler- Delil Toplama

HUKUKUN ¦ST¦NL¦Ĵ¦NE UYULMASINI SAĴLAMAK

YASALARI BĶLMEK

YASALARI UYGULAMAK

GEREKTĶĴĶNDE ĶZĶNÇIKARMAK

KOķULLARA VE G¦VENCELERE UYMAK

SAVUNMANIN HAKLARINA SAYGIYI TEMĶN ETMEK



!Řƭƛ ŦŀŀƭƛȅŜǘƛƴ ƘŀȊƤǊƭŀƴƳŀǎƤ

Arama
izni

Arama 
öncesi 

planlama

Arama 
öncesi 

bilgilendirme

Adli faaliyetin hazērlanmasē
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Birinci Bölüm: Resmi belgelerin düzenlenmesi

BĶRĶNCĶ B¥L¦M

Resmi belgelerin düzenlenmesi

üBaĸvuru

üYetki

üBaĸvurudakikoĸullarve güvenceler



7
www.coe.int/cybercrime 7

Resmi belgelerin düzenlenmesi - Genel Kavramlar

Ķ­erik verilerine m¿dahale

Trafik verilerinin ger­ek zamanlē 
olarak toplanmasē

Arama ve el koyma

Veri ­ēkarma kararē

Trafik 
verilerinin 
kēsmen ifĸasē

Ķvedikoruma



Koĸullarve güvenceler aĸaĵēdakikoĸullardadikkate

alēnmalēve temin edilmelidir:

ïBaĸvurunundüzenlenmesi

ïBaĸvurunungörülmesiesnasēnda

ïEmrin/yetkinin düzenlenmesi

ïUsule iliĸkinyetkilerinkullanēlmasē

Resmi belgelerin düzenlenmesi - güvenceler



Arama
iznine
ihtiyacēm
var mē?

Olasēnedeni
kanētlayabilir
miyim?

e
v
e
t
e
v
e
t

Baĸvurunun d¿zenlenmesi



.ŀǒǾǳǊǳƴǳƴ ŘǸȊŜƴƭŜƴƳŜǎƛ

ÅGerekli belgeler yetki alanēnabaĵlēolarak deĵiĸiklik

gösterir!

ÅBelgeler ĸunlarēiçerebilir:

ïUsule iliĸkinyetkiyi kullanma yetkisi veren karar için

baĸvuru

ïBaĸvurusahibinin taahhüdü/yeminli beyanē

ïTaslak karar

ïĶlgilicezai soruĸturmayailiĸkindestekleyici belgeler

ïUsule iliĸkinyetkinin kullanēlmasēylailgili karĸēlēklē

yardēmtalebi

Baĸvurunun d¿zenlenmesi

Gerekli belgeler



.ŀǒǾǳǊǳƴǳƴ ŘǸȊŜƴƭŜƴƳŜǎƛ

Å Yetkiyi kullanacak görevliye eĸlikedecek kiĸilerilisteleyin

Å Katēlēmlarēnēnneden gerektiĵinia­ēklayēn

Å Katēlēmlarēnēnĸ¿pheliningizlilik hakkēüzerindeki etkisini a­ēklayēn

Baĸvurunun d¿zenlenmesi

Gerekli belgeler

YETKĶYĶ 
KULLANAN 
G¥REVLĶ

Pratik yardēm
için KOLLUK 
KUVVETĶ 

Bilgisayarēn
iĸleyiĸi

hakkēndabilgili
kiĸiler

Teknik 
yardēm
uzmanē



.ŀǒǾǳǊǳƴǳƴ ŘǸȊŜƴƭŜƴƳŜǎƛ

ÅĶlgilicezai soruĸturmadetaylarēnēnkēsaözeti

ÅBu ĸunlarēiçerebilir:

ïCezai soruĸturmanēna­ēklamasē

ïSu­larēnlistesi

ïSuça uygun cezalar (ceza eĸiĵininuygulanmasē

gerektiĵinde)

ïDiĵerilgili soruĸturmalarēndetaylarē(ör. organize

suç örgütlerine karĸēsoruĸturmayapēlmasē

durumunda)

Baĸvurunun d¿zenlenmesi

Gerekli belgeler



Hizmet saĵlayēcē

Verilere veya
bilgisayar sistemine

sahip olan veya
bunlarēkontrol eden

herkes

Baĸvurunun konusu



Yetkinin düzenlenmesi - Arama izni



Yetkinin düzenlenmesi

Arama ve el koyma izinleri

ÅDijital delillere özgü dil

ÅSaha dēĸē adli analiz i­in yetki

ÅAramada kullanēlan adli 

tekniklerde sēnērlama yok

ÅĶnceleme i­in izin verilen s¿re

ÅHariç tutulan malzemeler

Yetkinin düzenlenmesi - Arama izni



Koĸullar ve g¿venceler

Yetkinin düzenlenmesi - Arama izni

Network search.pdf


Sorularēnēz var mē?
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ĶkinciBölüm: Arama öncesi planlama

ĶKĶNCĶ B¥L¦M

Arama öncesi planlama

üSoruĸturmanēntürü hakkēndaayrēntēlēbilgi

edinin

üBaĸsoruĸturmagºrevlisinin/savcēnēnneye

ulaĸmayēumduĵunutartēĸēnve

deĵerlendirin

üMetodolojinizi geliĸtirin

üAramayēyürütün
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Arama öncesi planlama



Bilgi 
toplama

Kapsamē 
ve 
beklenen 
kazanēmlarē 
belirleme 

Metodolojiyi 
ƎŜƭƛǒǘƛǊƳŜ

Arama öncesi planlama



Arama Öncesi Planlama: Bilgi Toplama



Kimler 
dâhil?

Hangi 
bilgiler/deliller

tespit edildi? 

Suç türü

Arama Öncesi Planlama: Bilgi Toplama



Arama Öncesi Planlama: Kapsam



Kapsam ve beklentiler

Her olayēn kapsamēnē
tanēmlayēn

Çocuk 
pornografisi?

Ekipman ve 
ara­larē 
hazērlayēn 

Ekibinizi seçin

Ķĸ e-postasē 
tehlikeye 
atēlmēĸ mē?

Ekibi seçin 

Yedek planē

unutmayēn

Arama Öncesi Planlama: Kapsam 



Metodolojiyi Geliĸtirin

Arama Öncesi Planlama: Metodoloji



aŜǘƻŘƻƭƻƧƛȅƛ DŜƭƛǒǘƛǊƛƴ

Arama Öncesi Planlama: Metodoloji



27
www.coe.int/cybercrime 27

Üçüncü Bölüm - Arama Öncesi Bilgilendirme

ÜÇÜNCÜ BÖLÜM

Arama öncesi

bilgilendirme

Arama ekibini 
bilgilendirin Adli biliĸim

ekibini 
bilgilendirin



Aramaöncesibilgilendirme

Arama ekibinin bilgilendirilmesi
ÅDepolama ortamēnēntanēmlanmasē(büyük cihazlar)

ÅElektronik delillerin g¿venliĵininsaĵlanmasē(delillerin

korunmasē)

ÅKiĸilerinaranmasēve bulunan eĸyalarael konulmasē

(Sistematik olun - Belgelendirin)

ÅFormun doldurulmasē

28

Arama Öncesi Bilgilendirme



Adli biliĸimekibinin bilgilendirilmesi

ÅCanlēsistemler için hangi usulün uygulanacaĵē

ÅHangi ekipmanēnmevcut olduĵu

ÅUsulü kimin ger­ekleĸtireceĵi

ÅCanlēveri incelemesinin planlanmasē

Arama Öncesi Bilgilendirme



Arama Öncesi Bilgilendirme

ÖNCE 

EMNĶYET
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Aramanēn Y¿r¿t¿lmesi



Yasalara uygun
olarak

ger­ekleĸtirin

Delillerin listesini
ve envanteri
hazērlayēn

Delilleri uygun
ĸekildeele alēn

Aramanēn Y¿r¿t¿lmesi



Yasalara uygun 
olarak 

ger­ekleĸtirin

Yasalara riayet 
edin

Zaman 
gereksinimlerine 

uyun

Bir baĸkasuça
delil

bulunduĵunda
ikinci bir arama

izni alēn

Arama iznine
uyun

-Aramayē kim
yürütebilir?

-Sakinin hakkē

Aramanēn Y¿r¿t¿lmesi



!ǊŀƳŀ ǎƻƴǊŀǎƤ -wŀǇƻǊǳƴ ƘŀȊƤǊƭŀƴƳŀǎƤRapor - Arama Sonrasē


