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» Birinci BoOlim: Adli faaliyet
(arama karar1) ile ilgili resmi
belgelerin dizenlenmesi
v' Basvuru
v' Yetki

> ikinci BOlum: Arama oncesi

planlama

v' Sorusturmanin  tiri  hakkinda
ayrintili bilgi edinin

v' Beklenen kazanimlar: canh veri
incelemesine olan ihtiyaci
degerlendirin

v Metodoloji gelistirme

> Uclincl BolUm: Arama dncesi
bilgilendirme
v'Arama ekibini bilgilendirin
v Adli bilisim ekibini bilgilendirin

> Dorduncu Bolum: Delillerin

degerlendirilmesi
v' Delillere itiraz
v" Delillerin sunumu




v Arama

Oturumun Hedefleri

v Adli faaliyetle ilgili resmi

belgelerin nasil
duzenlendigini anlamak

oncesi

bilgilendirme ve arama

oncesi surec ile ilgili
planlama yaparken g0z
ondnde bulundurulmasi

gereken hususlari anlamak

v" Nihai hedefin yargig

tarafindan
degerlendirilecek delil
toplamak oldugunu
anlamak




Genel llkeler - Delil Toplama

HUKUKUN USTUNLUGUNE UYULMASINI SAGLAMAK

YASALARI BILMEK
YASALARI UYGULAMAK

GEREKTIGINDE IZIN CIKARMAK

KOSULLARA VE GUVENCELERE UYMAK
SAVUNMANIN HAKLARINA SAYGIYI TEMIN ETMEK




Adli faaliyetin hazirlanmasi

Arama Arama
oncesl oncesi
planlama bilgilendirme




Birinci Bolum: Resmi belgelerin dizenlenmesi

BIRINCI BOLUM
Resmi belgelerin dlizenlenmesi

» Basvuru
> Yetki
» Basvurudaki kosullar ve guvenceler




Resmi belgelerin duzenlenmesi - Genel Kavramlar




Resmi belgelerin diizenlenmesi - gliivenceler

Kosullar ve guvenceler asagidaki kosullarda dikkate
alinmali ve temin edilmelidir:

— Basvurunun dizenlenmesi

— Basvurunun gorulmesi esnasinda

— Emrin/yetkinin dlizenlenmesi

— Usule iligkin yetkilerin kullaniimasi



Basvurunun duzenlenmesi

evel

IESVAXS



Basvurunun duzenlenmesi

Gerekli belgeler

« Gerekli belgeler yetki alanina baglh olarak degisiklik
gosterir!

« Belgeler sunlari icerebilir:

— Usule iligkin yetkiyi kullanma yetkisi veren karar icin
basvuru

— Basvuru sahibinin taahhitdt/yeminli beyani
— Taslak karar
— llgili cezai sorusturmaya iliskin destekleyici belgeler

— Usule iligkin yetkinin kullaniimasiyla ilgili karsihikl
yardim talebi



Basvurunun duzenlenmesi

Gerekli belgeler

Pratik yardim
icin KOLLUK
KUVVETI

|

YETKIYI
KULLANAN
GOREVLI

Teknik Bilgisayarin
isleyigi
algrrr?zlarr“ hakkinda bilgili

kisiler

* Yetkiyi kullanacak gorevliye eslik edecek kisileri listeleyin
« Katilimlarinin neden gerektigini agiklayin
« Katilimlarinin suphelinin gizlilik hakki Gzerindeki etkisini agiklayin



Basvurunun duzenlenmesi

Gerekli belgeler

» llgili cezai sorusturma detaylarinin kisa 6zeti

* Bu sunlari icerebillir:
— Cezal sorusturmanin aciklamasi
— Suglarin listesi

— Suca uygun cezalar (ceza esiginin uygulanmasi
gerektiginde)
— Diger ilgili sorusturmalarin detaylari (0r. organize

su¢ Orgutlerine  karsi  sorusturma  yapilmasi
durumunda)



Hizmet saglayici

Basvurunun konusu

Verilere veya
bilgisayar sistemine
sahip olan veya
bunlari kontrol eden
herkes







Yetkinin dizenlenmesi - Arama izni

Arama ve el koyma izinler

» Dijital delillere 6zgu dil
Saha disi adli analiz icin yetki

Inceleme icin izin verilen siire
Haric tutulan malzemeler




Yetkinin duzenlenmesi - Arama 1zni

Court of your Capital City
Criminal section
Cabinet of Judge In order to make the search as described above possible, authorisation is granted:

John DOE

temporarily suspend any security of the computer systems concerned, where
appropriate by means of technical devices, false signals, false keys or false qualities;
introduce technical means into the relevant computer systems in order to decipher
and decode the data stored, processed or transmitted by those systems.

With regard to the data found in an IT system as a result of the extension of the search, which
File No : 123456789 are useful for the same purposes as the seizure, Article 39bis § 6 Sv.
Note No : 987654321

Obligation No: 1 Thus granted on today's date,

PRO JUSTICE
CODE OF CRIMINAL PROCEDURE
NETWORK SEARCH {

Subject: Judicial enquiry into the facts qualified as:

Membership of a terrorist group

We, John DOE, judge of the court of first instance;

Having regard to Articles 39bis and 88ter of the Code of Criminal Procedure;

Orders that the following search be carried out in all or part of a computer system: more /
specifically, in Mr Bob's computer (laptop DELL Latitude E5570);

In order to be traced and seized there: the information and computer documents created
which may serve to establish the truth about the fact(s) described above;

Itis also necessary to extend this search to the computer systems, or part of them, which are
located in a different place from where the search takes place, now that it is suspected that
computer networks are being used, as research has shown that the DELL Latitude ES570
laptop is connected to a NAS server;

This search is necessary in order to reveal the truth about the crime that is the subject of the

The fact that measures other than this search would be disproportionate, or that there is a
risk that evidence would be lost without it: otherwise, multiple searches would have to be
carried out in the places where the digital information could be stored, not yet known to the
investigation; given the volatility of the digital information, this search is necessary in order to
seize this digital data; finally, given the concerns of the suspects, who have the possibility of
deleting or modifying the digital data, this search is necessary in order to seize this digital data;

The extension of the search in a computer system ordered by our office must not extend
beyond the computer systems or parts thereof to which the persons entitled to use the
computer system under investigation in particular have access; that this condition can be  /
by the following use will be made of the access that the DELL_}~
Latitude E5570 laptop has already opened, making it certain that this is also the acg z '}\,
by the suspect Bob;
POF

Network search
19 BC

If it emerges that the information sought is not on the territory of the State, it
copied;



Network search.pdf

17



Ikinci Bolium: Arama 6ncesi planlama

IKINCI BOLUM
Arama oncesi planlama

» Sorusturmanin tlrd hakkinda ayrintili bilgi

edinin
» Bas sorusturma gorevlisinin/savcinin neye
ulasmay! umdugunu tartisin ve

degerlendirin
» Metodolojinizi gelistirin
» Aramay! yurutin



Arama oncesi planlama




Arama oncesi planlama

Bilgl Kapsami Metodolojiyi
toplama ve gelistirme
neklenen

Kazanimlari

nelirleme




Arama Oncesi Planlama: Bilgi Toplama
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Arama Oncesi Planlama: Bilgi Toplama

Kimler
dahil?

Hangi
bilgiler/deliller

tespit edildi?




Arama Oncesi Planlama: Kapsam




Arama Oncesi Planlama: Kapsam

Kapsam ve beklentiler

Ekipman ve

aragiarl

Cocuk nazirlayin
pornografisi?
Ekibi secin

Her olayin kapsamini |

tanimlayin

Is e-postasi
tehlikeye
atiimig mi?

Yedek plani
unutmayin




Arama Oncesi Planlama: Metodoloji

Metodolojiyl Gelistirin




Arama Oncesi Planlama: Metodoloji

Metodolojiyi Geligtirin
Canli adli veri metodolojisine tligkin hususlar

. Ugcuculuk sirasina uyulmas| |
Oncelikle en az Tiidahaleci eylemin

N top|anmaS'




Uciinct Bolum - Arama Oncesi Bilgilendirme

UCUNCU BOLUM
Arama oncesi
bilgilendirme

Arama ekibini Adli bilisim
bilgilendiri
ilgilendirin ekibin
bilgilendirin




Arama Oncesi Bilgilendirme

Arama ekibinin bilgilendiriimesi

* Depolama ortaminin tanimlanmasi (buytk cihazlar)

« Elektronik delillerin guvenliginin saglanmasi (delillerin
korunmasi)

 Kisilerin aranmasi ve bulunan esyalara el konulmasi
(Sistematik olun - Belgelendirin)

e Formun doldurulmasi
Searching for Evidence

« Systematic pattern for searching so no aren
goes unsaarched

« Single Investigator: search in grud pattern,
linear pattern, or spiral pattern

* Group of Investigators: linear patiern, zone
pattern, quadrant pattern

» Materials needed” additional Lght
sourceaflashlight for examination for trace
evidence, forosps for collecting evidence

* Dhlyque lighting'

 Prachion




Arama Oncesi Bilgilendirme
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Adli bilisim ekibinin bilgilendiriimesi

Canli sistemler icin hangi usultin uygulanacag:
Hangi ekipmanin mevcut oldugu
Usulu kimin gerceklestireceqi

Canli veri incelemesinin planlanmasi




Arama Oncesi Bilgilendirme

EMNIYET

”



G Aramanin Yiiriitiilmesi




Aramanin Yurutulmesi

Yasalara uygun
olarak
gerceklestirin

Delillerin listesini
ve envanteri
hazirlayin

Delilleri uygun
sekilde ele alin




Aramanin Yurutulmesi

Yasalara uygun
olarak
gergeklestirin

Arama iznine
uyun

Yasalara riayet
edin

Bir bagka suca
delil
bulundugunda
ikinci bir arama

izni alin

Zaman
gereksinimlerine
uyun

-Aramayi
yurutebilir?

-Sakinin hakki




Rapor - Arama Sonrasi

6.4 Report for forensic ysis of Y 3 ] 14 | Date and time when
data and digital devices the forensic analysis
started/ended
8 | Deseription on how
[1 T pate and time [ the computer
systems or digital 15 | Description of the
devices were forensic analysis
2 | Location/address and sealed (steps followed) on
where the activity is order
conducted
5 | Tdentification of the 16 | Reference to the if applicable
computer systems or technical report
‘ 3 ‘ Reference/Case ‘ digital devices to be ::::::" by the
number forensically analysed applications used
for the forensic
‘ 4 ‘ Authority in charge ‘ 10 | Identification of the | if appiicabie analysie
with the case :::::: oftware 17 | Description of the | DVD/Hard disk
used to clone storage media used
to export the results
5 | Reference/number of :,“::.:2: ;:: “Hl'r; d following
the the forensic analysis
Authorization/Court
Order and Issuing 18 | Description of
11 | Date and time when | if applicable computer systems
the cloning and digital devices
(imaging) to be packaged and
6 | Identification of the started/ended sealed after the
person/persons forensic analysis
conducting the
activity 12 | Deseription of the iF applicabie 19 | Time when the
storage media used forensic analysis
to export the results ende
7 | Identification of the | people iaentifiea/arriving at the location obtained following
person/persons the cloning 20 | signature of the
assisting in the suspect/s person/persons who
activity conducted the
witness/s forensic analysis
13 | Identification of the
Jonyerss hardware 21 | Comments and
devices/software signature of the
v applications used for person/persons
the forensic analysis from whom the
evidence was seized




Dordinct Bolim - Delillerin Degerlendirilmesi

DORDUNCU BOLUM
Delillerin degerlendirilmesi
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Delillerin degerlendirilmesi

Yazili
kanunlar
Yargig
onculuk
eder
Sorustur
maya
dayali
sistem
Kapsamli
durusma
oncesi
sorustur
ma
Avukatlar
tarafinda
n sozlu
tartisman

Medeni Teamul
hukuk

hukuk (“:I:L;O”

+ 150 ilke

( ) tlke)

Ictihat
hukuku
Yargi¢
"hakem"
gorevi
gorar
Cekismeli
sistem
Savcilik
ve
savunma
arasinda
rekabetci
surec
Hukuk ve
olgular
tzerinde
avukatlari









| Elektronik Delillerin Degerlendirilmesi

Delillere itiraz




Elektronik Delillerin Degerlendirilmesi

Delillere itiraz

Savci Savunma avukati
« Kabul edilebilirligin * Delillere itiraz
gosterl I meS| — Delillerin alternatif agiklamalari
] i — Elektronik delillerin butunltgd sorununun
¢ Venlenn naS” giindeme getirilmesi
yonet”d'g'n'n ve de“l Teknik (6rn. korumasiz kablosuz aglar; IP
Z|nC|r|n|n gOS’[erllmESI tanimlamasinin guvenilirligi)
Usullere uymama
° De“”enn aS|Iﬂa Delil zincirinin kirllmasi
4 » Delil toplayan kisiye itiraz
uyg un I ug unun * Toplanma sekline itiraz
kanitlanmasi _ Uzman - pols

— Adli bilisim uzmani



Elektronik Delillerin Degerlendirilmesi

Bilgisayarda el koyulan resim Mahkemede sunulan resim

SHA-1: a109957cc2b78392e60bd2a3b1277243¢c170390f SHA-1: a109957¢cc2b78392e60bd2a3bh1277243¢c170390f
MD5: feaaabf31c2elba2c7971a274bd8a414 MD5: feaaabf31c2elba2c7971a274bd8a414



Delillerin degerlendirilmesi

Bilgisayarda el koyulan resim Mahkemede sunulan resim

SHA-1: a109957cc2b78392e60bd2a3b1277243¢c170390f SHA-1: 0265c76dfd67b50e261ed2db177ea55f593b2e94
MD?5: feaaabf31c2elba2c7971a274bd8a414 MD5: d107862578e78810eed3871cd7b9ce50



Elektronik Delillerin Sunumu




Elektronik Delillerin Sunumu

Kim sunacak? Sunum yontemi

|'
|— sorusturma gorevlisi
|— adli bilisim uzmani




Delillerin degerlendiriimesi

Karar
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