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Beşinci Oturum
Siber suçlarla mücadeleyle ilgili adli faaliyete (olay yeri

aramasına) hazırlık

Arama Öncesi
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Gündem

➢ Birinci Bölüm: Adli faaliyet

(arama kararı) ile ilgili resmi

belgelerin düzenlenmesi

✓ Başvuru

✓ Yetki

➢ İkinci Bölüm: Arama öncesi

planlama

✓ Soruşturmanın türü hakkında

ayrıntılı bilgi edinin

✓ Beklenen kazanımlar: canlı veri

incelemesine olan ihtiyacı

değerlendirin

✓ Metodoloji geliştirme

➢ Üçüncü Bölüm: Arama öncesi

bilgilendirme
✓Arama ekibini bilgilendirin

✓ Adli bilişim ekibini bilgilendirin

➢ Dördüncü Bölüm: Delillerin

değerlendirilmesi
✓ Delillere itiraz

✓ Delillerin sunumu
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Oturumun Hedefleri

✓ Adli faaliyetle ilgili resmi

belgelerin nasıl

düzenlendiğini anlamak

✓ Arama öncesi

bilgilendirme ve arama

öncesi süreç ile ilgili

planlama yaparken göz

önünde bulundurulması

gereken hususları anlamak

✓ Nihai hedefin yargıç

tarafından

değerlendirilecek delil

toplamak olduğunu

anlamak
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Genel İlkeler - Delil Toplama

HUKUKUN ÜSTÜNLÜĞÜNE UYULMASINI SAĞLAMAK

YASALARI BİLMEK

YASALARI UYGULAMAK

GEREKTİĞİNDE İZİN ÇIKARMAK

KOŞULLARA VE GÜVENCELERE UYMAK

SAVUNMANIN HAKLARINA SAYGIYI TEMİN ETMEK



Adli faaliyetin hazırlanması

Arama
izni

Arama 
öncesi 

planlama

Arama 
öncesi 

bilgilendirme

Adli faaliyetin hazırlanması
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Birinci Bölüm: Resmi belgelerin düzenlenmesi

BİRİNCİ BÖLÜM

Resmi belgelerin düzenlenmesi

➢ Başvuru

➢ Yetki

➢ Başvurudaki koşullar ve güvenceler
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Resmi belgelerin düzenlenmesi - Genel Kavramlar

İçerik verilerine müdahale

Trafik verilerinin gerçek zamanlı 
olarak toplanması

Arama ve el koyma

Veri çıkarma kararı

Trafik 
verilerinin 

kısmen ifşası

İvedi koruma



Koşullar ve güvenceler aşağıdaki koşullarda dikkate

alınmalı ve temin edilmelidir:

– Başvurunun düzenlenmesi

– Başvurunun görülmesi esnasında

– Emrin/yetkinin düzenlenmesi

– Usule ilişkin yetkilerin kullanılması

Resmi belgelerin düzenlenmesi - güvenceler



Arama
iznine
ihtiyacım
var mı?

Olası nedeni
kanıtlayabilir
miyim?

e
v
e
t
e
v
e
t

Başvurunun düzenlenmesi



Başvurunun düzenlenmesi

• Gerekli belgeler yetki alanına bağlı olarak değişiklik

gösterir!

• Belgeler şunları içerebilir:

– Usule ilişkin yetkiyi kullanma yetkisi veren karar için

başvuru

– Başvuru sahibinin taahhüdü/yeminli beyanı

– Taslak karar

– İlgili cezai soruşturmaya ilişkin destekleyici belgeler

– Usule ilişkin yetkinin kullanılmasıyla ilgili karşılıklı

yardım talebi

Başvurunun düzenlenmesi

Gerekli belgeler



Başvurunun düzenlenmesi

• Yetkiyi kullanacak görevliye eşlik edecek kişileri listeleyin

• Katılımlarının neden gerektiğini açıklayın

• Katılımlarının şüphelinin gizlilik hakkı üzerindeki etkisini açıklayın

Başvurunun düzenlenmesi

Gerekli belgeler

YETKİYİ 
KULLANAN 
GÖREVLİ

Pratik yardım
için KOLLUK 

KUVVETİ 

Bilgisayarın
işleyişi

hakkında bilgili
kişiler

Teknik 
yardım
uzmanı



Başvurunun düzenlenmesi

• İlgili cezai soruşturma detaylarının kısa özeti

• Bu şunları içerebilir:

– Cezai soruşturmanın açıklaması

– Suçların listesi

– Suça uygun cezalar (ceza eşiğinin uygulanması

gerektiğinde)

– Diğer ilgili soruşturmaların detayları (ör. organize

suç örgütlerine karşı soruşturma yapılması

durumunda)

Başvurunun düzenlenmesi

Gerekli belgeler



Hizmet sağlayıcı

Verilere veya
bilgisayar sistemine

sahip olan veya
bunları kontrol eden

herkes

Başvurunun konusu



Yetkinin düzenlenmesi - Arama izni



Yetkinin düzenlenmesi

Arama ve el koyma izinleri

• Dijital delillere özgü dil

• Saha dışı adli analiz için yetki

• Aramada kullanılan adli 

tekniklerde sınırlama yok

• İnceleme için izin verilen süre

• Hariç tutulan malzemeler

Yetkinin düzenlenmesi - Arama izni



Koşullar ve güvenceler

Yetkinin düzenlenmesi - Arama izni

Network search.pdf


Sorularınız var mı?
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İkinci Bölüm: Arama öncesi planlama

İKİNCİ BÖLÜM

Arama öncesi planlama

➢ Soruşturmanın türü hakkında ayrıntılı bilgi

edinin

➢ Baş soruşturma görevlisinin/savcının neye

ulaşmayı umduğunu tartışın ve

değerlendirin

➢ Metodolojinizi geliştirin

➢ Aramayı yürütün
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Arama öncesi planlama



Bilgi 
toplama

Kapsamı 
ve 
beklenen 
kazanımları 
belirleme 

Metodolojiyi 
geliştirme

Arama öncesi planlama



Arama Öncesi Planlama: Bilgi Toplama



Kimler 
dâhil?

Hangi 
bilgiler/deliller

tespit edildi? 

Suç türü

Arama Öncesi Planlama: Bilgi Toplama



Arama Öncesi Planlama: Kapsam



Kapsam ve beklentiler

Her olayın kapsamını
tanımlayın

Çocuk 
pornografisi?

Ekipman ve 
araçları 

hazırlayın 

Ekibinizi seçin

İş e-postası 
tehlikeye 

atılmış mı?

Ekibi seçin 

Yedek planı

unutmayın

Arama Öncesi Planlama: Kapsam 



Metodolojiyi Geliştirin

Arama Öncesi Planlama: Metodoloji



Metodolojiyi Geliştirin

Arama Öncesi Planlama: Metodoloji
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Üçüncü Bölüm - Arama Öncesi Bilgilendirme

ÜÇÜNCÜ BÖLÜM

Arama öncesi

bilgilendirme

Arama ekibini 
bilgilendirin Adli bilişim

ekibini 
bilgilendirin



Arama öncesi bilgilendirme

Arama ekibinin bilgilendirilmesi
• Depolama ortamının tanımlanması (büyük cihazlar)

• Elektronik delillerin güvenliğinin sağlanması (delillerin

korunması)

• Kişilerin aranması ve bulunan eşyalara el konulması

(Sistematik olun - Belgelendirin)

• Formun doldurulması
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Arama Öncesi Bilgilendirme



Adli bilişim ekibinin bilgilendirilmesi

• Canlı sistemler için hangi usulün uygulanacağı

• Hangi ekipmanın mevcut olduğu

• Usulü kimin gerçekleştireceği

• Canlı veri incelemesinin planlanması

Arama Öncesi Bilgilendirme



Arama Öncesi Bilgilendirme

ÖNCE 

EMNİYET
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Aramanın Yürütülmesi



Yasalara uygun
olarak

gerçekleştirin

Delillerin listesini
ve envanteri

hazırlayın

Delilleri uygun
şekilde ele alın

Aramanın Yürütülmesi



Yasalara uygun 
olarak 

gerçekleştirin

Yasalara riayet 
edin

Zaman 
gereksinimlerine 

uyun

Bir başka suça
delil

bulunduğunda
ikinci bir arama

izni alın

Arama iznine
uyun

-Aramayı kim
yürütebilir?

-Sakinin hakkı

Aramanın Yürütülmesi



Arama sonrası - Raporun hazırlanmasıRapor - Arama Sonrası
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Dördüncü Bölüm - Delillerin Değerlendirilmesi

DÖRDÜNCÜ BÖLÜM

Delillerin değerlendirilmesi

DELİLLER



Medeni hukuk ve teamül hukuku 
sistemleri

Medeni 
hukuk

(± 150 ülke)

Teamül 
hukuku

(± 80

ülke)

- Yazılı 

kanunlar

- Yargıç 

öncülük 

eder

- Soruştur

maya 

dayalı 

sistem

- Kapsamlı 

duruşma 

öncesi 

soruştur

ma

- Avukatlar 

tarafında

n sözlü 

tartışman

ın önemi 

- İçtihat 

hukuku

- Yargıç 

"hakem" 

görevi 

görür

- Çekişmeli 

sistem

- Savcılık 

ve 

savunma 

arasında 

rekabetçi 

süreç

- Hukuk ve 

olgular 

üzerinde 

avukatları

n aktif rolü 

K
a
r
m

a
 

s
is

te
m

le
r

Delillerin değerlendirilmesi



Hüküm Verme 

Elektronik Delillerin Değerlendirilmesi



Eğitimli hakimler

Elektronik Delillerin Değerlendirilmesi



Delillere itiraz

• Delil zinciri 

Elektronik Delillerin Değerlendirilmesi



Delillere itiraz 

Savcı 

• Kabul edilebilirliğin 

gösterilmesi

• Verilerin nasıl 

yönetildiğinin ve delil 

zincirinin gösterilmesi

• Delillerin aslına 

uygunluğunun 

kanıtlanması

Savunma avukatı

• Delillere itiraz
– Delillerin alternatif açıklamaları

– Elektronik delillerin bütünlüğü sorununun 

gündeme getirilmesi 

Teknik (örn. korumasız kablosuz ağlar; IP 

tanımlamasının güvenilirliği)

Usullere uymama

Delil zincirinin kırılması

• Delil toplayan kişiye itiraz

• Toplanma şekline itiraz

– Uzman - polis

– Adli bilişim uzmanı

Elektronik Delillerin Değerlendirilmesi



Aslına uygunluk (pratik örnek)

SHA-1: a109957cc2b78392e60bd2a3b1277243c170390f

MD5: feaaabf31c2e1ba2c7971a274bd8a414

SHA-1: a109957cc2b78392e60bd2a3b1277243c170390f

MD5: feaaabf31c2e1ba2c7971a274bd8a414

Bilgisayarda el koyulan resim Mahkemede sunulan resim

KARMA 

DEĞER

=

Elektronik Delillerin Değerlendirilmesi



Aslına uygunluk (pratik örnek)

SHA-1: a109957cc2b78392e60bd2a3b1277243c170390f

MD5: feaaabf31c2e1ba2c7971a274bd8a414
SHA-1: 0265c76dfd67b50e261ed2db177ea55f593b2e94

MD5: d107862578e78810eed3871cd7b9ce50

Bilgisayarda el koyulan resim Mahkemede sunulan resim

KARMA 

DEĞER

≠

Delillerin değerlendirilmesi



Elektronik Delillerin Sunumu



Kim sunacak?

savcı

soruşturma görevlisi

adli bilişim uzmanı

Sunum yöntemi

Power Point?

Teknik kelimeler için
sözlük?

Gösteriler

Elektronik Delillerin Sunumu



Karar 

delil

aslına 
uygun

güvenilir

orantılıinanılır 

eksiksiz

Delillerin değerlendirilmesi



Karar

MASUM



Sorularınız var mı?



Sorularınız var mı?
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