Turkiye'deki Hakim ve Savcilar igin siber suglarin
sorusturulmasi ve kovusturulmasi esnasinda elektronik
delillerin ele alinmasi ¢alistayi.

4. Oturum
iPROCEEDS-2

COUNCIL OF EUROPE

Funded
by the European Union
and the Council of Europe

Implemented
by the Council of Europe

*
* g Kk

EUROPEAN UNION  CONSEIL DE L'EUROPE




Oturumun Hedefi

Bu oturumun sonunda katilimcilar:

* Bir su¢ mahallinde delillerle karsilasildiginda nelerin dikkate alinmasi
gerektigini analiz edebilecek

* Bir dijital su¢ mahalline girerken yapilmasi ve yapilmamasi gerekenleri
siralayabilecek




Zorluk: Hiz ve Kapsamlilik

» Hizl olmak istiyoruz ¢linkii:
v'Verileri kaybolmadan 6nce toplayabilmelisiniz
v'Saldirgani daha fazla hasar vermeden aciga cikarmalisiniz

»Daha kapsamli olmak istiyoruz ciinkii:
v'Tum gostergeleri bulmalisiniz
v'Saldirgani aciga cikarabilirsiniz

»Ama sakin unutmayin; ne kadar cok veri toplarsaniz, onlari analiz
etmek de o kadar uzun sirer



Zorluk: Hiz ve Kapsamlilik

» Etki: hiza odaklanma

» Etki: kapsamliliga odaklanma

> |kisine de odaklanmalisiniz ama nasil?

»Coziim: Otomasyon

»Amac, inceleme gorevlilerinin verimliligini en Gst diizeye cikarmaktir

» Gostergeleri hizla bulun ve suclulari aciga cikarin.



Elektronik Delil Kaynaklarinin Hizli

Gelisimi

1. Elektronik deliller hemen hemen her tlr sorusturmayla ilgili
olabilir.

2. Elektronik cihazlarin turd ve sayisi her gecen gin
artmaktadir




Dogru Usullerin, Suireclerin ve Araclarin Kullanimi

* Elektronik delillerin bir degeri olmasi icin dogru sekilde ele alinmasi gerekir.
* Adliinceleme gorevlileri tarafindan kullanilan araclar ve uygulanan usuller!

* Delillerin kabul edilebilirligini dogru bir sekilde degerlendirmek Uzere taniklar ve
taniklarin mahkeme dénlindeki beyanlari

* Hakimler, delil toplama, elde etme ve sunmada kullanilan teknikleri soracaktir.



Kabul Edilebilirlige Iliskin Hususlar

Ulusal mevzuata uygun ve mahkemede kabul edilebilir dijital delillerin
olusturulmasi

* Aslina Uygunluk
* Eksiksizlik

e Guvenilirlik

e inanilirhk

 Orantilihk






Elektronik Delil Kaynaklarl




USB Veri Depolama Aygitlari

e Baglanacak cihazlar icin iletisim, baglanti ve glic kaynagi protokollerini
tanimlayan bir standarttir.

Bilgisayardaki USB Baglanti Noktasi USB Depolama Aygitlari




USB Veri Depolama Aygitlari

* Su¢ mahallindeki hi¢bir cihazi goz ardi etmeyin
 Cihazlarin gérunutsu aldatici olabilir!!!!







Potansiyel Deliller

* Belgeler
* Fotograflar

« E-posta ve ekleri Sorusturma konusu

* Veri tabanlari davaya yonelik

e Mali bilgiler delil niteligi

* Internet tarama ge¢cmisi tasiyabileceginden,

* Sohbet glinlikleri herhangi bir kaynakta yer
* Olay gunlikleri alan hicbir dijital delili g6z

 GPS konumlari .
ardi etmeyin.



Hazirhik

»Binaya giris ve elektronik delillere el koyma icin kanunlara uygun
sekilde yetki alindigindan emin olun (6rnegin, ulusal hukuka uygun
olarak arama emri veya baska izin alin).

» Ekip Uyelerini (gerekirse dis uzmanlar dahil) secin ve onlara bireysel
gorevler atayin.

» Ekip Uyelerini gorevlerinin yerine getirilmesi konusunda bilgilendirin
(ilgili temel egitimi gecmis olmalari gerekir);

» Gerekli el koyma arac ve gereclerini temin edin.



Suc¢c mahallinin guvenliginin saglanmasi

* Kisilerin emniyeti,
* Tum delillerin butunlaguy,
* Elektronik deliller kolayca degistirilebilir, silinebilir veya imha
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Suc¢c Mahallini Guvenli Kilmak icin Yapilmasi

Gerekenler

* Tum kisileri delillerin toplanacagi alanin civarindan uzaklastirin;

 Kisisel ve tasinabilir cihazlar dahil tim elektronik cihazlarin guvenligini temin
edin;

* izinsiz kisilerden gelen yardim veya teknik yardim tekliflerini reddedin;

* Ucucu verileri fiziksel ve elektronik olarak koruyun;

Zaten kapaliysa bilgisayarlari veya elektronik cihazlari kapali birakin;




Suc¢c Mahallini Guvenli Kilmak icin Yapilmasi

Gerekenler

* El koyulacak cihazdan baska delil gerekip gerekmedigine karar verin;
* Bozucu teknikleri elektronik delillerin kurtarilmasi tamamlandiktan
sonrasina erteleyin;

e Gorulmeyen izleri elektronik delillerin kurtarilmasi tamamlandiktan
sonra toplayin;

* Ekipmana ve verilere zarar verebileceginden su¢ mahallinden parmak
izlerini toplamak icin aliminyum tozu kullanmayin.



Su¢ Mahallinde Arama

* Su¢ mahallindeki elektronik olmayan ancak ilgili olabilecek
delilleri arayin, 6rnegin:
v'Yazili sifreler ve diger elle yazilmis notlar,
v'Girintili yazinin oldugu bos kagit desteler;,
v'Donanim ve yazilim kilavuzlari,
v'Takvimler veya ginlikler,
v'Metin veya grafik bilgisayar ciktilari
v'Fotograflar veya

v'Daha sonra parola/sifre kirmak icin yararh olabilecek kisisel ilgi
alanlari hakkinda bilgi.
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Adli belgelendirme

* Tanim: Materyallere daha sonraki bir tarihte geri déntp bulgularin
anlasilmasi veya dogrulanmasi

e Ozellikler: Acik, 6zlU ve ayrintill

* Amac: Bunu okuyacak diger kisilerin mantiginizi anlamasini saglamak




Suc mahallinin belgelendirilmesi. Neler

belgelenmeli?

* Her eylemin zamanini kaydedin;

e Delillerin listesi,

e Davayla ilgili tim eylemlerin notlari,

* incelenen cihazlar (seri numaralari ve 6zel
nitelikleri),

e Sonuclar,

* Sonuclarinizi destekleyen belgeler,

e Dava uUzerinde calisilan saatler,




Suc mahallinin belgelendirilmesi. Neler

belgelenmeli?

* Mldahale sirasinda monitérin durum detaylarini belgelendirin;

* Bilgisayarin 6n tarafinin yani sira ekranin ve diger bilesenlerin
fotografini cekin;

* Ekranda gorinenlerle ilgili yazili notlar alin;

e Aktif programlari videoya cekin veya ekran aktivitesinin daha
kapsamli belgelerini olusturun;

* Toplanmayacak ilgili diger elektronik bilesenleri belgeleyin.




, El Koyma lle ligili Genel Hususlar

* Su¢c mahallini surekli olarak belgelendirin;
* Potansiyel bir siphelinin dogrulanmamis tavsiyelerine uymayin;
* Bir bilgisayar agiyla karsilasilirsa adli bilisim uzmaniyla iletisime gecin;

* Bazi cihazlarin kablosuz baglanti Gzerinden baglanabilecegine dikkat
edin;

* Herhangi bir ag baglantisi varsa el koyma esnasinda bilgisayar
sistemine erisilebilecegini ve sistemin manipuile edebilecegini
unutmayin.



Bilgisayar donanimina el koyulmasiyla ilgili

tavsiyeler

e Gosterge lambalarini kontrol edin;
* Ses gelip gelmedigini kontrol edin;
 Sicakhgi kontrol edin;

* Ozellikle tasinabilir bilgisayarlar icin

bekleme modunu dikkate alin.







Monitorun gozlemlenmesi

1. Senaryo:
* Monit6r acik ve is triinl ve/veya
masaustu gorunuyor.

e Mudahale sirasinda monitorin
durum detaylarini belgelendirin.




2. Senaryo:
* Monitor agik ve ekran bos (uyku

modu) veya ekran koruyucu (orn.
bir resim) gorinuyor.

* Fareyi hafifce hareket ettirin
(digmelere basmadan). Ekran
degisip ve Urunu gostermeli veya
bir sifre istemelidir. . -

* Fare hareketi ekranda bir a,,e
degisiklige neden olmazsa baska T
herhangi bir tusa basmayin veya :
fareye dokunmayin. Mobile -Fotos  Mobile - Urlaub

 Midahale sirasinda monitériin -
durum detaylarini belgelendirin.

Bildschirmschoner-Optionen ... |




A Durumu - Bilgisayar Kapali

e Sistemin kapali oldugunu tespit

ettiniz; sakin agmayin!

e GUc¢ kablosunu hedef ekipmandan
cikarin (prizden kapatmayin) ve
bunu yaptiginiz zamani kaydedin.

* Tasinabilir bir cihazi ele aliyorsaniz
pil takimini da cikarin.
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B Durumu - Bilgisayar Acik

* Sistemin acik oldugunu tespit ettiniz; sakin

kapatmayin!

* Bir uzmanla iletisime gecmeyi deneyin.
* Uzman varsa tavsiyelerine uyun.
* Uzman yoksa bir sonraki talimatla devam edin.

* Klavyeye veya diger giris aygitlarina
dokunmayin.

* "Canli veri senaryosu'na devam edin



Canli veri incelemesi nedir?

* Canli veri incelemesi (CVI), calismakta olan (canh) bir dijital
sistemden verilerin mahkemede kullanilmak tzere adli olarak
elde edilmesi ve/veya analizidir.

* Cihazlar kapatilmadan dnce ugucu verilerin toplanmasinin
gerekli oldugu durumlari ele alir.
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Canli veri incelemesi ne zaman yapilir?

Wy o
5 3 _,-l'\_ 71
Y z

Canli veri incelemesi su durumlarda kullantlir:

1. Bilgisayarin kapatilmasinin delilleri erisilemez hale
getirebilecegi durumlar.

2. Disk sifrelemesi kullaniliyor ve kurtarma anahtari yoksa.

3. Cevrim ici/uzaktan disk depolama kullaniliyor ve bilgisayar
kapatildiginda erisim kaybedilecekse.



Canli veri incelemesi ne zaman yapilir?

Canli veri incelemesi su durumlarda kullanilir:

4. Bilgisayarin kapatilmasi pratik degildir:

Ornek: Blyuk kuruluslardaki Gretim sunuculari
- Amazon, eBay, Salesforce vb.

- Bayuk parasal kayiplar




Canli veri incelemesi ne zaman yapilir?

5. Kritik veriler muhtemelen yalnizca Rastgele Erigsimli Bellekte
bulundugunda (ucucu oldugunda). Ornegin;

- Anlik mesajlasma konusmalari

— Kullanici tarafindan yazilan sifreler
— Desifre edilmis dosyalar veya metin
— Pano icerigi
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Canli veri incelemesi ne zaman yapilir?
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6. Istihbarat bilgilerine hizli bir sekilde ihtiyac duyuldugunda:

— Hayati tehlikede olan magdurun yerinin tespit
edilmesinin 6ncelikli amac oldugu kacirma vakalari (Olaya
Mudahale)

— Suphelinin bilgisayarinda bomba tehdidi icin bir yer
belirleme ihtiyaci
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1. Kritik veriler veya bilgiler baska bir yolla elde
edilebildiginde.

2. Gerekli veri veya bilgiler zaten elde edildiginde.




Canli veri incelemesinin etkisi

Ne Yapacagiz?

* Eylemlerimiz sonucunda degisecek her seyi dnceden
bilemeyiz... Bu durumda ne yapacagiz?

v'Ucuculuk sirasina uyariz
v'Oncelikle en az miidahaleci eylemleri gerceklestiririz

v'Oncelikle en degerli delilleri toplariz
v'Her seyi belgeleriz



Canli Veri Incelesinde Dikkat Edilmesi Gereken

Hususlar

» Hedef bilgisayarda bu programlarin/araclarin olup olmadigini kontrol edin:
v'Bulut Sifreleme; 6rn: Cloudfogger
v'Steganografi, 6rn: StegHide
v'Bulut Depolama, 6rn: Google Drive
v'Sifreleme, 6rn: Truecrypt
v'Sohbet, or: ICQ
v'Denkler arasi (P2P) paylasim, 6rn: uTorrent
v'Kripto para cuzdanlari, 6rn: Bitcoin Core QT
v'Sifre kasalari, 6rn: 1Password
v'Delil karartma, 6rn: CCleaner
v'Anonimlik, 6rn: Tor Tarayicisi
v'Uzaktan erisim istemcileri, rn: TeamViewer




Ekrandaki gostergeler

e Dijital delillerin imha edildigini gdsteren
i§aretler icin ekrani kontrol edin. Ornegin
“sil", "bicimlendir", "kaldir", "kopyala",

"tasl", "kes" veya "stupir” -w; .
* Hangi pencerelerin acildigini belgelendirin. 3 R
e Kullanilan ?ifrelemeye 'yonelik gostergeleri : : |
bulmaya calisin (sonraki slaytlara bakin). 3@ ¥
* Kullanilan  bulut  hizmetlerine iligkin = @@Eﬂl‘l
gostergeleri  bulmaya calisin  (sonraki D
slaytlara bakin). SN

* Anlik mesajlasma pencereleri veya sohbet
odalari gibi diger bilgisayarlar veya
kullanicilar ile aktif veya devam eden
iletisime dair gostergeleri bulmaya calisin.

* Kameralarin veya _web kameralarinin
(webcam) aktif olduguna dair gostergeleri
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Birka¢ ornege
goz atalim
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An Politik!

Warnung, Sie must mich richtig ERE

Sie werden bezahlen

Host Name: MACWINDOOFXP

IE Version: 6.0.2900.5951

IP Address: 172.17.253.247
10.10.106

Service Pack: Service Pack 3

,,,,,,




Etiketleme

 Tum cihazlari ve kablo baglantilarini

etiketleyin

 Depolama aygitlarinin  ylzeyine
vapiskan etiketler yapistirmayin.
Depolama aygitlarinin

ambalajlanmasi ve etiketlenmesi

icin kutular, torbalar ve zarflar

kullanin.



* Elektronik deliller sicakliga, neme,
fiziksel soka, statik elektrige, manyetik
kaynaklara ve hatta bazi eylemlere
(6rn. acma/kapama) karsi hassas

olabilir.

* Elektronik deliller dikkatle ele alinmali
ve cihazlara el koyulurken uygun

torbalar ve kutular kullanilmalidir.



* Elektronik  delilleri  manyetik
kaynaklardan uzak tutun (orn.
radyo vericileri, hoparlor

miknatislari, isitmali koltuklar).

* Ekipmanin sok ve carpmalardan (yani
mekanik hasardan), 1sidan ve nemden

korundugundan emin olun.



Depolama tesisleri

Yeterince gluvenli ve asagidakilere
sahip bir depolama alanini kullanin:

 Uygun erisim denetimi,

* Yangindan koruma (6rn. alarm,
yangin sonduruculer, depolama
alaninda veya yakininda sigara
icme yasagi),

e Sicaklik ve nem,

 Manyetik kaynaklardan (6rn.
yonli  radyo cihazlarindan
uzakta) koruma.







Sorulariniz var mi?
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