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« Siber suclarda fiziki ve elektronik deliller,
ozellikleri. Avrupa Konseyi ile gelistirilen
Elektronik Delil Kilavuzuna dair bazi 6nemli
hususlar.




Oturumun Hedefleri

Bu oturumun sonunda katilimcilar:

e Siber suclarda fiziki ve elektronik delillerin o6zelliklerini
takdir edebilecek

» Elektronik delillerin 6zellikleri hakkinda daha iyi bir
anlayisa sahip olacak

« Farkli dijital cihazlarda ne tur elektronik delillerin
bulunabilecegini bilecek

« Elektronik Delil Kilavuzuna giris egitimi alacaktir



Delil nedir?

» SO0z konusu olgularin delili olarak bir mahkemeye veya
juriye sunulan ve taniklarin ifadesi, kayitlar, belgeler
veya objeler icerebilen verilerdir.




Geleneksel deliller

 Fiziki deliller - DNA, parmak izleri vb.

- 1z delili - lifler, boya parcaciklar vb.
 Biyolojik deliller - Kan, sacg, bitkiler, polen vb.
« Tanik ifadesi

« Silah

« Uyusturucu

* Para

» Belge




Elektronik delil nedir?

« Tum yasal islemlerin gerceklesmesi icin delil sunulmasi gereklidir.

- Geleneksel olarak ve tarih boyunca bu deliller, belge, fotograf vb. gibi fiziksel bir

bicim almistir.

- Bilgisayar ve cevre aygitlan gibi elektronik cihazlardan, bilgisayar aglarindan,
cep telefonlarindan, dijital kameralardan, veri depolama aygitlari dahil diger
mobil cihazlardan ve internetten kaynaklanan adli islemlerde kullanilan delillerin

tumu elektronik delillerdir.



Elektronik delil nedir?

« Ulusal mevzuatlar, 6zel ve mlunhasir bir tanim soyle dursun, genellikle
elektronik delillere dogrudan ve acik referanslari icermemekle birlikte, bunlarin
o0zel niteliklerinin tartisilmasi icin iyi bir baslangic noktasi teskil eden ve genel
kabul gormus bir tanimi su sekildedir:

- Elektronik deliller, mahkemede gluvenilebilecek elektronik cihazlar
kullanilarak olusturulan, saklanan veya iletilen bilgilerdir.



Ne tur durumlarda elektronik delillerle
karsilasacaksiniz?

LUtfen 'sohbet' ortaminda ornekler verin
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Elektronik delil iceren vakalar
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Elektronik delillerin ozellikleri

» Tecrubesiz kisiler tarafindan gorilemez

» Son derece ucucudur

- Olagan kullanimla degistirilebilir veya imha
edilebilir

« Bozulmadan cogaltilabilir
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Dijital Kamera/Video

Potansiyel delil turi

e Resimler
 Videolar
e Ses

Dahili ve harici bellek




Potansiyel delil tlru

« Resimler

« Videolar

« Ses

« Metin iletileri

« Arama kayitlari

« Sesli mesaj

« Kullanilan uygulamalar
« Sosyal medya hesaplari
« Konum verisi

« Baz istasyonu

- Irtibatlar




KisiseI/Diziist'L'l bilgisayar

Potansiyel delil tari
"W“d(’W“O « Resimler
* Videolar

« Ses

« Kullanilan uygulamalar
« Sosyal medya hesaplari
- Belgeler

 Elektronik cizelgeler

- Internet gecmisi

« E-posta

« Mali veriler

* \Vesaire, vesaire.




Potansiyel delil tlru

* Resimler

* Videolar

* Ses

* Kullanilan uygulamalar
* Sosyal medya hesaplari
* Belgeler

* Elektronik cizelgeler

* Internet gecmisi

* E-posta

* Mali veriler

* Vesaire, vesaire.




Depolama Aygitiari
e\

Potansiyel delil tlrd

 Her sey!



Giyilebilir Teknoloji

Potansiyel delil tard
 Resimler

* Videolar

« Ses

« Kullanilan uygulamalar

« Sosyal medya hesaplari
- Internet gecmisi

« E-posta

- Saglik istatistikleri

* Vesaire, vesaire.




Nesnelerin Interneti

0

- Internete badl ev aletleri (buzdolabi, ocak)
« Akilli ev sistemleri
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INTERNET
- Saglik monitorleri o OFTHINGS

- Akilli fabrika donanimi S ﬂ e g

- Kablosuz envanter izleyiciler :

 Ultra yuksek hizli kablosuz internet _ o
- Biyometrik siber glvenlik tarayicilari Potansiyel delil tura

Sonsuz olasiliklar

Nakliye konteyneri ve lojistik takibi



Emniyet cihazlari

Cihaz

Potansiyel delil tiirleri

Otomatik Plaka Taniyicilar
(OPT)

«Plaka Resimleri - Araba Resimleri
«Cografi Konum

+Ust veriler
Arag Ici/Viicuda Takilan i
Kameralar Videolar
Insansiz Hava Sistemleri *Videolar

(IHA)

*GPS ucgus rotasi

Gorusme Odasi Kayit
Sistemleri

*Videolar
*Ses Kayitlar

Kapali Devre Televizyon
(CCTV)

*VVideolar

TASER'lar

*Veri Dosyalari




Inceleme ve Analiz

Elektronik delillerin incelenmesi ve analizi genel olarak
uzman dijital adli bilisim laboratuvarlarinda
gerceklestirilir.

Islem genel olarak dort adimi icerir:




Inceleme ve Analiz

Bulgular:

Kullaniciya o0zel veriler
Kullanilan programlar,
ziyaret edilen internet
siteleri, yapilan aramalar,
acilan/kaydedilen dosyalar

Delil niteligindeki

belgeler

Hesap Ozetleri, santaj
mektuplari, yasa disi
resimler, irtibat kisileri,
gunlik dosyalari, calinti
planlar...

Uygulama verileri

E-posta istemcileri, sohbet
gecmisi, veri tabanlari,
yapilandirmalar, kétli amacl
yazilim analizi

Parcalar

Delil niteligindeki resimlerden,
belgelerden, gecmislerden,
gunlik dosyalarindan
parcalar..

Exif verileri

Fotograf makinesinin
modeli, seri numarasi ile
birlikte resmin cekildigi yer
ve zaman

Erisilemeyen Veriler
Gizli dosyalar, sifrelenmis

dosyalar, silinmis veriler,
bulut/ag depolama




Kabul edilebilirlik

Elektronik deliller, mahkemelerde delil olarak kullanilmadan
Once asagidaki gereklilikleri yerine getirmelidir:

- Kabul edilebilirlik
Elektronik deliller, mahkeme tarafindan kabul edilmesi icin uyulmasi
gereken bir dizi yasa ve kurala riayet ettigi takdirde kabul edilebilir.
Ulusal mevzuatta, kilavuzlarda ve/veya SOP'lerde tanimlanan uygun
ilke ve usuller izlenmelidir. Bu ilke ve usuller ideal olarak uluslararasi
standartlarla uyumlu olmalidir (6rn. Elektronik Delil Kilavuzu).



ELECTRONIC EVIDENCE GUIDE
A BASIC GUIDE FOR POLICE OFFICERS,
PROSECUTORS AND JUDGES

Elektronik Delil Kilavuzu

Polis memurlari, savcilar ve hakimler icin
temel bir rehber

www.coe.int/cybercrime | Version 2.1 |

Stirim 2.1. L
Mart 2020




Kilavuzun amaci

« Kilavuzun amaci, ceza adaleti alaninda calisanlara elektronik

delillerin daha sonra mahkemede
aslina uygunlugunu saglayacak se
alinmasi konusunda destek ve reh

Kabul edilebilir olmasi igin
Kilde tanimlanmasi ve ele

verlik saglamaktir.

 Kilavuz, adim adim yonergeleri iceren bir kullanim kilavuzu
olarak tasarlanmasa da, elektronik deliller ele alinirken
siklikla ortaya cikan sorunlara yonelik genel bir bakis saglar

ve bunlarla nasil basa cikilacagina

dair tavsiyeler sunar.



Icindekiler

1. Giris
2. Elektronik Delil Kaynaklari
3. Arama ve el koyma

4. Internetten delil toplama
1. Cevrim ici bilgi kaynaklari
2. Gizli cevrim ici sorusturmalar



Uciinct sahislarin elindeki veriler
Delillerin analizi
Delillerin hazirlanmasi ve sunumu

Yetki alani

Role 0zel hususlar
10. Vakalar

11. Terimler s6zIligu
12. Ilave bilgiler

13. Ekler

Lo N WU



Ekler

« Ek A - Arama ve el koyma kolluk kuvvetleri akis semasi
« Ek B — Canli veri inceleme akis semasi

« Ek C - Ozel sektdr hazirlik akis semasi

« Ek D - Ozel sektdér arama ve el koyma akis semasi

« Ek E - Dijital delilleri elde etme akis semasi

« Ek F - Delil zinciri kaydi

« Ek G - Saklayici Anketi

« Ek H - Sablon delil etiketleri

« Ek I - Elde etme sayfasi
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Elektronik Delil Kilavuzu
Arama ve el koyma akis gizelgesi
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Elektronik Delil Kilavuzu
Canli inceleme akis ¢izelgesi

Sug¢ mahallinin giivenligini
sagla

Sug¢ mahallini be*g,elendir ve
planini giz. Su¢ mahallinin,
cihazlarin ve ekranlarin
fotografini gek.

lerin ¢alisip ligin1 kontrol et
- Ekran agik mi ve bagh mi?

- Ekrani etkinlestirmek igin fareyi hareket ettir

- Gosterge lambalarini kontrol et
- Aktif herhangi bir cihazdan ses gelip
gelmedigini dinle

‘

Makineler

“Canli inceleme akis

galisiyor mu? Eyet & Gizelgesi”’ndeki kilavuzu izle
|
Ha‘wr
Bilgisayari agma
Hatirlatma:

Baglantilan, bilgisayar
kablolarini ve bagh cihazlari
etiketle

Etiketlenen bilgisayarlarin ve
bagh kablolarin, baglantilarin ve
cihazlarin fotografini ¢ek ve
bunlari belgele

Makinelerin arkasmdaki
elektrik figlerini ¢ek ve tiim
kablolari ¢ikar

Tiim eIektroniI&ielilleri
kurumun usullerine uygun
olarak torbaya koy, etiketle
ve tasl

“Dijital depolama
ortamlarinin elde
edilmesi”ndeki kilavuzu izle

Tiim potansiyel elektronik delilleri toplamayi unutma:
USB depolama ortamlari, optik diskler, cep telefonlari,
tablet, diziistii bilgisayarlar, SD ve benzeri kartlar, NAS

Diger adli bilisim delillerini de dikkate al:
cihazlar toplanmadan dnce parmak izlerinin ve DNA’nin
alinmasi.

Diger iliskili delilleri de dikkate al:
sifreler, notlar, kagit belgeler, sorusturmaiile ilgili diger
bilgiler.

Ayrintili kilavuz igin bkz.
Boliim 4

w

Su¢ mahallini ayir

Canli inceleme alaninda
uzman misin?

Ewet

r
Sonraki adimlari
yalnizca bir -’ -
uzman devam u
ettirebilir

b

Ekran koruyucu sifresi H'EI' r
etkinlegstirilmis mi?

Wik
w

Sifreyi elde edebiliyor
musun?

Haapir
r
RAM'’i toplamak igin
soguk onyiikle

Hayir
™" Kdli bilisim biriminden

uzman gagir

Evet

Sifreleme olup
olmadigini kontrol et.
Etkinlestirilmis mi?

¥

L
Kurtarma

Anahtarini elde et

Sifrelenmis birimlerden
mantiksal verileri -

kopyala

“Arama ve el koyma
gizelgesi”ndeki kilavuzu izle

Hayir

Uzman mevcut mu? ]

Ugucu verileri topla
qulr o (6nbellekler, RAM,
> islemler)

¥

Makine aga
bagh mi?

Ewet
w

Makinelerin
= arkasindaki elektrik
fislerini gek
.

No

Ayrintili kilavuz igin

bkz. Boliim 4
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Oturum Degerlendirmesi

Bu oturumun sonunda katilimcilar:

e Siber suclarda fiziki ve elektronik delillerin 6zelliklerini
takdir edebilecek

« Elektronik delillerin 0zellikleri hakkinda daha iyi bir
anlayisa sahip olacak

« Farkl dijital cihazlarda ne tur elektronik delillerin
bulunabilecegini bilecek

- Elektronik Delil Kilavuzuna giris egitimi alacaktir



Sorunuz var mi?
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