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SIYAH KUGU

1. Beklentilerin disinda, siradisi olmasi.

2. Olayin toplum veya dunya Uzerinde ciddi bir
etkiye sahip olmasi.

3. Olay 6ngorilemez olsa da yasandiktan
sonra geriye donup bakildiginda nedenlerinin
aciklanabilir olmasi. (Taleb, 2007)
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“Bitcoin: A Peer-to-Peer Electronic Cash System”
(Bitcoin: Esler Arasi Elektronik Nakit Sistemi)

Bitcoin P2P e-cash paper

Satoshi Nakamoto = Sat, 01 Nov 2008 16:16:33 -0700 00000010
00000020 ee..;€i9z{.22¢,>
I've been working on a new electronic cash system that's fully 00000030 gv.a.BE.A"5Q2:¥ 2

peer-to-peer, with no trusted third party. gggxﬁgg K. J)«_19¥.. .7+

00000060
The paper is available at: 00000070

http://www.bitcoin.org/bitcoin.pdf 90009089

00000090
000000A0

The main properties: 000000B0 econd }
Double-spending is prevented with a peer-to-peer network. 000000c0 banksyyyy..o.
3 . 000000D0 *....CA.gS§°bUH'
No mint or other trusted parties. 000000E0 .gfilq0-.\b" (29. !
Participants can be anonymous. 000000F0 ybaé.apII8%?Li8A
New coins are made from Hashcash style proof-of-work. gggxigg ?Léiﬁﬁ\gww--w

2 ’ Lptkii._"....
The proof-of-work for new coin generation also powers the -

network to prevent double-spending.

The Times 3 Ocak 2009 Sansdlye, bankalart
ikinci kez kurtarmak iizere
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* Blokzincir Teknolojisi

* "Bir verinin iki parti arasinda herhangi bir araciya ihtiyag
duyulmadan degistirilebilmesini saglayan teknoloji
protokoludur. Bu agda bulunan taraflar sifreli kimliklerle
anonim olarak islemlerini gerceklestirir ve bu her islem
degistirilemeyen bir islem zincirine eklenerek agdaki butun

taraf ve kullanicilara dagitimi yapihr."



* Kayitlarin degistirilemediqgi,
* Yetkili kisilerin islemleri sifreli olarak yapabildigi,
* Verinin tum ag uzerinde dagitik olarak saklanabildigi,

* Merkezi kontrole sahip 3ncu bir onay makaminin

olmadigi bir veri tabani ya da kayit defteri



Dagitiklik (Merkezilesmeme)
Seffaflik

* Acik Kaynaktan Ulasilabilirlik
* Bagimsizlik

* Degistirilemezlik

* Anonimlik

INSIDE: A 12-PAGE SPECIAL REPORT ON COLOMBIA
007 and the spectre of Britain's past

The Turkey votes to the sound of bombs

EconomiSt Those ever-creative accountants

America takes the fight to IS
0N 1 ST-wEVe C8 €T 2083 Losamis2 com Coywolves: the new superpredator

The trust machine

How the technology behind bitcoin
could change the world
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Kripto Paralar

» Matematiksel bir formulasyona
dayal

* Kriptografi ile korunan
* Merkezi olmayan

* Konvertibl

* P2P transferi

* Dagitik

* Bitcoin -2009
e 22.000'den fazla turevi mevcut



Degeri dijital olarak temsil eden

Yasal olarak belirtiimemis

Gercek hayata entegre edilebilir
hizmetler ve paralar

Merkezi otoritesi olmayan

Dogrulamak igin
kriptografi teknolojisini kullanan

Dijital Para Birimlerinin Taksonomisi

Dijital Para Birimleri

Sanal Para Birimleri

Cevrilebilir

‘ Merkeziyetgi
S

Kripto Para Birimleri
. o

Yasal para cinsinden
(PayPal, eMoney)

Cevrilemeyen paralar
(oyun paralari)

Merkezi
(WebMoney)

Yuzlerce kripto para birimi
Bitcoin, Ethereum, Ripple, ...




Itibari Para Birimi

Fiziksel degisim ortami

Banknot ve madeni paralar ile temsil edilir.
Sinirsizdir. Hukumetler belirler.

Bir hUkimet tarafindan kontrol edilir.

Merkezidir. Kanunlar ve bankalar tarafindan yonetilir.

Degerini piyasa ve yonetmelikler belirler.

- . . [ [ .
1) Kripto Para Birimi
Dijital degisim ortami

Bir o0zel ve bir genel kod parcasi ile temsil edilir.
Sinirhdir. Her kriptonun belirli bir arzi vardir.
Bilgisayarlar tarafindan uretilir.

Herhangi bir kurulus tarafindan kontrol edilmez

Degerini arz ve talep belirler.



A kullanicisi B kullanicisina Bu blok, agdaki
para gondermek istiyor. tum kullanicilara yayinlanir.

Bu islem bir
blok olarak tanimlanur.

islemler, Para,
agdaki kullanicilar A kullanicisindan
tarafindan onaylanir. Onay sonrasi B kullanicisina
blok zincire eklenir. transfer edilir.
Sureg seffaftir
yapilan islem
degistirilemez ve silinemez.




* Merkezi otoriteye bagimli olmadiklari,
* Devlet veya merkez bankasi yok arkasinda,

* Hacklenme ya da siber saldirilara karsi Dagitik bir

yapida dizayn edilmis oldugunu,

* Belli miktarda arz edildigi gorulmektedir.



* Anonimlik saglar 5
» Deger transferlerinin merkezi olarak takibinin yapilabilmesi |
* Kolluk gucleri icin zorluklar mevut: takip, izleme ve el koyma
 Kara para aklama ve terorizmin finansmani i¢in potansiyel risk
* Suclular tarafindan kullanim yayginhgs



Anonimite:

Takma ad —Alfanumerik Adres
Kronolojik Kayit-Kimlik Tespiti

Twitter ve ilgili programlarla takip

Karistirici- Tumbler ISl
) Ye

o ™ e
% O/

My Wallet &: vour own Bank.
My Transactions Send Money Receive Money Import / Export

Total Transactions 0 dIIE

Total Received 0.00 BTC dIIﬂ

0.00 BTC

0.00 BTC

This Is Your Bitcoin Address
19emjx4vqHPN6ZTsh1ZNbBD7uFZFqQWASCq

Share this with anyone and they can send you payments.



Gizlilik Odakh Alternatif Kripto
Paralar

* Monero, Dash ve Zcash gibi paralar yapilan islemlere

iliskin bilgilere erisimi kisitlayabilmektedir.
* Ozellikle Monero ile illegal transferlerin %25
* Asiri Sag orgutler paralarini saklamak icin kullaniyor

* AQ gibi Dini istismar eden orgutlerde de bagis toplama



Sinir Otesi Transfer ve Tasinabilirlik

* P2P (Esler Arasi) Transfer ile UA dizenlemelere
maruz kalmadan transfer edilebilir.

* Bir kagit pargasi

* Telefon
* Bilgisayar
* USB....



Sinir Otesi Transfer ve Tasinabilirlik




Merkezi Olmama

* Kontrol Mekanizmasi Yok
* Devlet parasina ¢cevirme asamasi hassas —ATM vb.

* Kripto Para Borsalari AML/CTF KYC kapsaminda
duzenlemeler mevcut

» Ancak Merkezi olmayan Exchange Platformlari
gelistiriime asamasinda



Darknet

TOR-Browser
-onion-address

Darknet
TOR-Browser
.onion-address
Invitation
Password

Tz lllegal areas



Siber Su¢-Terdrizm Yakinlagmasi

* Fidye Yazilimlan —Kripto Para

* Siber Suclarin Teroristlerce Islenmeye Baslanmasi

* Hacker veya Hizmet alimi olasi
* Teror orgutlerinin kendi kripto
olusturmalari
* Otoriteyi tanimamak
* Ekonomik Bagimsizlik

Iklar mevcut

hara birimlerini

* Ekonomik zarar vermek- Dusuk olasilikla
* Mevcut uygulamalarin kullanimina devam muhtemel
* |CO ve DAPPs lar istismar edilebilecek yapilar olarak

ortaya c¢ikiyor.



Siber Su¢-Terdrizm Yakinlagmasi

KRIPTO PARALARIN KULLANIMI

KARA PARA AKLAMA -

CUSTOMER FEEDBACK

amazing products, shipping and

stealth is out of this world » HIT ] DREAMS YOUR ON

XTC - 2CB - 4M
ILLEGAL MAL VE HIZMETLER View all feedback »

THE BEST PRICES FOR THE BEST QUALITY
PRODUCTS!

TERGRIZMIN FINANSMANI

BEFORE DOING ANYTHING ELSE LOGIN OR MAKE YOUR
ACCOUNT HERE.

THE REAL ORIGINAL 4-MMC IS BACK IN STOCK
FIDYE YAZILIMLARI — - | ORDER NOW!

PRODUCT CATEGORIES

R WE NOW ACCEPT THE FOLLOWING CURRENCIES

Amphetamine (6) M . AL ‘.
VERGI KAGIRMA - DOLANDIRICILIK - SAADET ZINCIRI Cannabis (13) /
Cocaine (5) s

Hash (16) WE HAVE BEEN THE NUMBER 1 VENDOR SHOP SINCE 2017.
NO OTHER VENDOR SHOP COMES CLOSE WHEN IT COMES TO THE
Ketamine (6) FOLLOWING POINTS:

LSD (20)

SIBER SUG VE BELIRTILMEYENLER

THE COMPETITIVE PRICES.

RELIABILITY, STEALTH, QUALITY, QUANTITY AND MORE IMPORTANT _J
MDMA Pills (35) E

L'; Party Packs (4)

OUR CURRENT MOST POPULAR PRODUCTS




« TEROR ORGUTLERI

* Cografi Sartlarin internet Erisimine
Etkisi

* Mevcut Klasik Yontemlerin Gegerli, ucuz
ve basit olmasi

* Suc orgutleri kripto para kullaniminda
daha ileri konumda.

* Lider kadronun elemanlarinin uzerindeki
kontrolUunun ve takibinin azalmasi

SUPPORTING THE MUJAHIDIN IN SYRIA WITH
WEAPONS, FINANCIAL AID AND OTHER
PROJECTS ASSISTING THE JIHAD.
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Donate safely and securely with Bitcoin
s (o ) Sey U

15ngr\ AU2th3ebZMquDSMV3foTprf
®

SIG SAUER P220

$980.00



Hacker For Hire

BlackHats

-

-,

Our Services

Social Media Hacking , Crypto Recovery , DDos , Highly
Customizable Tasks , Check out our

We are the only hackers that offer FREE sample of
and Contact us

The Nr#1 in Phone cracking , real time monitoring and Phone survef,llance




Anonim ESCROW Support Trusted Vendors
-

CARDING ELECTRONICS GIFT CARD TO!RKME N mNTERFEITS MONEY TRANSFERS INFO




Kolluk Gucleri
* Anonimite
* Merkezi olmama
* Takip kontrol zorlugu
* El koyma
* Sinir otesi transfer kolayhg:
* AML CTF konularinda hassasiyet

* ATM, degisim burolar gibi donusum noktalari kritik
oneme haiz

* Teknolojik kabiliyet, kapasite gelisimi
* Egitim



Sonuc¢

Kolluk ve adli birimler tarafindan konuyla ilgili olarak egitim ve farkindaligin

artirilmasinin,

Kripto para birimlerinin takibinin yapilabilmesi icin teknik imkan, kabiliyet ve

kapasite gelisimine onem verilmesinin,
Ozel sektor ve kamu kuruluslan arasinda etkin bir is birliginin olusturulmasinin,

Kripto para borsalari ve degisim mekanizmalari ile ATM’lerin hassasiyetlerinin

tespit edilerek takip edilmesinin uygun olacagi degerlendirilmektedir.



Sabriniz ve ilginiz i¢in tesekkurler.



