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«CODE IS LAW»

«KOD HUKUKTUR»

Lawrence Lessig
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Kripto Varliklar & Kripto Para

(1) Bu Yonetmeligin uygulanmasinda kripto varlik,

- dagitik defter teknolojisi veya benzer bir teknoloji kullanilarak
sanal olarak olusturulup dijital aglar Gzerinden dagitimi yapilan,

- ancak itibari para, kaydi para, elektronik para, édeme araci,
menkul kiymet veya diger sermaye piyasasi araci olarak
nitelendirilmeyen

- gayri maddi varliklari ifade eder.

(ODEMELERDE KRiPTO VARLIKLARIN KULLANILMAMASINA DAIR YONETMELIK)
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Kripto Varliklar & Kripto Para

(2 ) Kri ptO Va rl I kl a r, 6d e m e I e rd e REUTERS® Worldv Businessv Marketsv  Sustainability v Legalv  Breakingviews — Technology v lnvestigaliol
dogrudan veya dolayli sekilde
kullanilamaz. Ferrari to accept crypto as payment for

its cars in the US

By Giulio Piovaccari ‘ E ‘ ; 1 ‘z ‘

(3) Kripto varliklarin 6demelerde
dogrudan veya dolayli sekilde
kullanilmasina  yonelik  hizmet
sunulamaz.

(ODEMELERDE KRIPTO VARLIKLARIN
KULLANILMAMASINA DAIR YONETMELIK)
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Kripto Varliklar & Kripto Para

 Mali Eylem Goérev Glicii (FATF), Kripto Para birimini su sekilde
tanimlamistir:

 Matematik tabanli bir para birimidir.
* Merkeziyetiz, dontsttrtlebilir bir sanal para birimidir.
* Kriptografi ile korunur.

» Degerin bir kisiden (birey veya kurum) digerine transfer edilmesi
icin, genel ve 6zel anahtarlar kullanilir.

» Her transfer edildiginde kriptografik olarak imzalanmak
zorundadir.
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Kripto Varliklar & Kripto Para

* Kripto para

* Yarar saglayan kripto varliklar (Utility Token)

* DAO (Decentralized Autonomous Organization)

 NFT (Non-Fungible Tokens)

—> Anahtarin sahibi hak sahipligi Gizerinde degisiklik yapabilir!

* TCK 244 - Sistemi engelleme, bozma, verileri yok etme veya degistirme

«...fiillerin islenmesi suretiyle kisinin kendisinin veya baskasinin yararina haksiz
bir cikar saglamasinin baska bir su¢ olusturmamasi halinde...»

- Mutlak hak ihlali yok ancak magdurun malvarliginda gergceklesen azalma
korunuyor.
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Cuzdan ve Anahtar

e Bir kimsenin (stipheliler de dahil) kripto para birimine sahip
olmasinin iki ana yolu vardir.

* Bunlardan ilki, bilgisayarina yazilim indirmek veya bir kripto para
adresinin veya ctizdanin (sanal clizdan) 6zel anahtarini muhafaza
eden bir cihaza sahip olmaktir.

* Diger yolise, bu hizmetin bir Sanal Varlik Hizmet Saglayicisindan
(Coinbase, Binance, Kracken, vb.) alinmasi ve bu kurulus
blinyesinde bir hesabinizin olmasidir.
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Blokzincir ve Regulasyon

Kime yoénelik dlizenleme?

- Internet Hizmet Saglayici?
- Teknoloji gelistiriciler?

- Kullanicilar / Madenciler?
- Araci platformlar?

- Diger finansal kuruluslar?

Nasil bir dizenleme? = Ulusal / Uluslararasi?
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Blokzincir ve Regulasyon

«YASAK OLMAYAN HER SEY SERBESTTIR»

Yangini sondirmeye bir yerden baslamak gerekiyor...
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Blokzincir ve Regulasyon

MASAK - Kripto Varlik Hizmet Saglayicilari Rehberi

- Musterinin taninmasi yukimlulGgu
- Stpheli islem bildirimi yakamlaltgi
- Bilgi ve belge verme yukimlaligi

- Muhafaza ve ibraz yukimlulagu

- Devamli bilgi verme yukimlulGgu

* Hedefte = Platformlar, clzdanlar, kullanicilar...

* Incelemelerde = MASAK ve SPK uzmanlari
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Sucta ve cezada kanunilik

 Hirsizhk—-TCK 141
— Kripto para mal midir?
— Verinin temsil ettigi malvarligi degeri?

— Hirsizhga konu sey nedir?

— Yargitay 2. CD. - 2019/11010 = Knight Online = TCK 244/2-4

* Dolandiricilik = TCK 157
— Malvarhgina iliskin ekonomik degeri olan herhangi bir sey
— Uygulamada bir¢cok ICO (token ihraci), DAO 6rnegi gorulda.
— Piyasa dolandiriciligi (manipilasyon) benzeri eylemler (SPK 107)
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Sucta ve cezada kanunilik

 TCK 243 - Bilisim Sistemine Girme

e TCK 244 - Sistemi Engelleme, Bozma, Verileri Yok Etme veya
Degistirme

* TCK 245/A — Yasak Cihaz ve Programlar
* TCK 282 — Suctan Kaynaklanan Malvarligi Degerlerini Aklama

e 7258 Sayili Kanun Madde 5 — Yasadisi Bahis Oynama, Oynatma,
Oynanmasina imkan Saglama ve Kisilerin Oynamasina Tesvik Etme

* Fidye Yazilim (?)

PARAYI TAKIP ET!
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Siber Guvenligin Dilemmalari

Ekonominin kalkindirilmasi vs. Milli Guivenligin Artirilmasi
Altyapilarin modernlestirilmesi vs. Kritik Altyapilarin Korunmasi
Ozel Sektdr vs. Kamu Sektori

Insan Haklari vs. (Milli) Giivenlik
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Internetin Siber Suca Etkileri

GLOBAL ERISIM
OTOMASYON
MEKANDAN BAGIMSIZLASMA
BILiSIM EKONOMISI
ESNEK SUC AGLARI
OLCEK
ANONIMLIK
KUMELENME
MAGDUR iLE UZAKTAN ETKILESIiM
ETKILi KORUMAYA ILISKiN YAPISAL SINIRLAR
MANIPULASYON
HIZLI INOVASYON DONGUSU
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Kripto Varliklarin Sucta

Kullanilmasi

* |IOCTA 2023 - EUROPOL

« Son yillarda kripto degerlerin suc faaliyetlerinin
bir parcasi olarak ve suc¢ gelirlerini aklamak
amaclyla giderek daha fazla kullanildigi
gozlemlenmektedir.

« Siber suclular kripto degerleri giderek daha
karmasik para aklama semalarinin bir parcasi
olarak para akislarini gizlemek icin kullanmanin
yani sira, Odeme araci veya yatirnm
dolandiriciliginda para birimine benzer sekilde
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Kripto Degerlerin Sucta

Kullanilmasi

« Buyuk olgekli para aklama hizmetleri konusunda
uzmanlasmis para aklama aglarinin siber
suclulara bu hususta hizmet sundugu
gorulmektedir.

* Dolandiricilik, kripto degerlerin haksiz
Kullaniminda en sik tanimlanan oncul suc
olmustur.
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Suctan elde edilen degerler

DeFi Hack @

Stolen BNB Ren Project Converted
to Bitcoin

Ren Converted Ren Mixed
Project to BMNE Project Bitcoin
Converted

to Bitcoin

Ren Project Conwverted
| Tornado Cash l

to Ethereum
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Suctan elde edilen malvarligi

degerlerinin aklanmasit

e Suc gelirlerinin aklanmasi amaciyla siber suclular karlarini geleneksel
para birimleri ve kripto paralari kullanarak artirirlar. Bu baglamda
kimi zaman suclular profesyonel para aklayicilardan s6zlesmesel iliski
icerisinde «hizmet» alirlar.

e Siber suclular magdurlardan elde ettikleri kripto degerleri kendi
ctzdanlarina aldiktan sonra bu degerleri oldukca hizh bir sekilde
«karistiricilar» aracihgiyla aktarirlar.

» Karistiricilar pek cok kullanicidan elde edilmis degerleri birbirine
karistirir; karistirma neticesinde bu degerlerin finansal izi adeta
sirilemez hale gelir.
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Suctan elde edilen malvarligi

degerlerinin aklanmasit

e Siber suclular, hem geleneksel para birimlerinde
hem de kripto degerlerde haksiz kazanclari aklamak
icin «para kuryelerini» kullanirlar. Para kuryeleri,
suctan elde edilen degerlerin ag icinde farkl
Ulkelerdeki hesaplar arasinda hizla tasinmasini
sagladiklari icin siber suclarla elde edilen haksiz
kazanclarin aklanmasinda temel bir rol oynarlar.
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Tespit edilen sorunlar

e Farkindalik, paydaslar arasi koordinasyon

 Hakimler, Savcilar ve Kolluk Personeli bakimindan
ihtisaslasma gerekliligi

e Siber suclarda yetki sorunu

e Kripto varliklar araciligiyla islenen suclarda adli bilisime
iliskin eksiklikler

— Delil toplanmasina, muhafazasina ve uzman bilirkisi
tarafindan incelenmesine iliskin usullerde eksiklikler

— Uzman eksikligi
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Tespit edilen sorunlar

 Kamu Kurumlari ile ozel sirketler arasindaki isbirliginde
aksamalar

e Uluslararasiisbirligi ve uluslararasi mevzuata hakimiyete iliskin
eksiklikler

* Mevzuata iliskin degisiklik gereklilikleri

* Kisisel verilerin korunmasi
— Sucla miicadele = Profilleme? Olciistiz gozetim?
— Verilerin silinememesi sorunu

e «Orgut dolandirsin, buyuk dolandirsin!»
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Tespit edilen sorunlar

Anonimlik?

— 5651 sayili Kanun = Kullanici bilgileri, log kayitlari, port bilgileri vb.

Elektronik delile erisim? Sifre cozme / kirma
— Adli bilisim ve CMK 134

— Sifre, kurtarma ciimlesi, cift asamali kimlik dogrulama

Bloke ve el koyma
— El koyma usulii? Misadere usulu?
— Nerede tutacagiz? = Sirket hesabi / Devlet hesabi?

— Paraya cevirme sorunsali? Ne zaman? Nasil? Kim? Usul? Sorumluluk?

Uluslararasi adli yardimlasma

— Siber suc sdzlesmesi ve ikinci Protokol
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Internetin Siber Suca Etkileri

HUKUKA UYGUNLUK
&
FARKINDALIK
&
KAPASITE ARTIRIMI
&

IVEDILIK VE VERIMLILIK
&
UZMANLIK
&
iS BiRLIGI
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