KRIPTO PARANIN SIBER
SUCLARDA KULLANIMI
VE SORUNLAR



MEVZUAT

e Uluslararasi Budapeste Sozlesmesi(7-24 Kurali)
* 6362 Sayili Sermaye Piyasasi Kanunu

* Yatirim Kuruluslarinin Yapisina iliskin SPK Tebligi
* 6493 Sayili Yasa ve Buna Bagli Cikan Yonetmelik

e Odemelerde Kripto Para Varliklarinin Kullanilmamasina Dair 2021
Tarihli Yonetmelik



Kripto Para Tanimi ve Cesitleri

* Kripto para; esler arasi (P2P) islemleri mumkin kilan blockchain
teknolojisine dayali bir dijital para birimidir.

* Coin; Turkce ‘de akce, para, madeni para gibi anlamlara gelmektedir.

* Token; fis, isaret, sembol ve jeton gibi farkli anlamlara gelmektedir.
Itibari para cinsinden karsiliginda tutulan fon kadar cikartilir.

e Bitcoin, Altcoin, Stablecoin
* Menkul Kiymet Tokeni, Odeme Tokeni, Fayda Tokeni, NFT Tokeni



Kripto Para lle Islenen Suclar ve Ozellikleri

* 1.Suc islemedeki kolaylik ve yiksek menfaat temini(1.7 trilyon USD
kripto para hacmi)

e 2.Sorusturma usulindeki ve takipteki zorluklar
 3.Faillerin tespitindeki zorluklar
* 4. Faillerin cogunlukla 6rgltlu hareketi



Uluslararasi Alanda Islenen Suclara Ornekler

e 1.Silkroad(Ipekyolu); ABD’de uyusturucu parasinin aklanmasi, bitcoin
alarak (deep web)

e 2.DAES’e 17 vyasindaki genc tarafindan teror finansmani amaciyla
toplanan bagisin bitcoin yoluyla gonderilmesi

e 3. 2018 yilinda Japon kripto para borsasindan 534 milyon USD hirsizlik

e 4.2019 yilinda Yeni Zelanda’da 16 milyon USD degerinde kripto para
hirsizlig



* Kripto Paraya Sahip Olma
e Araclt Kurum 6362 Sayil Yasa ve 37.maddesi Teblig

* 6493 Sayili Yasa-Sistem isleticisi: Sistemin gunlik isleyisinden sorumlu
olan ve sistem isletimi icin gerekli olan faaliyet iznine sahip tuzel kisiyi
ifade eder.

* Sistem Isleticisi Sartlari; izin, anonim sirket, belli miktar sermaye

* Elektronik Para; Elektronik para ihrac eden kurulus tarafindan kabul
edilen fon karsihg! ihrac edilen, elektronik olarak saklanan, bu Kanunda
tanimlanan o6deme islemlerini gerceklestirmek icin kullanilan ve
elektronik para ihrac eden kurulus disindaki gercek ve tlzel kisiler
tarafindan da 6deme araci olarak kabul edilen parasal degeri ifade eder.



Kripto Para ve Elektronik Paraya Sahip Olma

e Sistem isleticisi firmalara abone olma

e S8z konusu firmalarin uygulamalarini indirip bilisim sisteminde kurma
* Firmanin gonderecegi hesaba para yatirma

* Raic bedel Gzerinden coin, token vs sahibi olma

 Suclar yukarida bahsettigimiz bu asamada islenir.



Ulkemizde Kripto Para lle llgili Islenen Suclar

* Dolandiricilik

* Hirsizlik

* Kredi Kartinin Kétiye Kullaniimasi

* Bilisim Sistemine Girerek Menfaat Elde Etme

e Zimmet(6439 Sayili Yasanin 36.Maddesi Uhdesinde Bulunan
Musterilere Ait Elektronik Paralari Zimmetine Gecirme)

* Hizmet Nedeniyle Emniyeti Kotlye Kullanma
* Yasadisi Bahis 7258 Sayili Yasa



TCK 244/2

* Bir bilisim sistemindeki verileri bozma, yok etme, degistirme veya
erisilmez kilma

e Kripto para almak amaciyla uygulama indiren kisinin uygulamasini
hacklenmek suretiyle ele gecirildiginde bu suc olusur.

* Sadece sistemde kalip maddi menfaat elde edilmemisse TCK 136’daki
kisisel verilerin ele gecirilmesi sucu olusturulur.

 Ancak sistemdeki kripto degerle ele gecirilmisse TCK 142/2'deki
bilisim sistemiyle hirsizlik sucu olusur.



Uygulamadaki Ornekler

* Dolandiricilik sucuna iliskin TCK 158/1-f
* |lan sitelerinde satilik bilgisayar vs ilani verme,

* Mustekilerin hesaplarina yatirdiklari parayr 3. bir kisinin hesabina
gonderme

 3.kisinin de kripto para almasi

e Araci kurumun sistemini taklit ederek yapilan dolandiricilik(1.8 milyon
USD civarinda zarar onlendi, yeni sorusturma)



e Sosyal paylasim sitesinde 500 TL yatirilmasi halinde 48 saat icinde
1400 TL yatirim firsatiilani,

e Yatirllan paranin yine ilanla ayni sekilde tuzaga dusurilen baska
birinin hesabina yatirilmasi,

* Hesaba vyatirilan 2.kisinin parayl baska bir hesaba géndererek kripto
para alma,

e 158/1-d-f; tapuda islem yapma amaciyla sahte vekalet yoluyla
mustekinin kandirilip gonderdigi paranin hizli bir sekilde kripto paraya
cevrilmesi,

e Sistem isleticisine gonderilen miktardan daha az kripto paranin
mustekiye verilmesi(olmasi gereken hukuk 6zgl ceza)



Bilisim Yoluyla Hirsizlik

* Mustekinin hesabina girerek alinan paranin baska bir hesaba
aktarilmasi

* Mustekinin GSM sirketindeki kayith sim kartini degistirilmesi,
* Sistem isletmesindeki hesabina girilmesi,

e Sim karti iptal edilip yeni sim kart alinmasi,

* Bagli e-mail hesabinin sifresinin degistirilmesi,

* Hesabinda bulunan kripto para ve sanal cuzdaninin ele gecirilip
bosaltilmasi(142/2-e, 158/1-f, 242/2)



TCK 245, 5464/3-e

* Mustekiye kart aidati iadesinin yapilacaginin séylenmesi
* Bu sebeple bankasina ait sifresinin istenmesi

* Mustekiden aldiklari sifreyle kredi kartindan elde edilen paranin baska
bankalarin hesaplarina eft yapilip kripto para alinmasi

* Yasal duzenleme yapilip artirici sebep olabilir mi?



TCK 244/4

e Sanigin; mustekinin sahip oldugu sirketin bilgisayar sistemine girerek
sifreleri ele gecirip degistirdigi

e Sifreleri geri vermek icin 10.000 USD degerinde bitcoin istedigi
* Mustekinin daha az miktar gondererek sifreleri aldigi
* Eylem; TCK 107 ve 244/4 ancak 44 geregi 244/4 ve 244/2



* Kendisini bankaci olarak tanitan sanigin; mustekiyi arayarak 549 TL iade
yapacagini soyleyip mustekiden sifre aldigi,

* Suctan elde ettigi 15.500 TLyi alip bitcoin aldigi TCK 158/1-l(15.Ceza
Dairesinin gorisu, 8.Ceza Dairesinin gortsi TCK 245/1)

* Yasa disi bahis oynatan sanigin suctan elde ettigi parayla bitcoin almasi
(7258 sayili yasa 5.madde)



Uygulama Tartismasi

* CMK 134/4 verilerin bir kopyasinin stipheliye verilmesi
e Bilisim suclarinda delil elde etme zorlugu

e Bankalarin teknoloji gelistirmeleri(ytz tanima sistemi), cozinurliugu
yluksek kamera kullanimi

* ATM cihazinin goruntlu saklama sdresinin en az bir yil olmasi



TESEKKURLER

AYTEKIN CENIKLI
YARGITAY 8. CEZA DAIRESI UYESI



