KRIPTO PARALARIN
TERORIZMIN FINANSMANI
VE AKLAMA SUCLARINDA
KULLANILMASI



TERORIZMIN FINANSMANINDA VE KARA
PARA AKLAMADA NEDEN KRIPTO PARALAR
TERCIH EDILIYOR?

Merkeziyetsizdir. Kripto paralar merkezi otoriteye bagl
degildir.

Anonimdir. Kisi bilgileri ihtiva etmez.
Sinir 6tesidir. Internete ulasilabilen her yerde islem yapilabilir.

Regulilasyonu zordur. Uluslararasi isbirligi gerektirir.




TERORIZMIN FINANSMANINDA KRIPTO
PARALARIN PAYI NE KADARDIR?

Karapara aklama ya da ter6rizmin finansmani gibi eylemler ilk kripto para olan
Bitcoin ile ortaya cikmamistir.

Terorizmin finansmaninda kripto paralarin payi hala oldukca dusuktur.

Kripto para islemlerinin yalnizca %71’inin yasadisi faaliyetler gerceklestirmek
amaciyla yapildigl, bu yasadisi faaliyetlerin de yalnizca %0.05’inin terdrizmin
finansmani amaciyla yapildigi bilinmektedir .



HANGI YONTEMLER KULLANILIR?

Bagis toplama: Teror orgutleri, kripto paralarla bagis toplamak icin internet siteleri,
sosyal medya hesaplari veya karanlik ag (dark web) Gizerinden sanal ctizdan adresleri
yayinlamaktadir.

Teymiyye Basin Merkezi tarafindan diizenlenmistir. Kampanya, "Bizi silahlandir." sloganiyla yiiriitiilmiistiir. Bu fon toplamal|
gerceklestirilmistir. Bu, o tarihte silahli bir grubun gerceklestirdigi en

edilmistir ve lic asamada gerceklesmistir.



ilk Asama: QR Kod Kullanimi Fonlama kampanyasinin ilk asamasinda, bir QR kod
Kullaniimistir. Kripto para gondermek isteyenler, bu QR kodu tarayarak belirli bir Bitcoin
adresine gonderim yapmislardir. QR kodu farkl yollarla yayilmis, ancak bu adresin Birlesik
Devletler merkezli bir kripto para borsasi tarafindan kullanicilarina sunulan bir adres oldugu
tespit edilmistir. Borsa bilgilendirilerek adres dondurulmus ve fonlar ele gecirilmistir.

ikinci Asama: Ozel Bitcoin Adresi ikinci asamada, bir borsa hesabi kullanildiginda, adres
uzerindeki tasarruf yetkisinin sinirlanabilecegi ve adres ile iliskili borsa hesabinin takip
edilebilecegdi anlasildigi icin, 6zel bir Bitcoin adresi olusturulmus ve bu adrese kripto para
gonderilmesi talep edilmistir.

Uglincii Asama: Gelismis Yontemler Uclincli asamada daha sofistike bir ydntem
kullanilmistir. Bagis icin kullanilan web sitesine bir Bitcoin cizdani gomulmus ve para
aktarimi yapmak isteyenler, reCAPTCHA dogrulamasini gecerek her seferinde kendilerine
ozel Uretilen bir adrese ulasip para aktarmiglardir.



Birlesik Kralllk ve Fransa tarafindan vyurutilen sorusturmalar, DEAS teror
orgutinin 2016-2020 vyillar arasinda kripto paralarla finanse edildigini ortaya
koymustur.

Ayrica, Amerika Birlesik Devletleri'nde gerceklesen ve terdrist bir eylem olarak
nitelendirilen "6 Ocak 2021 Kongre Baskini"ndan bir ay 6nce, olaya dahil olan asirici
gruplarin, tek bir bagiscidan 500.000 Amerikan dolarinin tGzerinde Bitcoin bagisi
aldiklari tespit edilmistir.



ANONIMLIGIN SINIRI

Bitcoin islemleri KURAL OLARAK herkese aciktir, ag tizerinde gerceklesen islemler
herkes tarafindan izlenebilir ve kontrol edilebilir. Butlin islemler gorilebilir olsa da
islemleri gerceklestirenlerin kimligi, gerceklestiren kimse bunu bir sekilde
aciklamamis ya da yaptig islemler takip edilerek kim oldugu bilinemedigi strece

anonim kalmaktadir.

Bu durum gizlilik odaklh kripto paralarda tersine donmektedir.



Sekil 3. 4 Gergeklestirilen ilk Ethereum transferi.

(?) Transaction Hash:
() Block:
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Burada gonderen ya da alici kimligiyle alakali hicbir sonuc cikarilamaz.

42 karakterli bu hesabin sahibi herhangi biri olabilir, bu da anonimlik anlamina gelir.

Fakat bu anonimligin korunmasi, hesabi kontrol eden kisinin elindedir.

Nasil?



izzeddin el-Kassam Tugaylari 6rneginde, fon toplamanin ilk asamasi merkezi bir kripto para borsasi
Uzerinde bulunan bir hesap araciligiyla gerceklesmistir.

Merkezi borsalarda acilan hesaplari kullanicilar kontrol edebilir, ancak bu hesabin asil sahibi borsadir,
clinkl borsa hesabin 6zel anahtarina sahiptir.

Alici hesaplar, temelde anonim olabilir, ancak bir borsaile iliskilendirilebilir, bu nedenle kimlik tespiti
yapilabilir.

Anonimlik, bir beyanla da bozulabilir. Ornegin, hesabin sahibi, bu hesabin kendisine ait oldugunu
acikca beyan ederse, bu beyaniduyanlar karsisinda anonimlik ortadan kalkabilir.



Bir hesabin anonimligi, hesabin gerceklestirmis oldugu blok zincir islemleri

incelenerek de bozulabilir.

Blok zincirler Gzerinde yapilan bitln islemler izlenebilir ve seffaftir. Bir hesabin
gerek alicisi gerek gondericisi oldugu buttn kripto para aktarimlari, etkilesime girdigi
akilli s6zlesmeler, kisaca blok zincir Gzerinde yaptigl her faaliyet herkes tarafindan

(istisnalari olmak kaydiyla) izlenebilir, gorilebilir ve kontrol edilebilir.



Hesabin sahipleri anonim olsa da, anonim olmayan bazi hesaplar (6zellikle borsa
hesaplari) ile yaptiklari islemler hesabin sahibinin kimligini ortaya cikarabilir; ortaya

cikarmasa da en azindan bazi kisi, kurum ve érgutler ile olan ilisigini ortaya koyabilir.



Kripto paralar, terérizmin finansmani icin uygun bir arac olarak sikca tartisilir. Ancak, izlenebilirlik ve
seffaflik 6zellikleri sayesinde terérizmin finansmanini 6nlemeye de yardimci olabilirler.

Nakit paraile yapilan finansmanin izlenmesi zor olabilir. Paranin kimden kime, ne zaman ve ne kadar
aktarildigini belirlemek zorlayicidir.

Kripto paralarla yapilan islemlerde ise herkes tarafindan gérulebilen bir blok zincirde kaydedilir. islem
gecmisi, hangi adresten hangi adrese, ne zaman ve ne kadar aktarildigini gosterir.

Bu seffaflik, yetkililere terérizmin finansmanini izlemeleri ve tespit etmeleri icin bir arag saglar.

ANCAK GEREKLi DENETIM, iSTIHBARAT VE SIBER GUVENLiIK MEKANIZMASININ VARLIGININ TESiS
EDILMESI KOSULUYLA.



BU CIKARIMLARIN iSTiSNASI: GiZLiLiK ODAKLI KRiPTO PARALAR ve DIiGER
GIZLILiIK YONTEMLERI

Gizlilik odakh kripto paralarda aksi secilmemisse génderenin ve alicinin adresleri ve gonderim miktari
gizlidir, diger kisiler tarafindan gértlemez.

Yaniizlenemez.

ORN: MONERO, DASH, Zcash (ZEC)

FATF de 2021 tarihli rehberinde gizlilik odakli kripto paralari “anonimligi arttirici kripto para birimi
[anonymityenhanced cryptocurrency (AEC)]” olarak adlandirmistir. Bu dogrultuda FATF, AML/CFT lerin
(kara para aklamanin ve terérizmin finansmaninin énlenmesi ile ilgili diizenlemeler) sanal varlik ve sanal
varlik hizmeti saglayicilari hakkinda “finansal eyleme konu olan sanal varligin tiriine bakilmaksizin”
uygulanacagini belirtmekte, gizlilik odakli kripto paralarin da bu kapsama alinacagini ayrica bildirmektedir.



MONERO

Monero gizlilik ve glivenlik odakli bir kripto para birimidir.
Pek cok borsadan delist edilmistir

Gonderici ve alici adresleri ile gonderilen miktari kriptografi kullanara gizler. Bu
nedenle takip edilemez, seffaf degildir.

Kanunlarin yasakladigi eylemleri gerceklestirmek isteyenlerin ilk tercihlerinden
biridir.



AZTEC AGI

Aztec agl, terorizmin finansmani amaciyla kullanildiginda oldukca elverisli bir arac olarak karsimiza
cikar.

Agin 6zellikleri sayesinde, dogru bir sekilde kullanildiginda aktarilan fonlarin izlenmesi neredeyse
imkansiz hale gelir.

Fon saglamak isteyen bir kisi, zk.money adl platform lGizerinde bir hesap olusturarak buraya kripto
para transfer eder.

Teror 6rgltl veya finansman alicisi da zk.money tizerinde kendi hesabini olusturur.

Gonderen, bu hesap araciligiyla fonu terér 6rgitiiniin - zk.money hesabina aktarir.



Daha sonra terdr 6rgtti bu fonu istedigi bir Ethereum adresine ceker.
Bu islem sonucunda, fonun kaynagi yani finansmani saglayan kisi bilinemez hale gelir.

Ayni sekilde, teror 6rgitinin hangi zk.money hesabini kontrol ettigi ve finansmani
saglayan diger kullanicilar da tespit edilemez.

Bu nedenle, Aztec agi bilincli bir sekilde kullanildiginda terdrizmin finansmani icin
oldukca etkili bir arac haline gelebilir.



KOPRULER

Kopriuler, farkl blok zincirlerini birbirine baglayarak varlik
aktarimini saglayan araclardir.

Bu arac;lar, krlpto paralarln farki blok zincirlerine transfer edilmesine imkan

tanir.



Onde Gelen Blok Zincir Kopriileri:

Blok zincirler arasi koprulerin cesitli turleri bulunur.

En bilinen kopruler arasinda Wormhole, Multichain, Connext, Hop
Protocol ve Orbiter yer alir.



Koprulerin Kullanim Alanlari:

Kopruler, Ethereum ve Ethereum Virtual Machine (EVM) uyumliu
diger aglar arasinda varlik transferlerini kolaylastirir.

o Diger kullanim alanlari arasinda Fantom, Smart Chain, Gnosis gibi
aglar ile ikinci katman ¢cozumleri yer alir.



Varlik Tasima islemi:

Kopruler, bir hesap uzerinde bulunan bir kripto parayi, baska bir aga
aktarma islemini saglar.

Kripto paranin sahibi tasiyan kisi olarak kalir, yani sahiplik degismez.



Gonderici ve Alici Adresi:

Kopru kullanicilari, alict adresini kendi adresinden farkli bir adres olarak secebilir.

Bu durumda alici adrese tasinan kripto para, islem incelendiginde
gondericiden degil, kopruden gelmis olarak gorundr.



Ugiincii Kisilerin Takibini Engelleme:

Kopruler, fon transferlerini yaparken uguncu kisiler tarafindan izlenmesini
engellemek isteyen kullanicilar igin etkili bir segenek sunar.



11k Para Arz1 (ICO)

ICO Nedir?

ICQ'lar, projelerin finansmanini kripto para toplamak suretiyle yatirrmcilardan saglayan
bir kitle fonlamasi yontemidir.

Bu yontem, cesitli alanlarda blok zincir teknolojisi kullanan projelerin finansmanini
kolaylastirir.



ICO'larin Terorizmin Finansmani Riski:

ICO'lar ve benzeri fon toplama uygulamalari, blok zincir Gzerinde
gerceklestiginden, terorizmin finansmani amacl kullaniima riski tasir.

Avrupa Parlamentosu, ICQO'larin terorizmin finansmani amaciyla
kullaniima potansiyelini goz onunde bulundurulmasi gerektigini vurgular.



Regulasyon ve Duzenleyici Kurumlar:

Hollanda Finansal Piyasa Otoritesi AFM, ICQO'larin terérizmin finansmani igin cazip bir arag
oldugunu belirtir ve dizenlemelerin ivedi bir sekilde yapilmasi gerektigini ifade eder.

Turkiye'de Sermaye Piyasasi Kurulu, ICO'larin bircogunun duzenleyici kurumlarin gézetim
alani disinda oldugunu, herhangi bir duzenleme ve gozetime tabi olmadiklarini belirtir.

Ayrica ICO'larin yuksek riskli ve spekulatif yatinnmlar oldugu konusunda yatirimcilari uyarir.



BORSALAR

Kripto Para Borsalari Genel Bakis:

Kripto para borsalari, kripto paralarin alim ve satiminin gerceklestirildigi
platformlardir.

Merkezi olanlar "CEX," merkeziyetsiz olanlar "DEX" olarak siniflandirilir.



Merkezi Kripto Para Borsalar (CEX):

CEX'ler, 6zel bir sirket tarafindan yonetilen ve alim-satim ile varlik transferlerini duzenleyen kripto para
borsalaridir.

Kullanicilar, e-posta adresleri ve web hesaplari gibi bilgilerle kayit yaparak CEX'leri kullanabilirler.
CEX'ler, genellikle belirli bir Glkeye kayithdir ve ulusal ve uluslararasi duzenlemelere uymak zorundadir.

Bu nedenle kullanicilardan KYC (Know Your Customer) ve AML (Anti-Money Laundering) prosedurlerini
tamamlamalarini isterler.



Kripto para adresleri, kullanicilar tarafindan kullanilsa da, gizli anahtarlarini elinde
bulunduran borsalar tarafindan sahiplenilir.

Bu nedenle CEX'lerin glivenlik sorunlari yasamasi durumunda, kullanicilar kripto
paralarina erisemeyebilirler.

En yaygin kullanilan CEX'ler arasinda Binance, Coinbase, KuCoin, Kraken gibi kripto
para borsalari yer alir.

Turkiye merkezli CEX'ler arasinda Paribu, BTCTurk ve Binance TR gibi platformlar
bulunur.



DEX Nedir?

DEX'ler, merkeziyetsiz kripto para alim-satim platformlaridir.

Kullanicilar, kendi kripto para cuzdanlarini DEX'lere baglayarak islem yaparlar.
DEX'ler, kullanicilarin tam kontrole sahip oldugu ctizdanlarla calisirlar.

Kullanicilar, istedikleri zaman DEX ile ciizdanlarini baglayabilir veya baglantiyi
kesebilirler.



Terorizmin finansmaninda, merkezi kripto para borsalarinin kullanilabildigi bilinse
de DEX'lerin kullanilmasi, kullanicilarin kripto paralarina daha fazla kontrol saglar.

DEX'lerde kullanicilarin kendi ctizdanlarina sahip olmalari, finansman islemlerinin
daha gizli olmasini saglar.

Terorizmin finansmani amaciyla toplanan fonlarin nakit para olarak cekilmesi icin
kripto para borsalari da kullanilabilir.

Regulasyonlara uyumlu calisan CEX'lerde gerceklesen islemlerin izlenmesi ve
engellenmesi daha kolaydir.



CEX Gizerinde gerceklesenislemler bazi yontemlerle gizlenebilir.

Ornegin, emir defteri ince olan paritelerde fon transferi yapmak isteyen kullanicilar,
alis emirlerinin toplamindan daha fazla miktarda satis yaparak islemi
gerceklestirebilirler.



Emir Defteri
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Karapara aklama: Teror orgutleri, kripto paralarla elde ettikleri gelirleri karapara
aklamak icin cesitli yontemler kullanmaktadir. Bunlardan bazilari sunlardir:

Tumbler (karistirici) servisleri: Tumbler servisleri, kripto para transferlerinin izini
kaybettirmek icin birden cok sanal ctizdan arasinda para akisi saglayan servislerdir. Bu
servisler, transfer edilen paralarin kaynagini ve varis noktasini gizlemektedir.

Degisim (exchange) platformlari: Degisim platformlari, kripto paralari farkli para birimleri
veya diger kripto paralarla degistirmeye yarayan platformlardir. Bu platformlar, teror
orgutlerinin kripto paralarini farkli formlara donUsttrerek karapara aklamalarina imkan
tanimaktadir.



On d6demeli kartlar: On 6demeli kartlar, kripto paralari fiziksel veya dijital kartlara yiikleyerek harcanabilir hale
getiren kartlardir. Bu kartlar, terér orgttlerinin kripto paralarini nakite cevirmelerine veya mal ve hizmet alimlarinda
kullanmalarina olanak saglamaktadir.

Silah ve malzeme alimi: Teror 6rgutleri, kripto paralarla silah ve malzeme alimi yapmak icin ¢esitli kanallar
kullanmaktadir. Bunlardan bazilari sunlardir:

Karanlik ag (dark web): Karanlik ag, internetin gizli ve erisimi zor olan boliumudur. Karanlik ag Gizerinde, uyusturucu,
silah, sahte belge gibi yasadisi tirlin ve hizmetler satilmaktadir. Ter6r 6rgutleri, karanlik ag tizerinde kripto paralarla
silah ve malzeme alimi yapabilmektedir.

Gizli anlasmalar: Teror 6rgutleri, kripto paralarla silah ve malzeme alimi yapmak icin gizli anlasmalar
yapabilmektedir. Bu anlasmalar, teror 6rgitlerinin diger suc 6rgitleri veya devlet destekli aktorlerle isbirligi
yapmasini icerebilmektedir.



