KRIPTO PARALARA ILISKIN
YARGILAMALARDA ISPAT SORUNU



ISPAT SORUNU YASANMASININ NEDENLERI NELER?

Kripto paralar merkeziyetsizdir.
Kullanicilar anonimdir.

Yalnizca merkezi borsalar (izerinden degil (Binance, BTC, Paribu vb), merkezi
olmayan borsalar Gizerinden igslemler yapiimaktadir.

Devlet merkezi borsalara yukiumlulikler yiuklemektedir. Bu nedenle merkezi
borsalar kullanici bilgilerini saklamaktadir. MUSTERINI TANI

Merkezi olmayan borsalar kullanicilarin kisisel bilgilerine sahip de




Kullanicilarin kisisel bilgilerine ulasilabilmesi kullanicinin insiyatifine kalmistir.

Bunun yani sira MONERO, DASH ve ZEC gibi kripto paralar tamamen gizlilik odakl
olusturuldugundan izlenmesi ve tespit etmesi zorlasir.

Gizlilik odakh kripto paralar disinda, Aztec Agi ve Kopruler ortlileme icin siklikla
kullanilan yontemlerdir.

Kripto paranin temel prensibinin merkezi denetimden uzak anonim islemler
yapmak oldugu aciktir.




ISPAT KOSULUNU GERCEKLESTIREBILMEK ICIN
NE GEREKIR?

Aidiyeti cozmek = Anonimligin asiimasi
Anonimlik nasil asilir?

Kisilerin haberlesme araclari ile birbirlerine hesap kodunu iletmis olabilirler.

Orn:Bagis yoluyla fon toplamak isteyen orgiit gizli veya acik iletisim yollari ile
hesap kodunu paylasmis olabilir.




Hesaplarla sahislari veya orgutleri iliskilendirmek nasil
mumkun?

Istihbarat (MIT, Emniyet ve Jandarma istihbarat)
ihbar

itirafci saniklar

Sosyal medya takibi

Dark Web takibi

Blockzincir lizerine geriye donik olarak yapilacak arastirma ve incelemelerle (klasik yontemlere gore daha
zor; ¢clinkli anonimligi korumaya yonelik pek cok glicli yontem oldugu biliniyor)




Islem durdurma - hesap dondurma
Arama - El Koyma

Bilgisayarlarda, bilgisayar programlarinda ve kutiklerinde arama, kopyalama ve
elkoyma

letisimin tespiti, dinlenmesi ve kayda alinmasi

Saniklarin devletle igbirligi yapma yolunu se¢mesini kolaylastirict kanuni
diizenlemeler




Supheliden Hesaba mi1? Hesaptan Supheliye mi?

Delile ulagilmasi once supheli islemin yapildigi hesabin tespit edilmesi sonra da
sahisla iliskisinin kurulmasi seklinde olabilecegi gibi,

Supheliden hesaba ulasilip hesap lizerinde inceleme yapilmasi neticesinde de
olabilir.

Stpheliden hesaba ulasiilmasi durumu istihbarat, ihbar ve itiraf¢i sanik beyani
durumlarinda s6z konusu olabilir.

Hesaptan stpheliye ulasiimasi durumu ise supheli islem bildirimi y




Supheli islem bildirimi ancak yukamltu olan merkezi kripto borsalari bakimindan
s6z konusu olabilir.

Merkezi olmayan kripto para borsalari yukimli olmadigi gibi sdpheli islem
bildirimi durumu olanaksizdir.

Zaten suc islemek icin kripto para kullanmak isteyen PROFESYONEL KiSi merkezi
olmayan kripto para borsasini veya gizlilik odakli kripto paralari tercih edecektir.

Dolayisiyla hesaptan sahsa ulasmak TEKNIK OLARAK MUMKUN ISE DE, PRATIK
OLARAK OLDUKCA ZORDUR.




Delilin manipule edilme ihtimali?

Suc islemek i¢in kripto para kullanmak isteyen sipheli her ne kadar merkezi kripto
para borsalarini yerine merkezi olmayan borsalari tercih etse de, baskalarina ait
bilgiler ile baskalarn adina merkezi kripto para borsalarinda ac¢iimis hesaplar
Uzerinden islem yapabilir.

Bu noktada kisisel verilerin korunmasinin énemi ve yukimlilik sahibi merkezi
kripto para borsalarinin denetimi ve uygulanacak yaptirrmin siki olmasi 6nem
teskil etmektedir.

Magdur hesaplari sifre ele gecirme yontemleri ile sugta kullanilabilir.

Ele gecirme mi var? istirak mi var? TEKNIK BELIRLEME GEREKI




Delilin yorumlanmasi sorunu

Teknik bilgi gerektirdigi icin uzman personele ihtiya¢c duyulmaktadir.

Uzman personelin hazirladigi  raporu yorumlayacak ihtisaslasmis yargi
mensuplarina ihtiyac vardir.

Yargilamalarda bugtline kadar farkli konularda da yasanan yeknesaklik sorunlarinin
tecriibe edilmis olmasi ve konunun spesifik olmasi nedeniyle raporlamanin tek bir
resmi kurumdan belli sablonlara gore yapilmasi dnem arz etmektedir




Dijital Delillere Guivenilmez Ilkesi Gegerli mi?

Blockchain teknolojisinin dogasi geregi dijital delile givenilmez ilkesi gecerli
degildir. Zira yapilan tim islemler saklanmakta ve sistem birbirini strekli check

etmektedir.

Blockchain tiizerinde gerceklestirilen islemlerin GERCEKLIGI yadsinamazsa da,
aidiyetin belirlenmesi konusunda itirazlar olacaktir.

Sistemde gerceklestirilmis iglemler inkar edilemeyince aidiyet inkarn yoluna
gidilmesi ihtimali glindeme gelecektir.




Aidiyeti belirleme noktasinda geleneksel yontemler mi
yeni yontemler mi?

Sistemin dogasi geredi supheliden hesaba ulastiracak geleneksel
yontemler(istihbarat, arama el koyma, iletisimin dinlenmesi vb) daha etkili
olacaktir.

Hesaptan supheliye ulagtiracak yontemler teknik konular olup ciddi bir yetismis
insan, yazihm ve koordinasyon gerektirir.

Hali hazirda yalnizca bu tespitler icin c¢alisacak teknik bir kurumumuz
bulunmamaktadir. GEREKLIDIR.




Ispatin kesinlikle miimkiin olmadigi durumlar var
midir?

Daha dnce izah edildigi GUzere sistemin derinligi ve dogasi geregi ispatin kesinlikle
mumkuin olmadiqi,

Ve hatta yapilan islemlerin HICBIR ZAMAN BILINEMEMESI VE YARGILAMA
KONUSU DAHI YAPILAMAMASI iHTIMALI VARDIR.




Emir Defteri

Fiyat(USDT) Miktar(DEXE) Toplam(D . . . , o . . -
s - B - Emir defterinin ince oldugu paritelerde, kullanicilar blylik miktarlarda islem yapabilirler.

3.133

1 numarali kullanici, terér 6rgitini finanse etmek isteyen bir kisi olarak kabul edelim.

3 448 0458 4£48.0458
1,486.7219 1,934.7677 2 numarali kullanici, bu fonu teslim almak isteyen bir baska kisidir.

176.9779 2,111.7456

115.8321 2,227 5777

254 059 2,481.6367

254 059 2,735.6957

7.059 2,742 7547 1 numarali kullanici, 20.000 DEXE'yi market emri ile satar.

2.0618 2,744 8165
0.999 2,745 8155 3.000 DEXE, diger kullanicilarin emirlerini doldurur.

2 numarali kullanici, 0,1 USDT fiyatla 17.000 adet DEXE alim emri girer.

Bu islem icin elinde 1.700 USDT bulunmasi yeterlidir.

7 2,752.8155
39.955 2,792.7705

1.49 2,794.2605 2 numarali kullanic, 1.700 USDT harcayarak 49.300 USDT degerinde DEXE elde eder.
23 2,817.2605

1.0096 2,818.2701 Bu islem, bir dis gbézlemci igin siradan bir borsa islemi gibi gértnar.
204. 3,022.2701
10,960.3443 13,982.6144

Geri kalan 17.000 DEXE, 2 numarali kullanicinin alim emrini doldurur.

Merkezi bir kripto para borsasindaki islemler, borsa platformu tizerinde gergeklestiginden,
ag Uzerindeki inceleme bu tir isleme ulasamaz.

= = Bu teknik, bir kripto para transferi gibi islev gorse de, agdaki'iz
kullanicilar arasindaki islemin detaylari anlagilamaz¢



4 duvar 1 Kapi (lisansl borsalar- lisanslanmamis borsalar(40'in izerinde)
Mevcut durum itibariyle merkezi borsalara daha siki yuktumldlidkler getirilmeli.
Kripto para piyasasi hususunda munhasir bir kanuni dizenleme yapiimal..
Merkezi olmayan kripto para borsalarina erisim tiim llke genelinde yasaklanmali.

Baska yontemlerle harici borsalari kullananlar hakkinda hapis cezasi 6ngoéren
dizenlemeler yapiimal.

Kara paranin gittigi yer ilk bakista gorilmez ama geldigi yer gorulir. En azindan
SUPHE ceker.

Zamaninda ve zemininde delil toplama ( tedbir koyma,
yontemleri)




