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SIBER|  Genel Bakis: SSMDB

2 binden fazla

Sorusturmalar -
Istihbarat polis memuru
Elektronik Deliller
Genel Merkez
| Merk ve
i 17
Adli bilisim
81 laboratuvari
Il emniyet midartgi
Siber suglaria micadele birimi
~800
""2 000 000 Adli bilisim
personeli

Dijital materyal son li¢ yilda incelendi
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ozellikle asagidakiler olmak lizere ¢ok gesitli emniyet gorevini yerine getirir:
Siber suclarin sorusturulmasi:
e Bilisim ve ag suclari,
* Bilisim ve ag sistemi kullanilarak islenen suclar,
* Cocuk istismari,
 internet Uizerinden yasa disi bahis ve kumar oynama
Siber suclar konusunda farkindalik yaratmak;
Siber suclarin gozetimi;
Acik kaynak istihbarati;
Adli bilisim:
« ilk miidahale,
e inceleme ve analiz,
* Verilerin kurtarilmasi,
* Mobil cihazlarda adli bilisim,
e Kotu amach yazilim analizi,
e Kriptoanaliz,
e Adli bilisim ile ilgili koordinasyon, strateji ve egitim.
Kanunlar, yonetmelikler ve hiiklimet tasarruflari ile verilen adli gérevler gibi idari gorevlerin yerine
getirilmesi;
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Dijital Delillere ilk Miidahale

Dijital Delil Zinciri

Delillerin Adli Gorlintustinu Elde Etme

Veri Kurtarma

Kripto Analizi

K6tu Amach Yazilim Analizi

Dijital Delilleri Raporlama
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Dijital Delillere ilk Miidahale ve inceleme Oncesi Dijital

Delillerin Hazirlanmasi

Veri isleyen ve/veya saklayan her tirlu dijital materyale ilk
mudahale operasyonlarini yiriitmek ve bu delillerin koruma, arama
emri ve el koyma slreclerine teknik destek saglamak;

Dijital Delilleri Goruintilemek;

inceleme ve Raporlama Siireclerinden Once Dijital Delilleri
Hazirlamak;

Elde edilen gorintileri incelenmesi icin adli bilisim uzmanlarina
teslim etmek;

incelenmis ve Belgelenmis dijital delilleri inceleme Raporlari ile
Miufettislere teslim etmek;

Dijital Delillere iliskin verileri (Delillerin ne zaman Daire
Baskanhgimiza ulastigl, kimin dijital delillerinin teslim edildigi vs.)
Kaydetmek ve Arsivilemek (Stpheliler hakkinda herhangi bir kisisel
veri icermez)

Delil zincirine siki bir sekilde uyulur.

Delil Koruma Kutusu ve Cantasi
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Dijital delilleri incelemek;

Dijital delillerden elde edilen
dijital bulgulari raporlamak;

Yazilim kullanarak silinen
verileri kurtarmak;

Dijital cihazlardan dijital
bulgulari ¢cikarmak.

Gerekirse on inceleme sonrasi
On inceleme raporunu
hazirlamak.
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Bir mobil cihazdan dijital delilleri veya ilgili verileri
kurtarmak;

Bir mobil cihaz arizaliysa ve gorintilemeye ve
incelemeye uygun degilse tamir edebiliriz;

Ozel (Chip-off, -Tag, internet servis saglayicisi gibi) [

veri kurtarma yollari kullanilarak hasarli mobil
cihazlardan deliller elde etmek;

Analiz ve raporlama veri bellekleri manyetik
seritlidir.
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Kot Amach Yazilim Analizi

e Bir sorusturma kapsaminda koti amach yazilimin
faaliyetlerini analiz etmek ve tespit etmek,
ardindan supheli IP ve alan adini tespit etmek;

e Bilgisayar gunluklerini analiz ederek yasa disi
uzaktan erisimi tespit etmek;

* |nternet sayfalarina siber saldiri gerceklestiren web
gunluklerini analiz etmek;

* |stismar ve vyik saldinlari gerceklestiren bir
sipheliyi tespit etmek icin RAM'i analiz etmek;

e Kot Amach Yazilim Analiz Laboratuvari'nin (KAYAL)
kurulumu devam ediyor.
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Kripto Analizi

e Sifrelenmis dosyalari ve disk

sifrelemelerini analiz ederek sifreleme
tlruna algilamak;

 Sozluk saldirisina yoénelik olarak her
supheli icin kelime listesi hazirlamak;

 Kompakt, sivi sogutmali donanimli sunucu
sistemleri kullanmak.
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e Arizali sabit surUculeri ve

NAND flash  belleklerini . ‘r

onarmak;

 Teknik midahale sonucunda ‘ ‘

erisilebilen verilerin adli

|

kopyalarini almak.




Cok fazla dijital materyal (Darbe girisimi nedeniyle)

TOPLAM: +2,1 Milyon

Sorusturma kapsaminda incelenen ve rapor edilen: ~2,5
Milyon

Geriye kalan: 90 Bin

Hukuki usuller

Sifreleme (Sql sifresi, tam disk, TrueCrypt, OS in OS, dosya
sifreleme vb.)

Bulut bilisim

Imha edilmeye calisilan materyaller (hasar, su...)

81 Il Birimi



Tum slirecin belgelendirilmesi

Uluslararasi Standartlar (ISO vb.)

Antistatik delil torbalari

Muhurlt delil torbalarinin acilmasi sirasinda video
kaydi

Delil odasinda saklama



Olay Yerine Ulasmadan Once:

e Hukuki hususlarin kontrold,
 Duruma gore hazirlanma (sunucu, kot amacli yazilim

vb.),
e Guvenlik onlemlerinin alinmasi.



HUKUKI KONULAR

e Kontrol listesi
— Hakim/Savci karari

— Sadece el mi koyulacak yoksa bilgisayarlar da
aranacak mi?

— Adres/Ozel adres (Sirket, Askerlik, Avukathk
Blirosu)

— Supheliler/Ozel stipheliler (Avukat, Magdur)



SIBER DELIL ZINCIRi
CALISMA KITI

" TD cihazlari, kablolar ve adaptorler

SATA, IDE veri kablolari

" Tableau ultra blok SATA, IDE, SCSI, USB Koprileri ve
Protokolleri

" SD/micro SD kart okuyucular ve adaptorler

Kullanilmamis veya silinmis bos sabit disk strtclsu ve

yeterli sayida CD/DVD.

FTK Imager yuklu bir flash bellek

Deft zero yuklu bir flash bellek

Helix yukli bir flash bellek

Sabit disk suricusi yerlestirme istasyonu

Cesitli boyutlarda delil torbalari

Tek tarafli yapiskan etiket, A4 kagit, mavi tikenmez kalem *Her cihaz calistirimadan

ve koli bandi

Klavye ve Fare

Tornavida takimi

Laboratuvar eldivenleri

Dizlistu bilgisayar

Tasinabilir yazici

X

X

X X X X X X

once kontrol edilmelidir.

X X X X X



Ilk miidahale sirasinda:

Adres ve suphelilerin kontrolu.
Genis ve farkli acilardan fotograflarin cekilmesi.
Arama ve el koyma sirasinda video kaydi.

Tespit edilen tim deliller kagida gegirilir:
* Tur, marka ve model
* Seri numarasl veya imei
* Delilin kime ait oldugu, nerede bulundugu
* Delilin herhangi bir 6zelligi (hasar, renk vb.)
 Delil baska bir depolama iceriyorsa, yukarida yer alan
bilgileri
Dijital deliller, benzersiz numarali delil torbalar ile
muhdurlenir.
Dava ile ilgili her tarla fiziki delile el koyulur.
Biyolojik veya parmak izi analizi gerekiyorsa buna

yonelik dnlemler alinir.



ilk miidahale sirasinda:

 Suc mahallinde adli gorinti elde edilmisse,
yontem ve karma degerleri kagida gecirilir.
* Yontemler sunlar olabilir:

Cogaltici (TD) ile deadbox adli goriintiileme
Yerlesik bellek aygiti (tasinabilir yazilim kullanilarak
veya hedef modunda)

Canl elde etme (RAM ve Calistirma sistemleri,
tasinabilir yazillm ve gerekirse NAS Sunucusu
IERIEIELS)

*Deft kullanimi *TD Aygitinin kullanimi



SIBER DELIL ZINCIRi

Ilk miidahale sirasinda:

e Delil yurataltrken:
e Saat, saat dilimi ve calisan uygulamalari tespit etmek
* Ucucu verileri yakalamak

* Mobil cihaz:
 Ucus modu,
* Telefon sinyal kesici,
* Faraday ¢antasi. ;




Laboratuvar islemleri sirasinda:

* Kagit kontrolu

* Video kaydi yaparak muhri agcma

e Delilin sisteme girilmesi

 Delillerin siniflandiriimasi (aciliyet,
gereken uzmanlik vb.)

e Delillerin delil odasinda saklanmasi

e GOruntlu alma

* Inceleme

 Raporlama

e Delillerin mihirlenmesi

* Sorusturma birimine veya i
mahkemeye  gonderilmek Uzere
hazirlama.



Delil odasi

* Bu odaya sadece yetkili
personel girebilir.

e Toz ve fiziksel hasara karsi
onlemler alinir.

e Deliller 6nceliklerine ve
konularina gore
siniflandirihir (6r. Kripto,
Koti Amach Yazilim ve
Mobil Cihazlar vb.).




"SIBER|  EN iYi SENARYO
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12 Ocak 2016'da istanbul'un Fatih
ilcesindeki Sultanahmet IR
Meydani'nda SN (0 Suitanahmet district
Ocak 2016 Istanbul saldirilar
veya 2016 Sultanahmet Camii
saldirisi kapsaminda DEAS
militani  Suriye dogumlu 28
vasindaki Nabil Fadl, turist
konvoyunun arasina  girerek =
bombal intihar saldirist [l .o
gerceklestirdi. A suspscted member of the Islamic Stats () group has Killed 10 people, at

least eight of them German tourists, in a suicide bomb attack in the Turkish
city of Istanbul, officials say.

arried out the attack in the Sultanahmet district, near
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e Sultanahmet bombacisinin
parcalanmis tabletinden veriler
kurtarildi.

* Verilerde sifreli teror 6rguti talimatlar
ve Istanbul'daki olasi baska bir
saldirinin hedef noktalarinin
goruntuleri tespit edildi.

Sultanahmet bombacisina ait kirik tabletin hafiza kartinda, kesif sirasinda ¢ektigi
fotograflara ulasildi.

Sultanahmet bomt Suudi Arabistan uy teror orgutu DAES uyesi Nabil Fadl'nin

saldiriya nasil andigina dair detaylar ortaya cikti

Bu durumda chip-off yontemi araciligiyla
ey v verilere ulastik. Bu yontem kullanilarak veri
(" cip karti cikarildi ve veriler ikili dizeyde
1\ okundu.

e

Fadl'nin ikamet ettigi evde ya n aramada bulunan kirik tabletin hafiza kartinda, kesif

sirasinda ¢ektigi fotograflara u

/‘/y."

esif yaptigini tespit eden polis, olasi yeni saldirilara kargi onlemleri
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