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1 Giris

Covid-19 salgini nedeniyle birgok isletme ve kurum, faaliyetlerini fiziksel varliktan gevrimigi bir ortama
dénustlirmis ve teknolojiye daha da fazla givenmeye baslamistir. Suclular, dogalar geregdi bir toplumda
devam eden degisikliklere uyum sadlayabildiklerinden, faaliyetlerini gevrimigi diinyaya da kaydirmis ve
dinya capinda artan internet kullanicilarinin pesine dismustur.

Failler, vergi kacakcilifindan kara para aklamaya ve uyusturucu kacakciigina kadar cesitli sug
faaliyetlerini yerine getirirken, sagladidi iddia edilen mahremiyet ve anonimlik nedeniyle giderek daha
fazla kripto para kullanmaktadir.

Europol’un Internet Organize Sug Tehdit Degerlendirmesine (IOCTA 2019) gbre, “kripto para birimleri
siber suclari kolaylastirmaya devam etmekte ve bilgisayar korsanlari ve dolandiricilar artik rutin olarak
kripto varliklarini ve isletmelerini hedef almaktadir”, bu nedenle, “emniyet kuvvetleri ve yargi, kripto
para varhklarinin nasil taninacadi, izlenecegi, el konulacagi ve kurtarilacagi konusunda bilgi gelistirmeye,
paylasmaya ve yaymaya devam etmelidir.”

Kripto para birimlerinin artik bir yenilik olmadigi gergedgine ragmen, kullanicilarin kimligini gizlemek igin
teknolojiyi kullanmasi, islemlerin sinir 6tesi dodasi, finansal islemlerle alakali kimi zaman tutarsiz olan
dizenlemeler ve yasadisi faaliyetlerle ugrasirken uygulanan ulusal mevzuattaki tutarsizliklar bu para
birimini birgok suglu igin tercih edilir hale getirmistir.

Sanal para birimlerinin dondurulmasi ve el konulmasina iliskin kilavuzlar ulusal dizeyde mevcut olsa da,
farkh zorluklara iliskin en iyi uygulamalari ve ¢géztmleri uluslararasi bir bakis agisiyla iceren bir kilavuz,
dinyanin doért bir yanindaki tilkelerde gorev yapan bircok kamu gorevlisi igin faydah olabilir.

Kripto para birimine ele koyma kilavuzu, iPROCEEDS-2 projesi Sonug 4 kapsaminda gelistirilmistir:
“cevrimici suc gelirlerinin aranmasi, el konulmasi ve miisadere edilmesinde ve siber sugla miicadelede
ve elektronik kanitlarin glivence altina alinmasinda yetkili sorusturma birimlerinin kapasitelerinin ve mali
mulifettisler, savcilar, istihbarat temsilcileri ve siber glivenlik uzmanlari arasindaki kurumlar arasi
isbirliginin daha da glglendirilmesi.”

1.1 Gerekge

iPROCEEDS-2 projesinin uygulanmasinin ilk yilinda, bu konuda kapasite gelistirme ihtiyaci oldugu igin
sanal para konusu birgok kez gindeme gelmistir. Kripto para birimlerinin dondurulmasi ve el konulmasi
icin kilavuz ilkeler, konuya iliskin mevzuat taslagi hazirlama destedinin yani sira birkag iPROCEEDS-2
proje Ulkesi / bolgesi tarafindan da talep edilmistir.

1.2 Kilavuzun Amaci

Konuyla ilgili uluslararasi uzmanlar tarafindan hazirlanan Kilavuz, kripto para biriminin dondurulmasi ve
el konulmasi ile ilgili bir dizi genel kuralin yani sira en iyi uygulamalari sunmaktadir.

Girisim, ulusal yaklasimlarin étesine gegmekte ve sanal para birimleri iceren suglar hedefleyen diinya
capindaki birgok Ulkeye faydall olacak uluslararasi bir bakis agisi saglamaktadir.

Bdyle bir Kilavuz gelistirmenin beklenen sonucu, mali bir yéni olan ancak bunlarla sinirli olmayan suglari
hedefleyen tim devlet kurumlarinin kabiliyetlerinin artiriimasidir.
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1.3 Kilavuz Kimlere Yoneliktir?

Bu Kilavuz, emniyet kuvvetlerini, savcilar, hakimleri, Mali Istihbarat Birimlerini, Mali Sorusturma
Birimlerini, adli bilisim uzmanlarini ve / veya egditim kurumlarini desteklemeyi amaglamaktadir.

Baslangictan itibaren bu Kilavuz, sanal para ile ugrasirken yerel makamlara adim adim direktifler
saglama ve bu tir bir varlikla karsilasildiginda farkh durumlarda (ev aramalari, tutuklamalar vb.) tim
sorusturma yetkilileri igin bir arag olma amacini tagimaktadir.

2 El koymanin arkasindaki teori

2.1 Tanimlar (FATF/AB)

Bitcoin'in ortaya gikisindan bu yana, sanal para birimi ve blok zinciri teknolojisi igin gesitli tanimlamalar
yapiimistir. Bu konu, Avrupa Birligi dizeyinde ve uluslararasi dizeyde, Uluslararasi Para Fonu,
Uluslararasi Uzlasma Bankasi ve Mali Eylem Gorev Glicli gibi ok sayida politika yapicl tarafindan
incelenmistir. Bu politika yapicilarin her biri konuya farkli bir sekilde deginmistir, ancak Mali Eylem Goérev
Glcl’'ntn agiklamasi disinda, bu terimlerin uluslararasi kabul gérmius tanimlari yoktur.

Farkh ulusal diizenlemelerin gesitliligini ve bu kilavuzun ulusal yaklasimlari asan uluslararasi bir kapsama
sahip olacadini g6z 6nlinde bulundurarak, terimler icin Mali Eylem Goérev Glcl’'nin ve Avrupa Birligi'nin
tanimi kullanilacaktir.

2.1.1 "Sanal Para Birimi", "Kripto Para Birimi" ve "Sanal Varlhiklarin” Tanimi
I. Mali Eylem Gorev Giicii
Mali Eylem Goérev Glicl (FATF) Haziran 2014'te sanal para birimi raporunu yayinlamistir.!

Rapor, sanal para birimini itibari para biriminden ayirmistir. itibari para birimi, yasal olarak belirlenen
ve dizenleyen bir Ulkede bir dedisim araci olarak kabul edilen ve o llkenin madeni parasi ve kagit
parasi olarak tanimlanan en gok kullanilan para ttradur.

Rapor ayrica sanal para birimini, itibari para birimi cinsinden dederi elektronik olarak aktarmak igin
kullanilan ve dolayisiyla itibari para biriminin dijital bir temsili olan e-paradan ayirmaktadir. E-para,
itibari para birimi igin dijital bir transfer mekanizmasidir - yani yasal dedere sahip meblagi elektronik
olarak transfer eder.

Sanal Para Birimi

e  bir degisim aracinin dijital bir temsilidir

e ve/veya bir hesap birimidir

e ve/veya bir tasarruf aracidir

e ancak yasal para statlsiine sahip dedildir

e basilmaz veya herhangi bir yargi makaminca garanti edilmez

e ve yukaridaki iglevleri yalnizca sanal para biriminin kullanicilari arasindaki anlagmalar yoluyla
yerine getirmez

! http://www.fatf-gafi.org/media/fatf/documents/reports/Virtual-currency-key-definitions-and-potential-aml-
cft-risks.pdf

3
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Kripto Para Birimi

e matematik tabanlidir

e merkezi olmayan dénUstlrilebilir bir sanal para birimidir

e  kriptografi ile korunmaktadir

e degeri bir kisiden (birey veya kurulus) digerine aktarmak igin genel ve 6zel sifrelere glivenir
e her aktarildiginda kriptografik olarak imzalanmahdir

Rapor, cogu Bitcoin'den tiretilen ylzlerce (ginimuizde on binlerce) kripto para birimi sartnamesinin
tanimlandigini belirtmektedir.

FATF Tavsiyeleri, 2015 yilinda buna sanal varlik tanimini da dahil etmistir.?2
Sanal Varhk

e dederin dijital bir temsilidir
e dijital olarak alinip satilabilir veya transfer edilebilir ve 6édeme veya yatinm amaciyla
kullanilabilir.

FATF Tavsiyeleri, sanal varliklarin itibari para birimlerinin, menkul kiymetlerin ve dider finansal
varliklarin dijital temsillerini igermediginin altini gizmektedir.

II. AB Kurumlar

AB kurumlari tarafindan yapilan tanimlar, baz klgtk farkhliklar disinda, cogunlukla FATF tanimlarina
benzemektedir.

Avrupa Birligi Adalet Divani, 22 Ekim 20153 tarihinde Bitcoin'in varlik olarak dedil, 6zel bir 6deme olarak
kullanildigini belirten bir 6n karar vermistir. Bu nedenle, bitcoin sanal para birimleri “yasal para birimleri
olarak kullanilan ddviz, banknot ve madeni paralarla” alakal islemlere iliskin hikim kapsamindaki
KDV'den muaftir.

Avrupa Merkez Bankasi (ECB), Subat 2015% tarihli analizinde tanimlandigi (izere sanal para birimlerini
tam bir 'para' bigimi olarak gérmemektedir. ECB, sanal para birimlerinin ekonomik veya yasal 'para’
veya 'para birimi' tanimina uymadidini aciklamis ve kamuoyunda dusik dizeyde kabul gérdiklerini
kaydetmistir.

ECB'nin raporuna gore,
Sanal para birimi
e degerin dijital bir temsilidir,

e bir merkez bankasi, kredi kurumu veya e-para kurumu tarafindan diizenlenmemistir,
e baz durumlarda paraya alternatif olarak kullanilir.

2 https://www.fatf-
gafi.org/media/fatf/documents/recommendations/pdfs/FATF%20Recommendations%202012.pdf
3 Case C-264/14, http://curia.europa.eu/juris/liste.jsf?num=C-264/14

4 https://www.ecb.europa.eu/pub/pdf/other/virtualcurrencyschemesen.pdf
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Avrupa Bankacilik Otoritesinin (EBA) Ocak 2019 tarihli kripto varliklar hakkindaki raporu, 'kripto varlik'
kategorisini olusturan biraz farkh bir tanim saglamaktadir.

EBA'nin raporuna gore,
Kripto varhk su 6zelliklere sahip bir varlik anlamina gelir:

1. algilanan veya dogal degerinin bir pargasi olarak éncelikle kriptografiye ve dagitik hesap defteri
teknolojisine (DLT) veya benzer bir teknolojiye baghdir,

2. bir merkez bankasi veya kamu otoritesi tarafindan basilmaz veya garanti edilmez ve

3. takas araci olarak ve / veya yatirm amaciyla ve / veya bir mal veya hizmete erismek igin
kullanilabilir.

EBA'nin tanimlari, 'kripto varlik' terimi altindaki sanal para birimlerini ve madeni paralari icermektedir.

Avrupa Parlamentosu'nun "Kripto para birimleri ve blok zinciri" adli galismasi, sanal para birimlerini
kripto para birimleri olarak tanimlamaktadir.®

Avrupa Parlamentosu'nun arastirmasina gére,
Kripto para birimleri;

1. dederin dijital bir temsilidir
merkezi dedildir, yani bir merkez bankasi veya bir kamu otoritesi tarafindan basiimaz veya
garanti edilmez

3. yasal olarak belirlenmis bir para birimine bagh degildir

4. vyasal kur veya para statisiine sahip degildir

5. elektronik olarak devredilebilir, depolanabilir ve ticareti yapilabilir

Besinci Kara Para Aklamanin Onlenmesi Yénergesinde (Gerekce 10)7 Avrupa Komisyonu, direktifin
kapsamina sanal para platformlarini ve clizdan sadlayicilarini dahil etmis ve sanal para birimlerinin
tanimini olusturmustur.

Besinci AML Direktifine gore,
Sanal para birimleri

e dederin dijital bir temsilidir

e bir merkez bankasi veya bir kamu kurumu tarafindan basilmaz veya garanti edilmez, yasal
olarak belirlenmis bir para birimine bagh dedildir ve yasal bir kur veya para stattstine sahip
degildir

e ancak gergek veya tlzel kisiler tarafindan bir dedisim araci olarak kabul edilir ve elektronik
ortamda devredilebilir, depolanabilir ve ticareti yapilabilir.

5 https://eba.europa.eu/sites/default/documents/files/documents/10180/2545547/67493daa-85a8-4429-
aa91-e9a5ed880684/EBA%20Report%200n%20crypto%20assets.pdf?retry=1
6

https://www.europarl.europa.eu/cmsdata/150761/TAX3%20Study%200n%20cryptocurrencies%20and%20b

lockchain.pdf
7 https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX%3A32018L0843
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Besinci AML direktifi, sanal para birimlerinin AB Elektronik Para Direktifi (2009/110 / EU) kapsaminda
elektronik para ve Ikinci AB Odeme Hizmetleri Direktifinde (2015/2366 / EU) tanimlanan daha genis fon
kavrami ile karistirlmamasi gerektigini de vurgulamaktadir.

Ozet

Yukaridaki tanimlara gbre, sanal para birimi:

e itibari para biriminden (yani gergek para birimi, gergek para veya ulusal para birimi) farkhdir
e e-paradan farklidir
e dijital para biriminin bir alt kategorisidir

FATF, AB tanimlarina dayali olarak sanal para birimi ve kripto para birimi terimleri arasinda bir ayrim
yapmis olsa da, "kripto para birimi" terimiyle "sanal para birimi" godunlukla birbirinin yerine
kullaniimaktadir.

Bununla birlikte, 'kripto varlik' terimi ile ilgili olarak, AB organlari FATF tanimlarini kullanmaktadir.
Avrupa Parlamentosu ve Konseyinin “Kripto Varlik Piyasalari Hakkinda Yonetmelik" icin mevcut teklifi,
EBA'nin galismasina atifta bulunmakla birlikte 'kripto varliklarin'® herhangi bir taniminin, FATF'nin
tavsiyelerinde verilen sanal varliklarin tanimina karsilik gelmesi gerektigini ve kripto varlik hizmetlerinin
herhangi bir listesinin, kara para aklama endiselerini artirma ihtimali olan ve FATF tarafindan bu sekilde
tanimlanan sanal varlik hizmetlerini de kapsamasi gerektigini belirtmektedir.

2.1.2 Sanal para birimlerinin siniflandirilmasi

"Sanal para birimi" teriminden ilk defa 2009 yilinda bir CNN makalesinde bahsedildi ve bu terim hi5
jetonlar ve "Second Life" Linden Dolari veya "World of Warcraft" altinlari gibi oyun para birimleri igin
kullanildi.® Bitcoin agdi Ocak 2009'da ortaya cikmasina ragmen s6z konusu makale bundan
bahsetmemistir.

Cesitli calismalar, Avrupa Merkez Bankasi'nin 201210 bildirisi veya 2016'daki'! IMF Tartisma Notu dahil
olmak Uzere sanal para birimlerini kategorize etmis ancak FATF'nin siniflandirmasi uluslararasi diizeyde
kabul edilmistir.

Sanal para birimleri hakkindaki s6z konusu FATF raporu, asagidakiler arasinda ayrim yapar:

Dénlstlrdlebilir sanal para birimleri,
Dénistlridlemeyen sanal para birimleri,
Merkezi sanal para birimleri,

Merkezi olmayan sanal para birimleri.

Doniistiiriilebilir (veya acik) sanal para birimi,

e Gergek para birimi cinsinden esdeger bir degere sahiptir ve,
e Gergek para birimi ile karsilikh olarak degistirilebilir.

Calisma, bazi doénuUstirilebilir sanal para birimlerinin dogrudan veren yonetici aracihidiyla takas
edilebilecedinin, digerlerinin ise sanal bir para birimi dedistiricisi araciliiyla takas edilmesi gerektiginin
altini gizmektedir. Bitcoin, Litecoin, Ether, Second Life Linden Dolar doénistilrllebilir sanal para
birimleridir.

8 https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX%3A52020PC0593

° http://edition.cnn.com/2009/TECH/05/18/online.currency/index.html?eref=rss tech
10 https://www.ecb.europa.eu/pub/pdf/other/virtualcurrencyschemes201210en.pdf

1 https://www.imf.org/external/pubs/ft/sdn/2016/sdn1603.pdf
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Doniistiiriilemez (veya kapali) sanal para birimi

e  belirli bir sanal etki alanina veya dlinyaya 6zgl olmasi amaglanmistir,
e sadece bu sanal ortamda bir degeri vardir,
e belirli sanal alan veya dinya disindaki itibari para birimi ile degistirilemez.

Bu 6zel sanal dinya, Devasa Cok Oyunculu Cevrimici Rol Yapma Oyunu (MMORPG) veya gevrimigi bir
aligveris sitesi (6rnegin: Amazon Paralari igin Amazon.com) olabilir.

Resmi olmayan, ikincil bir piyasanin, 'déntstirilemeyen sanal para birimini' itibari para birimi veya
baska bir varlik ile takas etme firsati saglayabilecegini, ancak ilgili sirketlerin ortak uygulamalari ve bu
ikincil piyasalara karsi yazili yasaklayici énlemleri oldugunu belirtmekte fayda var.

Merkezi sanal para birimleri

e sistemi kontrol eden
e bir yOneticiye sahiptir

Bu ydnetici para birimini gikarir, kullanimi igin kurallari belirler, merkezi bir 6deme defteri tutar ve para
birimini dolasimdan cekme yetkisine sahiptir.

Second Life Linden dolari, World of Warcraft altini ve koti séhretli OneCoin, merkezi sanal para
birimleridir.

Merkezi olmayan sanal para birimleri

e daditilmistir

e aclk kaynaktir

e matematik tabanli ugtan uca sanal para birimleridir
e merkezi yonetim yetkisi yoktur

Bitcoin, Ether ve Litecoin, merkezi olmayan sanal para birimlerine dérnektir.

Saadet zinciri gibi bazi dolandiricilik sistemlerinin operatdrleri, misteri gekmek igin madeni paralarini
merkezi olmayan sanal para birimleri olarak tanitmaktadirlar, ancak aslinda sistemleri merkezi bir
sistemdir.

2.1.3 "SVSS" nin tanimi
FATF Tavsiyeleri, 2015 yilinda sanal varlik servis saglayicisi tanimini da kapsamina dahil etmigtir!2,

Tavsiyelere dayall olarak, sanal varlik servis saglayicisi, bir isletme olarak baska bir gergek veya tlizel
kisi adina asadidaki faaliyet veya islemlerden birini veya birkagini gergeklestiren herhangi bir gercek
veya tlzel kisi anlamina gelmektedir:

e sanal varliklar ve itibari para birimleri arasinda dedis tokus yapan

e bir veya daha fazla sanal varlik birimi arasinda degis tokus yapan

e sanal varlklari aktaran

e sanal varliklarin veya araglarin giivenligini ve / veya ydnetimini yapan
e sanal varliklar Gzerinde kontrol saglayan

12 https://www.fatf-
gafi.org/media/fatf/documents/recommendations/pdfs/FATF%20Recommendations%202012.pdf
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e bir sanal varlidin teklifi ve / veya satigl ile ilgili finansal hizmetlerin saglanmasina katki sunan

Bolim 1.1.2'de bahsedildigi gibi, AB kurumlari "sanal varlk" vyerine "kripto varlk" terimini
kullanmaktadir.

Avrupa Parlamentosu ve Konseyinin “Kripto Varlik Piyasalarn Hakkinda Ydénetmelik" igin mevcut teklifi
(MiCA), kripto varlik igin yeni bir tanim ve kripto varlik servis sadlayicilari igin yeni bir kategori
olusturmakla birlikte bunlar da daha ©6nce atifta bulunulan FATF Tavsiyelerinin tanimlarina
dayanmaktadir.

2.1.4 Dagitik Defterin tanimi

Daditik Defter Teknolojisi (DLT), iyi bilinen ve yaygin olarak kullanilan bir teknolojidir. Ancak, Avrupa
Komisyonu’nun Ortak Arastirma Merkezi (JRC), Avrupa Merkez Bankasi (ECB) gibi uluslararasi
kuruluslarin terimle ilgili farkli bir tanimi vardir.

JRC'nin 2019'daki calismasina gore, DLT'ler verilerin kaydedildigi, paylasildigi ve dagitilmis bir bilgisayar
veya katihmci adi lizerinden senkronize edildigi belirli veritabani tirleridir.t3

ECB'nin arastirma belgesine gérel“dagitik defter, bir ag Uzerinde paylasilan bir bilgi kaydi veya
veritabanidir ve en iyi bilinen dagitik defter tlri "blok zinciridir". Arastirmaya gore, bu isim, bazi Dagitik
Defter Teknolojisi ¢dzlimlerinin tim bireysel islemleri, bir zincir olusturmak Uzere kronolojik sirayla
birbirine bagh gruplar veya bloklar halinde depolamasi gerceginden gelmektedir. Bu uzun zincir, verilerin
glvenligini ve bitiinliguni saglayan karmasik bir algoritma kullanilarak bir araya getirilmektedir.

ECB'nin raporu, daditik bir deftere erisimin sinirsiz olabileceginin altini gizmektedir yani, herhangi bir
taraf katiimci olabilmekte veya defter belirli bir kullanici grubuyla sinirlandirilabilmektedir. Bu, ag
tyelerinin tim deftere veya sadece bir kismina erisebilecedi anlamina gelmektedir. izin haklarina bagl
olarak, tyeler daha sonra adin diger lGyelerine dagitilmak Gzere veriler ekleyebilmektedir. Yalnizca yetkili
kuruluslarin glincelleme yapmasina izin vermek, agi kéti niyetli kullanicilardan veya isleyisini bozmaya
calisan harici saldirganlardan korumanin yararli bir yolu olabilir.

2.1.5 Blok zinciri nedir?

JRC'nin galismasina bakildidinda, blok zinciri, DLT'lerin daha genis anlaminin bir parcasidir. Blok zinciri
teknolojisi, blok zincirlerindeki verileri kaydetmek ve senkronize etmek igin kriptografik teknikler
kullanmaktadir. Aradaki fark, verilerin dagitilma, dogrulanma ve kaydedilme bigimiyle ilgilidir. Tim blok
zinciri tarleri DLT'dir, ancak tiim DLT'ler blok zinciri degildir.

2017'deki Kiresel Blok Zinciri Karsilastirma Calismasina dayali olarak, blok zinciri, ugtan uca (P2P) bir
ag lzerinden godaltilan bir veritabani ttridir. Blok zinciri 6zeldir, cink birden fazla tarafin veritabanini
paylasmasina ve birbirlerine glivenmeseler bile giivenli bir sekilde dedisiklik yapmalarrina olanak taniyan
yeni bir veritabani taradar.®

Bitcoin blok zinciri, kronolojik sirayla Bitcoin islemlerinin halka agik bir kaydidir. Bu blok zinciri daha
sonra tim Bitcoin kullanicilar arasinda paylasiimaktadir. Bu sistem Bitcoin islemlerini dogrulamak ve
mikerrer harcamayi dnlemek igin kullanilmaktadir.

13 https://ec.europa.eu/jrc/en/publication/eur-scientific-and-technical-research-reports/blockchain-now-and-
tomorrow

14 https://www.ecb.europa.eu/pub/annual/special-features/2016/html/index.en.html

15> Dr Garrick Hileman & Michel Rauchs tarafindan hazirlanan Kiresel Blok Zinciri Karsilastirma Calismasi 2017,
s. 13.
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Birgok farkli web sitesinde ele alinabilir; 6rnedin: https://explorer.bitcoin.com/btc

2.2 Genel konseptler
2.2.1 Isispati nedir?

Bitcoin Wiki'ye gore, bir is ispati, (madenciler tarafindan) Uretilmesi zor (maliyetli, zaman alici) ancak
baskalarn tarafindan dogrulanmasi kolay ve belirli gereksinimleri karsilayan bir veri pargasidir.

Bir madencinin amaci, SHA-256 hashing ile édnceden tanimlanmis bir dizine (bir dizi énde gelen sifir)
karsilik gelen rastgele bir sayi (yalnizca bir kez kullanilan bir sayi olarak adlandirilir) bulmaktir.

Bir madenci bir eslesme bulursa, blogunu Bitcoin agina génderir, boylece hashing (kriptografik 6zet)
isleminin diziyi takip ettigine dair her dugim kendi galismasini kontrol edebilir. Blogu bulmak zordur,
dogrulamak nispeten kolaydir.

Ornegin:

Gerekli dizin: 9 énde gelen sifir

Madenci tarafindan kullanilan tek kullanimlik sayi: 2831785

Kriptografik islevden sonra ortaya gikan karma: 000000000a0e06c78b106b48d30b55bd2e5076aa13619072161145855b2eb93¢c
URL: https://live.blockcypher.com/btc/block/000000000a0e06c78b106b48d30b55bd2e5076aa13619072161145855b2eb93c/

Bitcoin agi madenci blogunu kabul ettiginde, bu madenci vyeni olusturulan bitcoinlerle
odullendirmektedir. Dolayisiyla, madencilik, blok bashdinda tekrar tekrar hashing yapma ve istenen
ciktiyla bir eslesme olana kadar bir parametreyi degistirme islemidir.

Onceki blogun hashing degeri kriptografik fonksiyonda da kullanildigindan, her blok bir dncekine
baglanir. Bitcoin'de yaklasik her 10 dakikada bir yeni bir blok cikarilir ve bu bloklarin her biri, islemlerin
bellek havuzundan segilen ve genellikle Ucret adi verilen bir tesvikle ydnlendirilen ve daha sonra
madencinin de 6dullendirildigi bu zaman dilimine ait Bitcoin islemlerini icermektedir.

Dizin her 14 ginde bir (veya 2016 blokta) dedismektedir. Bastaki sifirlarin sayisi, agda mevcut olan
hashing glictine baghdir.

2.2.2 Hisse ispati nedir?

Bu fikir birligi mekanizmasinda, kullanicilarin bir islem blogunu dogrulamak icin ag tarafindan segilme
sansina sahip olmak igin bir miktar para veya madeni para yatirmasi gerekir. Is kanitinda oldugu gibi,
segilen hisse adresi yeni paralarla édillendirilmektedir dolayisiyla bu sistemin de bir tegviki vardir.

Bir kullanici ciizdanina ne kadar gok madeni para koyarsa, segilme ve yeni para alma sansi o kadar artar.
Hisse ispatl, is ispatina gére cok daha gevre dostu bir alternatif olarak kabul edilmektedir.
2.2.3 (Merkezi Olmayan Finansta) Yield Farming nedir?

Yield farming Ethereum adinda populer bir uygulamadir ve bir sekilde bahis yapmaya benzer. Yield
farming kullanicilari tokenlarini (jetonlarini) merkeziyetsiz bir finans uygulamasinda (DeFi) hisseler ya
da kitlerler. Bunun karsilidinda, bu DeFi uygulamasinin yerel tokenini (jetonunu) ve isletim Ucretlerinden
bir pay alirlar. Her sey, yield farmig kullanicisinin nasil 6dillendirilecegine iliskin DeFi uygulamasinin
tirtne baghdir.
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2.2.4 Genel-0zel anahtar nedir?

Bitcoin gibi blylk kripto para birimleri, genel / 6zel anahtar ciftlerini kullanan asimetrik kriptografi
Uzerine kuruludur: genel anahtarlar herkese aciktir ve 6zel anahtarlar gizli tutulur.

Bitcoin icin, genel anahtar, (eliptik egri carpimi olarak bilinen) tek yonlu bir kriptografik islev araciligiyla
6zel anahtardan turetilir. Bitcoin adresi, tek yonlu bir kriptografik karma islevi araciligiyla ortak
anahtardan olusturulur (asadiya bakiniz).

Ozel anahtar sadece rastgele olusturulmus bir sayidir. Ozel anahtar lizerindeki kontrol, ilgili adresle
iliskili tim fonlara erisim sadlar. Bitcoinleri harcamak icin 6zel bir anahtar gereklidir.

Ancak, el koyma icin 6zel anahtar(lar)in tstlinde bir sifre ya da PIN kodu gerekecektir (asadlya bakiniz).
2.2.5 Ciizdan nedir?
2.2.5.1 Tanim

Bir kripto para clizdani, genel ve 6zel anahtarlari depolayan fiziksel bir donanim aygiti, bir program veya
bir hizmet olabilir. Kullanicinin parasina erisimi kontrol eden bir kullanici araytzi olarak distnulebilir.

GunUmuzde godu clizdan, tum anahtarlarin tohum (seed) olarak bilinen tek bir ana anahtardan adag
benzeri hiyerarsik bir yapidan turetildigi deterministik (ya da HD) cluzdanlardir.

BTC (& HO o of

Yukaridaki ekran goérintlisu HD simgesini géstermektedir, Bitcoin Core (v0.20.1) cizdanindan alinmistir.
2009'da baslayan Bitcoin’in ilk glnlerinde mevcut olan tek ctizdan buydu ancak o zamanlar HD dedildi
(ve Bitcoin-Qt olarak adlandiriliyordu). Kullanicilarin bu clizdani gok sik yedekleme zorunlulugu vardir.
HD ciizdanlar bu tir bir bakima ihtiyag duymazlar.

Kripto clizdanlarinin kripto para birimleri icerdigi konusunda bazen bir yanlis anlama vardir. Kripto
clzdanlar yalnizca kullanicinin kripto para birimlerini ilgili genel anahtarla harcamasina izin veren 6zel
anahtarlar igerir.

Ornegin: Bitcoin Core'daki 6zel bir anahtar, kriptografik olarak bir genel anahtarla baglantiidir. Buna

karsilik, bu genel anahtar, kriptografik olarak belirli bir bitcoin adresine baghdir. Ozel anahtar, bitcoinleri
bitcoin adresinde kontrol edebilir.
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One way One way
hash function hash function
Easy to - Easyto
compute conmpute

Private Key PRIV Public Key % Bitcoin Address

Private key in WIF-format: SK7XSEmcTI8cSxXwKodYVE7mfHRrgnEfw97V3eCpIcBVzqNX4A9
}

PUDIC KeY: samunssmsrmssrn s s s s Ssocsmasissios
1

Bitcoin address: 1DsfvEK7vd4waBypSmJsleNdwBdQXsipk4

2.2.5.2 Emanetgi olan ve olmayan ciizdan

Emanetgi bir clizdanda 6zel anahtarlar Gglinci bir tarafca tutulur. Bu, bir finans kurumu veya kripto para
degisim platformu olabilir. Kendi kendine tutulan ya da saklanan kripto clizdani olarak da bilinen
emanetci olmayan bir clzdan, kisilerin 6zel anahtarlarini/ kripto paralarini depolamalarina ve
kullanmalarina izin veren clizdan turddur. Electrum, Ledger cliizdani ve Jaxx Liberty emanetgi olmayan
clizdan tlrindn érnekleridir.

2.2.5.3 Cesitler: masaiistii, mobil, donanim, kagit, online

Kripto para birimi kullaniminiza bagh olarak, birden fazla farkli clizdan tlrline sahip olabilir veya
kullanabilirsiniz.

Masalstl clizdanlar, bunlari genellikle ginlik olarak kullanmayanlar tarafindan bir bilgisayarda yerel
depolama alani olarak kullanilir.

Bunlar, genellikle bu clizdanlar tehlikeye atmak igin 6zel olarak tasarlanmis farkli kétd amagh yazilim
turleri nedeniyle daha az glivenli bulunan online (sicak) ciizdanlardir.

Bu tar kétid amacgl yazilimlara bir 6rnek Coinbitclip olarak adlandirilir. Bu kdti amach yazilim, bir kullanici
bitcoin gonderirken genel anahtari degistirmek icin tasarlanmistir. Truvali, bitcoinlerin koéti amach
yazilmin bitcoin adresine gdonderilmesiyle sonuglanan gok benzer gériinimli bir Bitcoin adresi kullanir.

Bu masadstii clizdanlar miisterek bir ciizdan olarak da kullanilabilir. Ornedin, masadiistii clizdaninizi cep
telefonu uygulamanizda ayni anahtar kelimeyle kurarak kullanabilirsiniz.

Exodus clizdan hem masalstiinde hem de mobil cihazda kullanilabilecek iyi bir clizdan 6rnedidir.
Yukleme islemi sirasinda, ciizdani baska bir cihazda ayni anahtar kelimelerle geri ylklersiniz ya da bir
mobil cihaz ile QR kodunu tarayabilirsiniz, bdylece iki ciizdan da senkronize edilecektir.

Mobil cihaz clizdanlar ginlik kullanim durumunda daha fazla kullanilir. Bir kripto para blfesine (ATM'ye)
gittiginizde, istediginiz adrese kripto para yatirmak igin mobil cihazinizdaki QR kodu biifeye okutunuz.
Tersi durumda, clizdandan kripto para satmak istiyorsaniz, biife tarafindan verilen belirli bir miktar biife
tarafindan génderilen adrese géndermek igin bufenin verdigi QR kodu okutunuz.
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Kagit ctizdanlar, Bitcoin kullanicilarinin genellikle kullanmaya basladigi ilk ctizdan taradar. Bu ctizdanlar
genelde kagida basilir ya da dijital olarak bir PDF dosyasinda tutulurdu. Normal bir kadit clizdanda bir
genel ve bir 6zel anahtariniz bulunur. Kagit ctizdanla ilgili sorun, 6zel anahtar kismen ya da tamamen
yok edildiginde kisinin tum kripto paralara erisimini kaybetmesi ve bdylece bu varliklari korumanin
glvenli bir yolu olmamalaridir.

Kagit ctizdanlar zaman zaman stphelilerin evlerinde, ya bir QR kod ve iliskili genel-6zel anahtar cifti ile
ya da basit bir metin bigiminde bulunabilir. Bunlarin her iki bicimde de taninmasi ¢cok 6nemlidir. Bir kagit
clizdan kurma islemi bu kilavuzun sonraki kisimlarinda agiklanmaktadir.

Donanim ciizdanlari, son zamanlarda bireysel kullanim igin endUlstri standardi haline geldi. Bu clizdanlar,
donanim dizeyinde sifreleme ve birgok farkli kripto para birimini depolamak igin gok gtivenli bir yéntem
saglarlar. Ledger donanim clizdaninin nasil kuruldugu kilavuzun ilerleyen bélumlerinde aciklanmaktadir.
Ledger veya Trezor gibi bir donanim clizdani kullanirken en dnemli sey anahtar kelimelerini korumaktir.
Anahtar kelimeleri yanlis girmek clizdaninizi tehlikeye atar.

Son olarak, online veya sézde web clizdanlari bulunmaktadir. Bu kripto clizdanlar bir web tarayicisinda
calistirilabilir. Bununla birlikte, bu ctzdanlar siber saldirilara veya (6rnedin Coinbitclip trojan gibi)
hirsizliklara agik oldugundan burada buylik glivenlik endisesi vardir. Block.io ve blockchain.com bu web
cuizdanlarina érnektir.

2.2.5.4 Anahtar Kelime

Bugiinkii clizdanlar, BITCOIN lyilestirme Onerileri BIP0032 ve BIP0044 tarafindan tanimlanan hemen
hemen tim hiyerarsik deterministik cizdanlar (veya HD cuzdanlar)dir.

Bu HD cilizdanlar bir animsatici olusturan Ingilizce kelime listesinden kurulan bir anahtar kelimeyi
kullanirlar. Animsatici, bir kripto para ciizdaninin kurtarilmasi igin gereken tiim bilgileri depolayan 12 ila
36 kelimelik bir dizidir.

HD clizdani ilk kez olustururken, kullaniciya 12 veya bazi durumlarda bu anahtar kelimeyi yaratacak 24
Ingilizce kelime gdsterilecektir.

Clizdanin olusturuldugu anda (animsaticinin) tek bir yedeklemesi yeterlidir, clinkii anahtar kelime
(animsaticr araciligiyla) ciizdanin tim 6zel anahtarlarini yeniden olusturabilir.

Ingilizce kelimeler ve animsaticilar BIP0039 standardinin bir pargasidir ve tam liste su adreste
mevcuttur: https://github.com/bitcoin/bips/blob/master/bip-0039/english.txt

Asadidaki kelime dizisi bir animsatici 6rnedidir ve https://iancoleman.io/bip39/#english sitesinde
olusturulmustur:

hurt toss large spider review donate execute coconut torch place small foil

Tum Bitcoin lyilestirmek Onerileri (BIP)’nin listesini https://github.com/bitcoin/bips adresinde
bulabilirsiniz.

2.2.5.5 Islemler ve islem iicretleri
Bir islem, bir blok zincirinde kaydedilecek olan kripto para ekosistemindeki katilimcilar (veya clizdanlar)

arasinda bir deger aktarimidir. Ornegdin, A bitcoin adresindeki (génderen) 1 bitcoinin B bitcoin adresine
(alicr) génderilmesidir. Islem Ucreti madenciler igin finansal bir tesvik olarak kabul edilebilir.

12


https://github.com/bitcoin/bips/blob/master/bip-0039/english.txt
https://iancoleman.io/bip39/#english
https://github.com/bitcoin/bips

Kripto paralara el koyma kilavuzu Gizli

Bununla birlikte, islemlerin tim ayrintilarini (kelimenin tam anlamiyla) agiklamak bu kilavuzun amaci
dedildir. Sadece, bir islemin sunlardan olustugunu hatirlayalim:

Bir islem kimligi (kriptografik 6zet)

Goénderilen bitcoinlerin sayisi

Islem Ucreti

Gonderenin bir veya daha fazla islem girdisi (UTXO'LAR)!® veya adres(ler)i

Bir veya daha fazla islem ciktisi (bir veya daha fazla alici adresi ve muhtemelen bir veya daha
fazla degisiklik adresi)

e wnN R

Iki girdi ve iki giktili blockchain.com!? adresindeki 6rnede bakiniz. Bir cikti 6deme olarak, digeri dedisim

olarak kabul edilir:
Hash 3f8a389bB807382e2ab85590a77df7de0de8dedbce05fdffcdcdO... 2020-12-16 13:56
bc1q3pzfmagOcvgdptnmOurddqwr5Symsnvénnd... 0.00556857 BTC 4F * bc1g3pzfmqOcvgdptnmOurddgwrSymsnvénnd... 0.02074681BTC &
belq3pzfmqOcvgdptnmOurddgwrSymsnvénnd... 1.43478000 BTC & 14ZyyYUBBfTD1BxaK4LHteYm28nmBonsH1 1.41947201BTC &
Fee 0.00012975 BTC 1.44021882 BTC
(34.693 sat/B - 15.355 sat/WU - 374 bytes)
UNCONFIRMED

2.3 Bitcoin
2.3.1 Bitcoin nedir?

Bitcoin 2009 yilinda Satoshi Nakamoto tarafindan olusturulan, anhk &demeler igin kullanilabilen,
bilinmeyen mucit veya Bitcoin mucitleri icin bir takma ad olan bir varlik, protokol ve esler arasi bir agdir.
Satoshi Nakamoto, merkezi bir banka veya devlet hazinesine basvurmadan islemleri dogrulamak ve
glvence altina almak amaciyla bilgisayar kodunu kullanmak igin 2008'te bir atihm yapmistir.

Bitcoin tanitim kilavuzu 31 Ekin 2008'de vyayinlandi, kilavuzu su adresten indirebilirsiniz:
https://bitcoin.org/bitcoin.pdf.

Bitcoin adindaki islemler bankalar veya devletler gibi aracilar olmadan yapilir ya da Nakamoto’nun
Ozetledigi gibi; "elektronik paranin tamamen esler arasi versiyonu“, "online 6demelerin bir finansal
kurumdan gecmeden dogrudan bir taraftan digerine gonderilmesine" izin vermektedir.

Her bitcoin adresinin bakiyesi, herkesin erisebilecedi bir kayit defteri olan Bitcoin blok zincirinde tutulur.

Bitcoin protokolli, para birimlerinin Uretimini dizenlemek ve para transferini dogrulamak igin gesitli
sifreleme teknikleri kullanir.

Bitcoin agik bir kaynaktir ve bu nedenle kodu kamu alaninin bir pargasidir. Hig kimse bitcoine sahip
degildir veya kontrol etmez ve esler arasi teknolojisi sayesinde herkes buna katilabilir.

Blylk harfle baslayan “Bitcoin”, Bitcoin kavramini veya tim agi tanimlarken kullanilir. Klglik harfle
baslayan “bitcoin” bitcoinleri bir hesap birimi olarak tanimlamak igin kullanilir.

16 UTXO: Unspent Transaction Output. More info at:
https://en.wikipedia.org/wiki/Unspent transaction output
17

https://www.blockchain.com/btc/tx/3f8a389b807382e2ab85590a77df7de0de8de9bce05fdffcdc40df99cbfc50
92
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2.3.2 Bitcoin tarihi

Bitcoin baslangicindan &nce var olan kavramlari ve teknolojileri kullanir. Ornegin, galisma ispati ve bir
blok zincirinin (kayit defteri) arkasindaki fikirler zaten mevcuttu. Zaman damgalarinin ve hesaba dayali
bulmacalarin kullanimi da yeni dedildi. Bitcoin’in yaraticisi Satoshi Nakamoto, zaten mevcut olan bu
teknolojilere basvurdu. Daditiimis kayit defteri konseptini énemli bir son dokunus olarak ekledi ve
Bitcoin'i buglnk( haline getirdi.

2.3.3 Altcoin (Alternatif Kripto Para) Nedir?

Altcoinler veya alternatif kripto paralar, Bitcoin olmayan diger tim kripto para birimleridir. Kripto para
piyasasinda binlerce altcoin vardir, https://coinmarketcap.com/ gibi web sitelerinden bu alternatif kripto
paralar gérintileyebilirsiniz.

Ethereum, Litecoin, Monero vb. altcoin érnekleridir.

2.4 Ethereum
2.4.1 Ethereum’un temellerini ve Ethereum tabiatini bilmek neden onemlidir?

Ethereum ilk olarak 2013'te tanitildi ve Ethereum blok zinciri 2015'te yayinlandi. Bitcoin ile
karsilastirildiginda, Etherum sadece bir kripto para birimi dedildir. Ethereum platformu, her yerde ve
Bitcoin'de oldugu gibi ylritilebilen kod ve bilgisayar programlarini saklamak icin yapilmis merkezi
olmayan bir blok zinciridir; merkezi olmayan yapisindan dolayi kapatilamaz.

Ethereum, Turing-complete komut dizisini galistirabilen ve merkezi olmayan uygulamalar galistirabilen
Ethereum Virtual Machine (EVM) adi verilen merkezi olmayan bir codaltiimis sanal makineye sahiptir.

Ethereum, Coinmarketcap.com’a gore piyasadaki en popdler ikinci kripto para birimidir. Simdiye kadar
yayinlanmis tiim verileri farkli proje ve kodlarda depolayacak bir Ethereum arsiv digumu calistirabilir,
ancak bu yaklasik 4 ila 5 terabayt depolama alanini kaplayacaktir. Ethereum blok zincirinin kendisi hala
200 gigabayttan daha azdir, ancak bunlar sadece dogrudan blok zincirinde saklanan islemlerdir.

Akilll S6zlesmeler

Akilli sdzlesmeler, iki taraf arasindaki hikim ve kosullarin kodun kendisinde yazildigi kendiliginden
uygulanan sozlesmelerdir. Ethereum blok zincirinin akilli bir sézlesme ile kullanimi sdyle agiklanabilir:
bir araba satin almak istediginizi ve 6deme planinin Ethereum sézlesmesinde tutuldugunu hayal edin.
Son 6demeyi yaptiktan sonra, s6zlesmeyi kapatmak igin aracinizin belgelerini Gonderen son adimi
sdzlesme kendi kendine yUratir.

Oncii Koin Arz1 (ICO)

Ayrica, birkag yil 6nce, Ethereum adi, 6ncl halka arzin (IPO) dijital esdederi olan 6ncl koin arzi platformu
olarak kullanilmaya baslandi. Sadece birkag ay iginde, birgok farkli proje, herkesin ethereum veya hatta
bitcoin ile satin alabilecedi kendi yerel tokenlarini (jetonlarini) (ERC-20 tipi tokenlar) yaratti.

Hesaplar ve islemler

Ethereum ve Bitcoin arasindaki temel fark, hesabin “durum degisikligini” baslatan bir Ethereum islemi

icin, yalnizca bu durum degisikligini yaratan veya baslatan tam ethereum miktarini gondermesi
gerektigidir. Bitcoin'de oldugu gibi fazla bir degisiklik (adres degisikligi) olusturulmaz, ginkl sadece
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gerekli miktar gonderilecektir. Ayrica, bitcoin islemlerine kiyasla islem kilobitlerinden de tasarruf saglar.
Bir islemden sonra, deder ether hesabinizdan (genel-6zel anahtarlari da kullanan hesaplardan) dusular.

2.4.2 Ethereum nedir?

Basit bir ifadeyle, Ethereum, eter (ETH) ve birgok farkli Ethereum tokeninin (jetonunun) bir 6deme araci
olarak kullanildigi veya akilli bir s6zlesmede uygulandidi acik kaynakl bir blok zinciri platformudur.

2.4.3 Ether nedir?

Ether, Ethereum'un yerel kripto para birimidir. Bitcoin'de oldugu gibi deger depolar, ancak sadece ether
ctizdaninizin durumu degistiginden transferleri daha “ekonomik”tir.

2.4.4 ERC-20 nedir?

ERC-20, tim ERC-20 tokenlarinin (jetonlarinin) bulundugu Ethereum blok zincirindeki akilli s6zlesmeler
icin bir Ethereum standardidir. ERC-20 tokenlarinin (jetonlarinin) tam listesine su adresten
erigebilirsiniz: https://etherscan.io/tokens.

Bu tokenlari (jetonlar) géndermek igin, clizdanda az miktarda ethereum (ETC) olmasi gerekir.
2.4.5 Ethereum akilli s6zlesmeleri nasil galisir?

Yukarida aciklandigi tizere, akilli bir s6zlesme, belirli kosullar yerine getirildiginde 6nceden belirlenmis
bir eylemi kendi kendine gerceklestiren givenilir bir programdir. Ornegin, bu "eylem", bir veya daha
fazla galisana aylik 6deme yapan veya bir sirketin tedarik zincirindeki bir adimi giincelleyen bir Ethereum
islemi olacaktir.

2.5 Kripto paralarin regiilasyonu
2.5.1 FATF (Mali Eylem Gorev Giicii) seyahat kurah

2019'te FATF, FATF gereksinimlerinin Sanal Varliklar ve Sanal Varlik Servis Sadlayicilari ile ilgili olarak
nasil uygulanmasi gerektigini daha da acgiklia kavusturmak igin Interpretive Note to Recommendation
15'i kabul etti. Haziran 2020'de, FATF sanal varliklar ve sanal varlik servis saglayicilari igin revize edilmis
FATF standartlarinin 12 aylik bir incelemesini kabul etti (VASP’ler)?8,

Bu belgelerde FATF, sanal varliklardan kaynaklanan riskleri ydnetmek ve azaltmak igin, Ulkelerin sanal
varlk servis sadlayicilarinin AML/CFT amaglari dodrultusunda dizenlenmesini ve lisansli veya kayitli
olmasini ve FATF Tavsiyelerinde belirtilen ilgili énlemlerin izlenmesi ve uygunlugunun saglanmasi igin
etkili sistemlere tabi olmasini saglamasi gerektigini belirtmektedir.

Onleyici tedbirlerle ilgili olarak, sanal varlik servis saglayicilar (VASP'ler) asagidaki niteliklere tabidir:

e VASP’lerin musteri durum tespiti yapmak igin gerekli oldugu esigin lizerinde belirlenen ara sira
islemler 1.000 USD / EUR'dur

o Ulkeler, kaynak VASP’lerin gerekli ve dogru kaynak bilgilerini ve sanal varlik transferlerine iliskin
gerekli yararlanici bilgilerini alip tutmasini saglamali ve talep edildigi takdirde, bunlari uygun
yetkililere sunmalidir.

18 http://www.fatf-gafi.org/media/fatf/documents/recommendations/12-Month-Review-Revised-FATF-
Standards-Virtual-Assets-VASPS.pdf
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2.5.2 AMLDS ve ulusal kanunlardaki uygulamalar

Besinci Kara Para Aklama Direktifi'nde (5" AMLD), Avrupa Komisyonu, direktifin kapsamini sanal para
birimi platformlarina ve ctizdan sadlayicilarina kadar genisletti ve sanal para birimlerinin AB Elektronik
Para Direktifi (2009/110/AB) kapsaminda elektronik para veya revize edilmis ikinci AB Odeme Hizmetleri
Direktifi (2015/2366/AB) kapsaminda daha buylk fon kavrami ile karistirlmamasi gerektigini
belirtmektedir.

Komisyon, inovasyona izin vermek, ancak finansal istikrari muhafaza etmek ve yatinmcilar korumak
icin kripto varliklar hakkinda bir gergeve dnermektedir gtinkd kripto varliklari bir hizmete erisim anahtar
olarak hizmet edebilir, 6demeleri kolaylastirabilir veya finansal araglar olarak tasarlanabilir.®

Komisyon, halihazirda AB Mevzuati tarafindan yonetilen kripto varliklarn ile piyasa katilimcilarinin ve
diizenleyicilerin DLTs borsalarinin kullanimiyla deneyim kazanmalarini saglayacak diger kripto varliklari
arasinda ayrim yapmaktadir. Komisyon, kripto varlik formunda finansal araglardaki islemlerde ticaret
yapmaya ve islemleri gdziimlemeye calismak isteyen piyasa altyapilari igin bir pilot rejim énermektedir.

2.5.3 AB Dijital Finans Paketi: Kripto varliklara iliskin yasal oneriler, firsatlari
ele gecirme ve riskleri azaltma

Dijital Finans Paketi

24 Eylal 2020'de, Avrupa Komisyonu Dijital Finans Paketi’'ni kabul etti. Teklifin amaci, AB finans sektéri
icin yeni bir dijital finans stratejisinin temellerini atmaktir ve temel hedefi, AB'nin dijital devrimi
benimsemesini ve dijital finansin faydalarini Avrupal tiketiciler ve igletmeler igin erisilebilir hale
getirerek yenilikgi Avrupal firmalarla birlikte yonlendirmesini saglamaktir. Komisyon, dijital dostu
kurallar koyup bunlan tlketiciler igin glvenli hale getirerek, ilgili riskleri ele alirken ylkse yenilikgi
girisimler ile finans sektdrindeki miesses firmalar arasindaki sinerjiden yararlanmay! amaglamaktadir.

Bu teklifin, Avrupa Birligi'ndeki tamamen sanal para birimi ile ilgili ilk dazenleyici teklif oldugunu
belirtmek gerekir.

Kripto varhklara iliskin yasal oneriler

Komisyon, inovasyona izin vermek, ancak finansal istikrari muhafaza etmek ve yatirnmcilari korumak
icin kripto varliklar hakkinda bir gergeve dnermektedir gtinkt kripto varliklari bir hizmete erisim anahtar
olarak hizmet edebilir, 6demeleri kolaylastirabilir veya finansal araglar olarak tasarlanabilir.2°

Komisyon, halihazirda AB Mevzuati tarafindan yonetilen kripto varliklar ile piyasa katilimcilarinin ve
duzenleyicilerin DLTs borsalarinin kullanimiyla deneyim kazanmalarini saglayacak diger kripto varliklari
arasinda ayrim yapmaktadir.Komisyon, kripto varlik formunda finansal araglardaki islemlerde ticaret
yapmaya ve islemleri gdziimlemeye calismak isteyen piyasa altyapilari igin bir pilot rejim dnermektedir.

Komisyon, inovasyona izin vermek, ancak finansal istikrari muhafaza etmek ve yatirrmcilari korumak
icin kripto varlklar hakkinda bir gergeve dnermektedir glinkl kripto varliklari bir hizmete erisim anahtari
olarak hizmet edebilir, 6demeleri kolaylastirabilir veya finansal araglar olarak tasarlanabilir??.

Komisyon, halihazirda AB Mevzuati tarafindan yodnetilen kripto varliklar ile piyasa katilimcilarinin ve
dlzenleyicilerin DLTs borsalarinin kullanimiyla deneyim kazanmalarini saglayacak diger kripto varliklari

19 https://ec.europa.eu/info/publications/200924-digital-finance-proposals en
20 https://ec.europa.eu/info/publications/200924-digital-finance-proposals_en
21 https://ec.europa.eu/info/publications/200924-digital-finance-proposals en
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arasinda ayrim yapmaktadir.Komisyon, kripto varlik formunda finansal araglardaki islemlerde ticaret
yapmaya ve islemleri gdziimlemeye calismak isteyen piyasa altyapilari igin bir pilot rejim énermektedir.

2.5.4 MiCA (Kripto Varliklarda Piyasalar) kilavuzu

Komisyon, Dijital Finans Paketi'nin bir parcasi olarak, Kripto Varliklarda Piyasalar (MICA) ile ilgili 6nerisini
yayinladi. Teklif, kripto varhklarinin ihraci ve kripto varlik servis saglayicilarinin saglanmasina
odaklanmaktadir.??

MICA'nin hedefleri, kripto varlik endiistrisine daha genis bir uygulama alani saglamak igin tek tip
gereksinimler olusturmaktir.

Bu gereksinimler sunlardir:

o seffaflik ve agiklama

o yetkilendirme ve denetim

e operasyon, organizasyon ve yonetim

e tuketicinin korunmasi

e piyasanin koétiye kullaniminin énlenmesi

Teklife gore,
kripto varhk

¢ deder ya da haklarin dijital bir temsilidir
e elektronik olarak transfer edilebilir ve saklanabilir
o dagitilmis kayit defteri ya da benzer bir teknolojiyi kullanir

Teklif su araglarin kripto varlik olmadiginin altini gizer:

e MiFID II finansal araglari
e EMD2 elektronik para

e depozitolar

e vyapisal depozitolar

e sekdiritizasyon

Teklif stabil kriptoparalar arasinda ayrim yapar ve iki yeni kategori yaratir:

o varlik referansli tokenlar (jetonlar)
o elektronik para tokenlari (jetonlarr)

Tum kripto varliklari igin gok sayida hikim gegerlidir. Varlik referansli tokenlar veya e-para tokenlari
olarak kategorize edilen sabit kripto paralar igin daha kati gereksinimler gecerlidir. En kati gereklilikler,
Avrupa Bankacilik Otoritesi tarafindan énemli olarak belirlenen stabil kripto paralar igin gegerlidir.

Teklif ayrica kripto varlik ihraggilari igin sunlari belirtmektedir:
e tlzel kisilik olarak dahil edilmeleri

e herhangi bir ihragtan 6nce, bir tanitim belgesi yazip yayinlamalari
e ve pazarlama standartlarina uyum saglamalari

22 https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX%3A52020PC0593
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MICA ayrica, tanitim belgelerinin 6ngérilen minimum bilgileri icermesi gerektigini, ancak varlik referansli
tokenlar (jetonlar) veya e-para tokenlari (jetonlan) ile ilgili olmadikga herhangi bir kurum tarafindan
6nceden onaylanmasi gerekmedigini belirtti. Bununla birlikte, varlik referansh tokenlar ve e-para
tokenlarinin ihraggilarinin bir diizenleyici tarafindan yetkilendirilmesi gerekecektir.

Teklife dayanarak, listelenen hizmetler servis saglayici olarak MICA altinda diizenlenecektir.
Tanimdaki kripto varlik hizmet saglayicilari sunlardan sorumludur:

e kripto varliklarin goézetimi ve ydnetimi

e  kripto varlklar igin bir ticaret platformunun isletiimesi

o fiat para birimi igin kripto varliklarinin degisimi

o dider kripto varliklar igin kripto varliklarinin degisimi

e (glncu taraflar adina kripto varliklar igin emirlerin yerine getirilmesi

e kripto varliklarin yerlestirilmesi

o kripto varliklar igin siparislerin alinmasi ve iletilmesi; ve kripto varliklarla ilgili tavsiyeler

MiCA kripto varlik servis saglayicilarinin tizel kisiler olarak kurulmasi ve yetkilendirilmesi gereken
faaliyet kiimelerini tanimladi; bu sirketler, misteri varliklarinin korunmasi, piyasa kétiye kullanimi ve
ihtiyati gereklilikler gibi diizenleyici hiikiimlere uymak zorundadir.

2.6 Kripto paranin kullanimi asagidakileri igerir ancak bunlarla
sinirh degildir

2.6.1 Darknet (Karanhk internet) pazarlan

Darknet pazarlari, Bitcoin ve diger kripto paralarin ilk gercek kullanimlarini almis olabilecegi yerlerdir.
Unli ipek Yolu 2011'de basladi ve tamamen yeni bir suc kategorisinin baslangici oldu. Bazilari, ipek
Yolu'nun kurulmasinin aslinda Bitcoin'e ve daha sonra dider kripto paralara ilk dederi verdigini
sdylemekte. Akliniza gelebilecek her seyi darknet pazarlarindan satin alabilirsiniz (uyusturucu,
gercek/sahte pasaportlar ve ehliyetler, sahte para, kredi karti bilgileri vb. gibi cogunlukla yasadisi mal
ve hizmetler). Bu pazarlara erismek igin, genellikle sifreleme yoluyla kullaniciyl anonim ve gériinmez
kilan Tor veya I2P gibi 6zel anonimlestirme yazilimi yliklemeniz gerekir. Darknet pazarlari, genellikle,
pazar sahibinin emanet hesaplarinda bulunan tum fonlarla kactigi cikis dolandiriciliklarinda bir veba
yasadi. Son emniyet islemleri, yoneticileri tutuklayip suglayarak ve kripto paralarina el koyarak bu
pazarlari asadi gekti.

Bu islemlere ragmen, Dark Web’de hala (artan) sayida darknet pazari var. Bu pazarlarin gogu Bitcoin’i
kabul ederken, daha fazla gizlilik/glivenlik odakl bazi pazarlar sadece Monero’yu kabul ediyor.

2.6.2 Fidye Yazilimi

2020, fidye yaziliminin yili olarak adlandirilmakta. Fidye yazilimi 6demelerinin %50'den fazla arttigi ve
kampanyalarin daha fazla hedeflendigi tahmin edildi. Fidye yaziimi maddurun bilgisayar veya agini
sifreler ve bitcoin seklinde bir fidye ister. Bu fidye talepleri ylzlerce dolar ile milyonlarca arasinda olabilir.
Temmuz 2020'de, Garmin, NetWalker adinda bir fidye yazilimindan zarar gérdi ve talebin 11 milyon
dolar oldugu tahmin edildi. Bu aktérlerden bazilari yaptirimlar atlatmak igin devlet aktérleri ve gasp
maddurlari olabilir (DPRK). Sirket veya birey, bu aktorlere 6deme yaparak gesitli kripto para adreslerini
ve aktorlerini aktif olarak kara listeye alan OFAC tarafindan belirlenen yaptinimlari ihlal edebilir.
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2.6.3 Santaj

Son birkag yilda, mevcut veri ihlallerinin toplam miktari nedeniyle birgok farkl kripto para santajina sahit
olduk. Tipik santajlar, esasen kisinin magdurun gergek adini ve bir ihlalde bulunan gergek bir sifreyi
belirten bir e-mail almasi seklinde gerceklesir. E-mail santajcnin maddurun bazi videolarini ele
gecirdigini soyler ve bu verileri akrabalarina, is yerine iletmemek ve sosyal medyada yayinlamamak igin
birka¢ ylz dolar bitcoin ister. Bunlarin cogunun gercek olduguna dair bir kanit yoktur; ancak bazi
durumlarda, web kameralar 6nlinde uygunsuz seyler yaptiklari goriilen bazi maddurlarin hacklenmis
WI-FI aglan aracilifiyla tehlikeye atildigi fark edildi. Fakat bu “gergek” olaylar cok nadiren gerceklesti.

2.6.4 Hortumlar (dolandiricilik)

Hortumlar genel olarak, halk tarafindan taninan kisiler tarafindan bile reklami yapilan, kripto ile ilgili
yatinm firsatlari veya “sahte” o6ncli koin arzlandir (ICO’lar). 2019’da, PlusToken adli en biyilk
hortumlardan biri tahmini 6 milyar dolarlik kazanc elde ettigi kaydedildi. PlusToken hortumu tedavuldeki
tiim bitcoinlerin %1.1'inden fazlasini kontrol etti. Bu hortumlar, cogunlukla fintech yatirimcilarini ya da
sadece FinTech dalgasini siirmek isteyen ve aggézlilikle beslenen siradan insanlari hedef almakta.
Ayrica, Unlilerin ve hatta kraliyet ailesinden isimlerin bu yatirrm firsatlarini tesvik etmek igin sahte
kampanyalarda kullanildigi gérilmustir.

2.6.5 Saadet zincirleri

Bitcoin aldatmacasi, yeni hortum tiplerini 6rnedin OneCoin gibi “bitcoin gérinimllu” saadet zincirleri
yaratti. OneCoin’ler Cok Katmanli Pazarlama sistemiyle calistirilir. Pop-up'lar, YouTube videolari ve
Facebook gruplari ile reklamlari yapildi ve ayda % 15-25 gibi gergekgi olmayan bir getiri vaat ettiler. Bu
pazarlama materyallerinde OneCoin ile Bitcoin karsilastirildi ve yeni bir blok zinciri teknolojisi kullanildigi
belirtildi. OnecOin mdusterileri gekmek igin merkezi olmayan bir sanal para birimi olarak tanitilirken;
sistem aslinda madeni parayi tedavile gikaran, ag kurallarini belirleyen ve para birimini tedaviilden
cekme yetkisine sahip olan merkezi bir yénetim ekibi ile merkezilestirildi. OneCoin 4 milyar dolar kazang
getirmeyi basardi ve Times dergisi tarafindan “tarihin en blyUk dolandiriciliklarindan biri” olarak segildi.?3

3 El koyma ile ilgili pratik kilavuzlar

Genel olarak, herhangi bir sanal paranin ele gegirilmesi veya musadere edilmesi durumunda, asagidaki
adimlari belirleyebiliriz:

e El koyma 6ncesi planlama

e Bilgi toplama ve/veya sanal paranin izini sirmek

e Sanal paralarin kontrolliinii ele gegirmek

e Guvenli sanal paralarin yonetimi ve elden gikariimasi

3.1 El koyma/ miisadere nedir?

El koyma veya miisadere, bir sug mahallinde bulunan kanitlara el konmasi gibi, sugla ile ilgili varlik veya
kanitlarin yasal siiregle veya zorla alinmasi eylemidir.

Avrupa Birligi'nde, AB'deki sug araglarinin ve gelirlerinin bloke edilmesi ve misadere edilmesine iliskin
2014/42 /EU Yoénergesi, sug gelirlerinin izlenmesi, bloke edilmesi, yénetilmesi ve misadere edilmesi igin
emniyet kuvvetlerinin kapsamini genigletmektedir. Yénerge, Uye Devletlerin, giyaben vyapilan
islemlerden de kaynaklanabilecek bir sug icin nihai bir mahkumiyete tabi olarak, bu tir araglara veya

23 https://www.thetimes.co.uk/article/the-4bn-onecoin-scam-how-crypto-queen-dr-ruja-ignatova-duped-
ordinary-people-out-of-billions-then-went-missing-trgpr52pq
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gelirlere karsilik gelen arag ve gelirlere veya miulklere el konulmasini saglamak icin gerekli 6nlemleri
almalari gerektiginin altini gizmektedir.2*

3.1.1 Kripto varhklar ve normal varliklar

Kripto varliklari ile normal varliklar arasindaki temel fark, -6zellikle merkezi olmayan sanal para
birimlerinde- sistemde genellikle merkezi olmayan bir otorite bulunmamasidir ve islemlerin geleneksel
olarak izlenmesi bir secenek dedildir.

Bu, sUphelinin finansal kayitlarini kullanamayacadimiz anlamina gelmez: g¢ok sayida finansal kurum
(6rnegin, bankalar) sanal para ile ilgili islemleri listeledi ve bu bilgi bazen, siphelinin tercih edilen kripto
degisimini tanimlamak icin bir yol olabilir.

Fakat, el koyma, bloke etme ya da miisadere normal hallerden oldukga farkhdir.

3.2 El koyma oncesi planlama

3.2.1 Giris ve yasal gergeve

Kripto para ekosistemi kireseldir ve farkl ulusal diizenlemelerle sinirsizdir. Bu agin diinyada ne kadar
yaygin oldugunu gosteren Bitcoin agi gorseline https://bitnodes.io sitesinden erisebilirsiniz.

El koyma islemi yapilirken, éncelikle kripto paralar ele gegirmek igin belirli bir tlkede uygulanan gegerli
yasalar olup olmadidini bilmek 6nemlidir. Sanal paralara el koymak icin dinya capinda standartlar
olmasina ragmen, idari uygulama ve mevcut ictihat hukuku her (lkede, hatta Avrupa Birligi Uye
Devletlerinde bile farkhdir.

Muhtemelen diinyadaki bazi tlkelerde kripto paralara el konulmasiyla ilgili higbir yasa veya yasal gergeve
olmayacak. Diger Ulkelerde, ceza davalarinda varliklara (6rnegin paraya) el koyma vyasalarn kripto
paralar igin de gecerli olacaktir.

Herhangi bir yasadisi davranisin (6rnedin yasa disi yollarla kanit elde etme) ve prosedir hatalarinin
onine gegmek igin, kripto paralara el konulmasina yénelik gegerli yasal gergeve ve prosedirleri anlamak
6nemlidir.

El koymanin gegerliligi her zaman aklinizda olsun. Mal varhidi geri aliminin motivasyonu, dolandiricilik ve
hacklenme maddurlari icin gelir elde etmek veya cesitli suclar yoluyla elde edilen yasadisi gelirleri
suclulardan almak gibi cesitli sekillerde olabilir. Yasadisi gelirlere el konulmasinin (miktara bagh olarak)
bazi suglular icin hapis cezasindan cok daha adir bir ceza olabilecegini unutmayin. Bu son yorumla,
suglulardan gelen varliklara el koymanin énemini vurgulamak niyetindeyiz. Genel olarak, emniyet
kuvvetleri ve diger ilgili hizmetler, suglulardan yasadisi gelir elde etmek igin daha fazla caba ve zaman
harcamalidir. Basari oranini artirmak igin iyi bir hazirlik sarttir.

Ozel (bir) anahtar(lar) ya da anahtar kelime araciliiyla kripto paralara erisim érnegdin masalistii bir
bilgisayarda (yani Electrum gibi emanetgi olmayan bir clizdanda) kendi yerinde bulunabilir ya da ayni
veya baska bir yargi alanindaki emanetgi bir clizdanda online olarak saklanabilir.

Aslinda, kripto paralar gesitli sekillerde saklanabilir. Emanetgi clizdanlara el koyma tekniklerinin
emanetgci olmayan ciizdanlardan nasil farkhlastigini daha sonra géreceksiniz.

24 https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=celex%3A320141.0042
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Emanetgi olmayan clizdanlardaki paralara el koymak gok daha zor olabilir, ¢glinkl bu fonlar bir sipheli
ve nihayetinde onun sug ortaklari tarafindan kontrol edilecektir. Bu nedenle, emanetgi clizdanlardaki
slirece nazaran, fonlara el koymak igin kontroll ele almak gok daha zor olabilir. Tabii ki, SVSS'in (6rnegin
borsa) emniyet kuvvetleri ile isbirligi yaptigi géz 6nline alindidinda.

Bu nedenle, bir ele koyma isleminin basarili bir sonug vermesi igin iyi bir hazirlik ve strateji uygun
olacaktir.

Asadida, el koyma oOncesi planlama asamasinda dikkate alinmasi gereken konularin ve en iyi
uygulamalarin kapsamli olmayan bir 6zeti yer almaktadir.

3.2.2 Egitim ve uzmanhk

Krpito para gelirlerine el koymak cok zor olabilir ve belirli bir dislince yapisi gerektirir. Bu karmasik
yapisindan dolayi, kripto paralara el koyma isleminin yetkili emniyet kuvvetleri tarafindan ve mimkiinse
kripto paralara el koyma konusunda deneyimli (uzman) emniyet kuvvetleri tarafindan yapilmasi tavsiye
edilir.

Gerekli beceriler egitim ve pratik yoluyla kazanilabilir. Ne kadar ¢ok editim alinip pratik yapilirsa o kadar
iyidir.

Kripto paralari ele gecirmeyi kapsayan cesitli egitimler gelistirilmistir. Bunlardan biri, 2019/2020 yilinda
EMPACT cergevesinde gelistirilen editimdir. Bu “Cryptocurrency and Dark Web Investigations” yerinde
egditim paketi, Belcika, Avusturya, Norveg ve ispanyol polisinin yani sira EUROPOL, INTERPOL, SELEC,
UNODC, ECTEG ve AGIT gibi cesitli emniyet kuvvetleri ve uluslararasi kuruluslar tarafindan
gelistirilmistir. Bu editim kapsamindaki derslerden birisi (Bitcoin Testnet vs. kullanarak) kripto paralara
el koymayla ilgilidir. Bu egitim paketi ECTEG’in malidir ve emniyet teskilatlari aracihidiyla ECTEG’'den
talep edilebilir. Buglinlerde, Chainalysis gibi kripto paralar igin izleme ve takip etme ¢ézimleri sunan
bircok 6zel sirket, kripto para temellerinden 6zel arastirma editimlerine kadar sertifikal editim paketleri
de sunmaktadir.

(Hem cezai hem de cezai olmayan davalarda) Kripto paranin artan kullanimi ve kiiresel kabuli nedeniyle,
kripto paraya el konulmasiyla potansiyel olarak karsi karsiya kalabilecek emniyet kuvvetleri, kripto
paranin kullanimiyla ilgili en azindan en alakal izleri taniyabilmelidir. Daha yaygin kavramlar ve bu yeni
teknolojilerin emniyet kuvvetleri iginde kullanimi konusunda farkindalik yaratmak énemlidir. Ornegin,
emniyet yetkilileri QR kodlari, anahtar cimleleri, genel ve 6zel anahtarlari, kripto para adres
formatlarini, clizdanlarn vs. taniyabilmelidirler.

El koyma amaglarn bakimindan, kripto paralarin farkl adres formatlarinin taninmasi ayrica énem arz
eder. Bir emniyet gérevlisi hangi kripto paranin kullanildigini anlayamadiginda, el koyma islemi bu kripto
paralari dogru adres formatina ve ilgili devlet kontrollindeki clizdana aktarmak igin bir sorun haline
gelebilir. Ornegin, Bitcoin (1,3 ya da bcl ile baslayan) bir Bitcoin adresine ve Ethereum (Ox ile baslayan)
bir Ethereum adresine gonderilmelidir.

Bilinmeyen bir adres formati bulurken, hangi kripto paranin kullanildigini bulmak igin yararh olabilecek
araglar (6rnegin internette) vardir. Bazi kripto paralarin ¢ok sinirli bir kullanim alani vardir ve bunlara el
koymak ok daha zordur.

El koyma islemi gergeklestirirken, kripto para clzdanlari ve farkli clizdan tirleri (mobil, emanetgi,
masalstl, donanim, kagit) hakkinda iyi bilgi sahibi olmak énemlidir. Bu kilavuzun ilerleyen kisimlarinda,
her bir clizdan turi igin el koyma isleminin nasil gergeklestirilebilecedi ayrintil olarak ele alinacaktir.
Bazi clizdanlar sadece bir kripto para birimini desteklerken (6r. Bircoin Core), bazilan da birden gok

kripto para birimini destekler (6r. Exodus).
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3.2.3 Ne araniyor?
Kripto paralara el konulmasiyla karsilasildiginda, birkag ézel sey aramak uygun olabilir. Ornegin;

e Kripto para adresleri/ genel anahtarlar

o Ozel anahtarlar ve anahtar kelime listeleri
¢ QR kodlar

e PIN kodlan

e Clizdanlar

o Sifreler
e Madencilik ekipmani
e vb.

Kripto parayla ilgili bu seyler, 6rnedin bir ev aramasi esnasinda bir binada ya da tutuklama sirasinda
stiphelinin Gstinde bulunabilir. Birgok durumda, kripto paralarin bulunma sansinin yliksek oldugu
dnceden bilinecektir; fakat bazen kripto paralarin varigi beklenmedik sekilde ortaya cikacaktir. Ornegin,
kenevir tarlasi bulmayi uman birisi bunun yerine bir madencilik giftligi bulmustu.

Yukarida bahsedilen seylerin gogunun saklanmasi veya yok edilmesinin cok kolay oldugunu unutmayin.

Ornegin, nakit bir milyon Euro ile dzel bir anahtar veya basit bir nottaki 12 kelimelik bir anahtarla
erisilebilen ayni miktardaki bitcoin esdederi arasindaki farki diistinin.

Bir kapiyi calmadan ya da bir zile basmadan énce bunu g6z 6nline almak énemlidir. Duruma bagli olarak,
belirli (hazirlik) 6nlemleri ve/veya taktikler gerekli olabilir (asadiya bakiniz - eylem plani).

Mumkinse, el koyma islemini énceden hazirlamak ve siphelinin hangi kripto paralar ve clizdanlarini
kullanabilecegini anlamaya calismak iyi bir uygulamadir. Bazen, 6nceden baslatilan bir sorusturma
yoluyla, siiphelinin hangi kripto paralari kullandiina dair géstergelere ulasilabilir. Ornegin, bir darknet
saticisi sahte Urinler satiyor ve bunlarin Bitcoin ile 6denmesi gerekmekte.

Genelde, Bitcoin’in ceza davasinda kullaniimasi kuvvetle muhtemeldir. Ancak son zamanlarda, Monero
ve Zcash gibi ézel koinlerin kullanimi artmaktadir. Ornegin bazi darknet pazarlarn, sadece White House
Market (Beyaz Saray Pazari) gibi Monero gibi koinleri kabul etmekte.

Ayrica, bircok durumda, kripto para clizdanlarina erisimin sifreler veya PIN kodlariyla korunacagdi
ihtimalinin ylksek oldugunu unutmayin. Bir clizdana erisim acik ve kilitsiz olsa da, para transferi icin bir
sifre veya PIN’in gerekli olmasi muhtemeldir. Daha da 6nemlisi, kripto paralara el koymak ve bunlari
devlet kontroliindeki bir clizdana gondermek igin muhtemelen bir sifre veya PIN kodu gerekecektir. Bu
nedenle, sifreleri ya da PIN kodlarini aramak gerekli olabilir. Sifre ya da PIN kodlari, klavyenin alti, post-
itler, ajanda gibi birgok yerde olabilir. Sifreler bazen bellek analizi gibi 6zel arastirma teknikleriyle de
elde edilebilir. Donanim ve mobil ctizdanlar bir PIN koduyla korunabilir.

Yasal gerceveye bagli olarak bazi Ulkelerde, bir siipheliden kendi kendini suglamaktan bahsetmeden sifre
sormak mumkin olacaktir. Hatta bazi yargi bélgelerinde, stpheli emniyet kuvvetleriyle isbirligi yaparsa

cezai indirim bile alabilir.

Ayni durum anahtar cimleler igin de gegerlidir. Bir anahtar ifade ile bir sifre (veya PIN) gereksiniminin
atlanabilecegdini bilmek gok énemlidir (asagiya bakiniz).

Bundan sonra, kripto parayla ilgili aranacak bazi seylere dair genel bir bakis bulabilirsiniz.
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isim Bitcoin | Ethereum Ripple Litecoin Dash Monero Zcash
Kisaltma BTC ETH XRP LTC DASH XMR ZEC
Adresin ne 13 t1, t3,
ile b,c1, 0x r L X 4
basladig: z1, z3
Adres
. 26-35 42 hex 34 34 34 95 35 0r 96

uzunlugu
Ozel
anahtarin

. 5 L K rastgele S, p 6, T 7, X rastgele K, L
ne ile
basladig:
Ozel
anahtar 51/52 64 hex 51/52 51/52 51/52 64 hex 51/52
uzunlugu

3.2.4 Devlet kontroliindeki ciizdanlar

Bir hikiimet ya da devlet kontroli altinda olan clizdanlardir. Yasal cerceveye bagll olarak daha 6zel
anlamda, bu clizdan emniyet kuvvetleri, mahkeme, (sorusturma) yargig, cumhuriyet savcisi, bir
musadere organi, varlik yonetimi ile ugrasan 6zel bir sirket veya hatta bir mizayede evinin kontroli
altinda olabilir.

Yasal cergeveye ve bir Ulkenin gecerli el koyma prosedirlerine bagh olarak, devlet kontrollindeki
clizdanlarin gériniimi cesitli bicimlerde olabilir. Ornegin, bir donanim ciizdani, kagdit clizdan, goklu imza
ciizdani seklinde olabilir veya varlik yénetimi, 6zel bir sirket veya miizayede evi gibi Gglincl bir tarafin
kontroll altinda olabilir.

Bahsedildigi (zere, kripto paralara el konulurken, devlet kontroliindeki uygun bir clizdanin uygun
adresine goénderilmeleri gerekir. Ornedin, bitcoinlerin bir bitcoin adresine, Monero’nun bir Monero
adresine gdnderilmesi gerekir. Bazi clizdanlar tek kripto parayi desteklerken, bazilarn birden gok kripto
para birimini destekler (yukariya bakiniz).

Mumklnse (yani, ilgili yasal gerceveyi ve el koyma prosedurlerini dikkate alarak), bir kripto paraya el
koyma durumuyla karsi karsiya kalindigi anda, uygun el koyma adres(ler)ini ve devlet kontrollindeki
clizdan(lar)i 6nceden hazirlamak iyi olacaktir.

Not: el koyma adresi, ele gegirilen kripto paralarin génderilecegi adrestir.
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Hangi kripto paralarin bulunacagina bagh olarak; biri Bitcoin icin, digeri Monero icin vb. gibi devlet
kontroliinde birkag cliizdan hazirlamak gerekebilir veya bu farkl clizdanlar yerine gok para birimli bir
clizdan kullanilabilir. Bu clizdan hazirlama sureci tlkeden Ulkeye dediskenlik gosterir.

Bu nedenle, mimkinse, bu adreslerin/clizdanlarin olusturulmasi glvenli bir bilgisayar ortaminda
yapilmalidir ve i¢ kurallarin bir izdisimi olarak yazili bir adim adim kilavuza sahip olmanizi siddetle
tavsiye ederiz.

Slpheli her bir el koyma veya miisadere icin tek bir adres kullanilmasi tavsiye edilir.
Devlet kontroliinde bir ciizdanin olusturulmasi

Bazi Ulkelerde, el koyma adres(ler)i bir el koyma yetkilisi tarafindan sadlanacak veya (varlik
yonetiminden sorumlu) 6zel bir sirketin veya mizayede evinin web arayuzu araciliiyla alinacaktir. Boyle
durumlarda, el koyma amacgli clizdanlar olusturmak igin emniyet kuvvetlerine ihtiyag olmayacaktir.

Diger ulkelerde, bu tur clizdanlarin olusturulmasi ve guvenli varlik yonetimi, emniyet kuvvetlerinin
kontroll ve sorumlulugu altinda olacaktir.

3.2.5 Yetkiler, karar verme yetkisi kimde?

Gegerli yasal gerceveye goére, kripto para ele gegiriimesinden sorumlu olan kolluk kuvvetleri, dogru
yetkilere sahip olmalidir. Ayrica bazi yargi bélgelerinde, kimin el koymaya karar verme yetkisine sahip
oldugunu bilmek 6nemlidir.

Bu noktada sorulacak ilgili sorular sunlardir: bir el koyma islemi igin hangi yetkiler/mahkeme kararlari
gerekir? El koyma islemine karar verme glicl kimdedir? vs.

Ornegdin (yazilm ciizdani iceren) bir bilgisayarin, donanim ciizdan cihazinin ve bir kadit ciizdana el
konulmasinin yeterli olmadigini anlamak da 6énemlidir. Ayrica, (clizdan igeren) bir DAT dosyasi da yeterli
olmayacaktir. Bir bilgisayara ya da donanim clizdanina vs. el koymak kripto paralara el koymakla
esdeder degildir.

Bu kilavuzda birkag kez ifade edildigi gibi, kripto paralara etkili sekilde el koymak igin devlet
kontroliindeki bir ciizdana islem/transfer yapmak gerekli olacaktir.

Ayrica, bazi yargl bdlgelerinde arama ve el koyma emrinin yani sira, ek yetkiler/mahkeme emirleri
gerekebilir. Ornedin, el koyma amaciyla bir transfer yapimasina izin veren bir mahkeme emri
gerekebilir.

3.2.6 Sug ortaklarinin farkinda olun

Belirtildigi gibi, kripto paralara el konulurken, stiphelinin clizdan(lar)inin bir veya daha fazla yedeklemesi
(6rnedin 6zel anahtarlar, anahtar ctmleler) olabileceginden, eylem hizi cok 6nemli olabilir ve sug
ortaklarina, siipheli aleyhine bir kanun yaptinmi eylemiyle karsi karsiya kaldiklari anda fonlari devlet
kontroll disindaki bir clizdana transfer etmeleri talimati verilebilir.

Bu nedenle, érnedin bir ev aramasi esnasinda, slipheliyi (ve akrabalarini) cep telefonu gibi herhangi bir
iletisim cihazindan derhal ayirmak ve stpheliyi (ve akrabalarini) hicbir kanitin ortadan kaldirilamayacagi
veya dis dlinyayla herhangi bir etkilesimin mimkun olmayacadi sekilde kontrol etmek 6nemlidir (asadiya
bakiniz).
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3.2.7 Strateji ve eylem plani
Stratejiler ve eylem planina iliskin ipuglari daha dnce agiklanmisti.

Bu nedenler, kripto paralara el konulurken, neyin aranacagini anlamak ve el koymayla ilgili temel
kavramlar hakkinda iyi bilgi sahibi olmak 6nemlidir. Egitim ve uygulama yoluyla bu bilgiler edinilebilir.
Ayrica, Ulkeden (ilkeye degisiklik gosteren uygulanabilir yasal gerceveyi ve el koyma prosedurlerini iyi
anlamak esastir. Kripto paralara el koymayla ilgili sonraki adim, mimkinse, el koyma igin dogru
yetkilere/mahkeme kararlarina karar verme ve bertaraf etme yetkisinin kimde oldugunu bilin.

El koyma 6ncesi planlamayla ilgili diger bir 6nemli adim, ne aranacadini ve eylem planinin nasil olacagini
aclklayabilecediniz kisa toplantilar dizenlemektir.

Uygun ekipmani hazirladiginizdan ve ekipte dogru yetenekli (uzman) meslektaslariniz oldugundan emin
olun.

Yine belirtmek gerek ki, el koyma islemleri zaman ve planlama gerektirir. Bu ylizden, kapiyi
tekmelemeden 6nce bununla beklemeyin.

El koyma islemi farkli durumlarda gergeklesebilir. Bazi durumlarda, iyi bir hazirlik yapma imkani olur
fakat bazen, kripto para bulunmasi beklenmeyen bir ev aranirken durum béyle olmaz.

Bu nedenle, mimkin oldugunca, mudahale igin etkili bir strateji ve eylem plani belirlenmesi tavsiye
edilir. Suphelinin clzdan(lar)! erisilemez hale getirmesini veya kanitlari yok etmesini dnleyecek bir
miidahale sekli gereklidir. Ornedin, sipheli bulundudu yerde bir polis miidahalesinden endise
duydudunda, sifreli bilgisayari kapatabilir, akilli telefon ve/veya clizdan mobil uygulamasini kilitleyebilir
veya emniyet kuvvetlerinden 6nce fonlar transfer edebilecek bir sug ortagini uyarabilir.

Kolluk kuvvetleri bazi durumlarda, sipheliyi rahatsiz etmek igin tuzak kurabilir.

Polis midahalesi ideal olarak, stiphelinin herhangi bir manipllasyon yapmak igin higbir yolu olmayacak
sekilde yapilmalidir.

Kripto paralara el konulurken zaman cok 6nemlidir. Mimkilinse derhal harekete geginiz. Devlet
kontrolliindeki bir clizdana aktarildiktan sonra kripto paralara etkin bir sekilde el konulacaktir.

Kripto para birimleri ve clizdan tipinin (6rnedin emanetgi clizdan olup olmamasina) kullanildigina bagh
olarak, el koyma islemleri degiskenlik gosterebilir ve farkli bir yaklasim ile eylem plani gerektirebilir.

Notlar

Bazen, kripto paralarin varligi ve kullanimi sonradan, stphelinin ofisinde cihazlar adli tip analizinden
gegirilirken tespit edilecektir. Kripto paralar o an henlz transfer edilmediyse, bunlara el koymak hala
mumkun olacaktir.

Bazen, ekipman, uzman memur, yetki eksikligi vb. nedeniyle yerinde bir el koyma islemi gergeklestirmek
mumkun olmayabilir. Bunu aklinizda tutun ve bu durumlardan kaginin.

Devlet kontroliindeki hangi cizdanin ve/veya prosedirlerin kullanilacagina bagh olarak, yazim hatalarini
onlemek igin el koyma adresini 6nceden QR kod seklinde hazirlamak bir segenek olabilir. EI koyma
isleminden hemen 6nce, adresin dogru olup olmadigini gérmek icin bu el koyma adresi cifte kontrol
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edilmelidir. Burada sunulacak bir 6neri de, dort gézin yakalama adresini kontrol edebilecedi ve
dolayisiyla varliklara el koyan kisileri koruyabilecedi dort goz ilkesini kullanmaktir.

Gecerli yasa ve prosedirler suphelinin cihazlarinin el koyma igin kullaniimasina izin verildiginde, bazi
durumlarda cihazin ilk 6nce parmak izleri, DNA ve kan izleri gibi diger izler igin kontrol edilmesi
gerektigini gbz 6nlinde bulundurun. Bu, sorusturulacak duruma bagl olacaktir.

El koyma islemi 6ncesi bir diger iyi uygulama cizdan bakiyesini kontrol etmektir. Bakiye sifirsa el
konulacak bir sey yok demektir.

3.3 Masaiistii Ciizdan

3.3.1 Giris

Masalstl veya yazilim clizdanlar bir bilgisayara ytklenir ve kullanicilara genel ve 6zel anahtarlarin ve
dolayisiyla fonlarin tam kontroliinl saglar. Bitcoin Core, Electrum, Exodus, Coinomi, Jaxx Liberty, Atomic
and birgok kripto para bu clizdanlara érnektir. Bu clizdanlarin bazilari mobil sirimleriyle eslestirilebilir.

3.3.2 Bitcoin Core ve “hafif ciizdan” (light wallet)’lardan farki
Bitcoin Core orijinal Bitcoin clizdanidir ve bitcoinleri saklamak icin hala en glvenli yerlerden biridir.
Bitcoin aginin neredeyse %99’u Bitcoin Core dtiglmlerinden meydana gelir (https://coin.dance/nodes).

Diger clizdanlardan en buyk farki, Bitcoin Core'un tiim bitcoin islemlerinin (blok zinciri) tam gegmisini
indirmesidir ve bu nedenle, ciizdan, adreslerin bakiyesini sorgulamak igin Gglinci taraf digumlerine bagh
kalmak zorunda degildir. Ote yandan, (Electrum, Ledger, Jaxx, vb.) gibi hafif bir dii§iim, blok zinciri ile
etkilesim kurmak igin (Bitcoin Core gibi) tam bir digime baglanmalidir. Bir baska ifadeyle, hafif bir
istemci basladiginda, (Bitcoin aginda bir yerde olan) tam bir digime badlanir ve Bitcoin adreslerinin
bakiyesini sorar.

Bitcoin Core'un bir dezavantaji, 6zellikle kullanicinin yerel depolamada tam bir blok zincirine (+300 Gb)
ihtiyaci varsa, fazladan hard disk alanina ihtiyac duymasidir. istege bagh olarak, Bitcoin Core kullanicilari

"Pruning"i etkinlestirebilir ve bdylece tam blok zincirinin daha klguk bir stirimuni kullanabilir. Clizdan
bunu, en son blok zincirini indirirken artik ihtiyac duymadidi eski verileri silerek yapar.

Wallet.dat

Bitcoin Core'un gergek clizdan dosyasi, énceden tanimlanmis ismi olan wallet.dat'dur. Bu dosya, 6zel
anahtarlari, genel anahtarlari, (adreslere karsilik gelen) komut dizilerini, anahtar meta verilerini
(6rnegdin, etiketler) ve clizdaninizla ilgili islemleri igerir. wallet.dat'in 6nceden tanimlanmis isim oldugunu
unutmayin. Kullanicilar isterlerse bunu, érnegin “recipes.txt”. vb. seklinde dedistirebilirler.

Clzdan dosyasinin varsayilan konumlari:

Windows

Baslat -> Calistir'a gidin (veya WinKey+R yapin) ve galistirin: %APPDATA%\Bitcoin

26



Kripto paralara el koyma kilavuzu Gizli

am | © %Appdata%\Bitcoin|

Bitcoin'in data dosyasi acilacak:

Mame Date modified Type Size

blocks 091272019 15:54 File folder

chainstate 0%/12/2019 15:55 File folder

wallets 09,/12/20191 File folder
|:] Jock 18/07/2019 10:09 LOCK File 0 KB
|:] banlist.dat 18/07/2019 10:09 DAT File 1KE
|:] debug.log 09/12/2019 15:55 Text Docurnent 11.667 KB
|:] fee_estimates.dat 0%/12/2019 15:55 DAT File 243 KB
|:| mempool.dat 0%/12/2019 15:55 DAT File 1KE
|:] peers.dat 0%/12/2019 15:55 DAT File 2125 KB

Bircok kullanici icin, bunlar asagidaki konumlardir:
C:\Documents and Settings\YourUserName\Application data\Bitcoin (Windows XP)

C:\Users\YourUserName\Appdata\Roaming\Bitcoin (Windows Vista, 7 and 10)

#» This PC » Windows 10 (C:) » Users » [EUser » AppData * Roaming @ Bitcoin

"AppData" and "Application data" varsayilan olarak gizlidir. Bitcoin data dosyalari herhangi bir baska
sliriclide veya klasorde saklanabilir.

Linux

Bitcoin, datalarini varsayilan olarak suraya koyacaktir: ~/.bitcoin/

Nokta ile baslayan dizinleri gérmek igin "Is -a" yapmaniz gerekir.

Mac

Bitcoin, datalarini varsayilan olarak suraya koyacaktir: ~/Library/Application Support/Bitcoin/

Bitcoin Core’da El Koyma islemi
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Bitcoin Core

File Settings Window Help

@ Owerview ﬁ Send & Receive E Transactions

Balances
Available: 0.00240310 BTC

Pending:  0.00000000 BTC

Recent transactions

No 5122020 15:08
No 5122020 14:49

+0.00090310 BTC

(3Go

+0.00150000 BTC

Total; 0.00240310 BTC - N
BTC HD 3% of
ETC[EIHU$@ s.|.freI|. bir Fuzdamn (d.(?syanln) sag' alt'
késesinde bir asma kilit vardir. Sifreyi
bilmiyorsaniz, baska bir islem yapamazsiniz.
Bitcoin Core

File Settings Window Help

'@' Overview ﬁ Send g Receive E Transactions

| Send coins to a Bitcoin address

Clizdan sifrelenmemisse veya sifreyi
biliyorsaniz, bitcoinlere el koymak igin
“Gonder”e tiklayin.

Pay To: |lAlzPleESQGEf123MPTfTL55L|rWTDlvaa

Label: |Ente|‘ a label for this address to add it to the list of used addresses

Amount: 0.00240310 =| |BTC

~ Subtract fee from amount

“Odeme Yap” alanina el koyma adresini
yapistinn  ve “Ucreti hesaptan c¢ikar”
segenedini isaretleyin. Bu Ucret gonderilen
tutardan distlecektir.

|Use available balan::el

TUm bitcoinleri devlet kontroliindeki adrese
gbndermek igin “Mevcut bakiyeyi kullan”a
tiklayin.
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Transaction Fee: Hizli bir islem gerekiyorsa, “Ozel”e tiklayarak

() Recommended:

474 BTC/kB Estimated to begin confirmation within 2 blocks.

Confirmation time target: |20 minutes (2 blocks) daha YUKsek blr |S|em ucretl ku”anln-

A too low fee might resultin a never-confirming transaction (read the tooltip)

Encble Replace-By Fee Zaman ve imkaniniz varsa, tahmini (cretler
When there is less transaction volume than L. ) ) )
2 send Clomr Al | |4 Add Recpent | 5P2C in the blocks, miners as well as relaying igin su adresi ziya ret edin:
nodes may enforce a minimum fee, Paying

only this minimum fee s just fine, but be https://www.buybitcoinworldwide.com/fee-

aware that this can result in a never
cenfirming transaction once there is more

demand for bitcoin transactions than the CaICU|at0r

_ ek e Pl

El koymak igin "Gonder”e tiklayin.
Transaction Fee: 0.00003324BTC/kB Choose ... oymak ig Gonder”e tiklay

| &> Send | Clear Al |4 Add Recipient

| Confirm the send action h

3.3.3 Electrum

e Kullandigi anahtar kelime: istege bagh BIP39 uzantili zorunlu 12 kelimelik anahtar ifade
o Kullandigi sifre: istege bagl

Electrum clzdaninin kurulumu oldukga basittir. Mobil uygulama (Android) ve gesitli platformlar igin
masaustl ctizdan olarak kullanilabilir (asagidaki resme bakin). (Daha sonra agiklanacak olan) Electrum
ve Exodus clizdanlari gok poptilerdir.

Sources and Binaries

in .
.@Python (3.6.1 and higher) Electrum-4.0.6.tar.gz signature

O s Appimage signature
Standalone Executable signature

L/ § 1

"f“Windows (7 and higher) Windows Installer ‘ signature
Portable version (security advice) signature

a OSX (10.13 and highen Executable for OS X signature
64 bit ignat

Android (5.0 and higher) : S

(available on Google Play) 32 bit signature

Ipucu: Bir Electrum clizdanini kurarken ve giincellerken, érnedin kétii amagli yazilim iceren sahte bir
strlimU yuUklemediginizden emin olmak igin GPG imzalarini dogrulamak iyi olacaktir. Bunun nasil
yapilacagi https://electrum.org/#download adresinde su baslikta bulunabilir: “GPG imzalari nasil

dogrulanir”.
Electrum'un resmi web sitesinde, Electrum'un 3.3.4'ten daha eski stirimlerinin kimlik avina acik oldugu,

Electrum'un electrum.org disindaki bir kaynaktan indiriimemesi ve GPG imzalarinin nasil
dogrulanacadinin 6grenilmesi konusunda kullanicilar igin bir uyari mevcuttur.
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Electrum'u kurarken, asadida gosterildigi gibi bir clizdan adi istenecektir. “default_wallet” olarak
isimlendirilmesi sart degildir, herhangi bir isim verilebileceginin farkinda olun. Ornedin asagida ekran
goriintlsi olan clizdanin adi “shady_stuffx"'dir.

@ @® Electrum - Install Wizard

B Electrum wallet

Wallet: shady_stuffx Choose...

This file does not exist.
Press 'Next' to create this wallet, or choose another file.

Cancel NE

Yikleme islemi sirasinda, su clzdan tdrleri olusturulabilir: standart clizdan, iki faktorli kimlik
dogrulamali cltizdan, coklu imza clzdani veya asadida gosterildigi gibi Bitcoin adreslerini veya 0zel
anahtarlari ice aktarma segenegi.

Aciklama: Bu Electrum boéliminde (el koyma 6rnedi dahil olmak (zere) sadece bir Electrum standart
clizdaninin kullanimini, clizdana el konulmasi ve kurtariimasini kapsiyoruz. Iki faktérli kimlik
dogrulamali clizdanlar ve coklu imza clizdanlari igin diger gereksinimler gecerlidir. Bunlar hakkinda daha
fazla bilgi igin resmi Electrum web sitesine bakin. ki faktérli kimlik dogrulama (2FA) kilavuzun ilerleyen
bélumlerinde ele alinmistir.
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@ o Electrum - Install Wizard

B Create new wallet

What kind of wallet do you want to create?

© standard wallet
Wallet with two-factor authentication
Multi-signature wallet
Import Bitcoin addresses or private keys

“Standart clizdan” secenedini sectikten sonra, asadida gosterildigi gibi, yeni bir anahtar ifade
olusturabilir, mevcut bir clizdani bir anahtar ifadeden geri ylkleyebilir (asadiya bakiniz), bir ana anahtar
kullanabilir veya Electrum'u bir donanim aygitina baglayabilirsiniz.

Bu asamada mevcut bir clizdani anahtar kelimelerden yeniden ylklemek igin “Bir anahtarim var”
secenedini secip buldugunuz kelimeleri girmeniz gerekir.
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® @ Electrum - Install Wizard

B Keystore

Do you want to create a new seed, or to restore a wallet using an
existing seed?

© Create a new seed
| already have a seed
Use a master key
Use a hardware device

Back

“Yeni anahtar olustur” secenegini sectikten sonra, iki anahtar gesidinden birini secebilirsiniz: “SegWit”
ya da “Legacy”. Electrum iginde, SegWit cliizdanlari “bc1” ile baslayan bech32 adreslerini kullanir ve eski

clizdan adresleri 1 ile baslar.

Asadidaki ekran goéruntislinde belirtildigi gibi, bazi web siteleri ve clizdanlarin bu bech32 adreslerini
henliz desteklemeyebilecedini ve SegWit olmayan bir clizdan kullanmaya devam edebilecedinizi lutfen

unutmayin.
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Daha sonra ele alinacak olan Jaxx Liberty, bu clizdanin bir 6rnegidir.

Choose Seed type

The type of addresses used by your wallet will depend on your seed.
Segwit wallets use bech32 addresses, defined in BIP173. Please note
that websites and other wallets may not support these addresses yet.
Thus, you might want to keep using a non-segwit wallet in order to be
able to receive bitcoins during the transition period.

© Segwit
Legacy

Simdi, yeni bir clizdan olustururken, yeni bir anahtar ifade alacaksiniz. Electrum genellikle bazi 6zel
kelimelerle genisletilebilen 12 kelime kullanir. Bu érnekteki anahtar kelime listesi “havaalani cins 6nde
ayak karisimi fikir ici bos davul keskin pazarlik ikinci harika”dir.

Son olarak, kullanici asagida goésterildigi gibi, clizdana bir sifre ekleyebilecektir. Bir sifre eklendiginde,
clzdan dosyasi sifrelenecektir.

Choose a password to encrypt your wallet keys.
Leave this field empty if you want to disable encryption.

— »

Password:

Confirm Password:

Cancel
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Electrum clzdanin asadida gésterilen ana sayfasindan, “shady_stuffx” ctizdan adini, strimunu, islem
gegmisini ve bakiyesini gorebilirsiniz (bu 6érnekte dogrulanmamis goézikiyor, yani clizdan bekleyen bir
islem aliyor).

3’:‘3 Electrumn 4.0.7 - shady_stuffx [standard] — O =
File Wallet View Tools Help
- History # Send * Receive “ addresses ¢ Coins
Date Description Amount Balance
L@% Unconfirmed [12.7 sat/b, 0.95 ME] +1. 1.
Balance: 0. mBTC [+1. unconfirmed] &, 0. mBTC a3 o

Bu nedenle, Electrum masalstiinde calisirken asadidaki ekran goérintlslindeki gibi goranlr; Mac ve
Windows strimi kozmetik olarak biraz farkli gériinse bile, tim islevler ayni sekilde yapilir. Mevcut
bakiyeyi ve gerceklesen islemleri hemen fark edersiniz (bu 6rnek durumda, yalnizca gelen bir islem var).

® ® Electrum 4.0.7 - mooze_shady [standard]
B History # Send . Receive #l Addresses Channels © Coins B Console
Date ~  Description Amount Balance
«7 2020-12-1117:44 +0.00098059 0.00098059
Balance: 0.00098059 BTC (15.49 EUR) 0. BTC (0.00 EUR) 1 BTC~15,792.67 EUR ‘3 # .

Clzdanin sag alt koésesinde bir asma kilit (simge) oldugundan emin olun. Asma kilit kapatildiginda,
ciizdan sifre ile korunup sifrelenir ve para transferi/el koyma islemi igin bir sifre gerekir. Ozel anahtarlari
ctkarmak veya bu clizdandan anahtar ifadeyi almak igin de bir sifre de gerekecektir.

Asma kilit agiksa, clizdan (sifre) korumal dedildir. Sifre olmadan paraya el konulabilir.
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Asadida asma kilidin yakinlastirildidi iki (Mac ve Windows) ekran gorintisu yer almaktadir. Asma kilit

simgesinin yaninda “Tercihler” simgesi, ardindan “Anahtar”, “Simsek Agi” ve “Ag"” simgeleri bulunur.

(Cuzdan sifrelenmisse) “Anahtar” simgesine tiklandidinda, anahtar ifadeyi almak igin bir sifre
istenecektir.

P O

Sifrelenmis clizdan = kapali asma kilit (Mac)

‘ S

Sifrelenmemis clizdan = agik asma kilit (Windows)

Yukarida gosterilen clizdanda sadece bir gelen islem ve ekran goéruntisi alindigi esnada 0,00098059
EUROQO'yu temsil eden 15,49 BTC'luk toplam bakiye bulunmakta. “"Bakiye” altta ve ctiizdanin adi yukarida
bulunabilir, bu durumda clizdanin adinin  “mooze_shady” oldugu goérilmekte. Clzdanin strimdi
4.0.7'dir.

Clizdan adinin altinda, su sekmeleri bulabilirsiniz:

o  Gegmis
e Gonder
e Al

e Adresler

“Gegmis” sekmesi islemlerin bir 6zetini igerir (yukar bakiniz). Bu islemlerin genel 6zeti, (blok zinciri
analizi gibi) daha fazla arastirma yapmak igin cok uygun olabilir. Ayrica bir isleme sag tikladiginizda,
islem hakkinda daha fazla ayrinti elde edilebilir. Ancak blok zinciri analizi bu kilavuzun kapsami
disindadir.

“Gonder” sekmesi bitcoin gdondermek ve bitcoinlere el koymak igin” kullanilacaktir. “Al" sekmesi ise
bitcoin almak igin kullanilirken, "Adresler" sekmesi, bu clizdana ait bitcoin adreslerinin listesini igerir.
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[ ] [ ] Electrum 4.0.7 - mooze_shady [standard]

. History # Send £ Receive B Addresses Channels i Coins B Console

Type Address Label Balance Tx
recehing 0.00098059 1
receiving bclq3rt@peqg2fés3yphmv2y9tdjgmkdwkfd@cadyn Q. ]
receiving bclq8pgdg4v94ahnel5al58dnzhmjsurlhmvrpnr3g Q. ?
receiving bclgh65p7mdg9f3kudygshzf8frvacs4udx9gjqsev Q. /]
receiving bclq9dctShlntl8pwdemc8jt3qqa6Sy2pppydeycic Q. 2
receiving bclq7jsv@dka2p89tz22g4y40cm@xqem675il3ycgd Q. Q
receiving bclqfv9jh65nx56scgt8nyzjbradet339e@mvx45y3 Q. ]
receiving bclqsffdqf2h2853k27dcmedn7ime7s42x5Ftvpjze 0. [’}
receiving bclqu7rzhvSvpmSswj9yc3gh59dall3k9abpefodxv 0. Q
receiving bclqjdfwtzdsghdgd9znk8wszjzkptns85wvdIsrl? Q. [/]
receiving bclqgw4nhuexeu23zjmj2fu2yrnczs2ghfZaq@lxzz Q. /]
receiving bclqe@gg8kvczykm@xwymu3874dt95phr384yme9k? 0. 2
receiving bclqfut2vmjmpwmhc?z2t7kxxfsus18hj2xgt3f5t6 Q. /]
receiving bclgwqfwlak8axd@u?r5y5m663jzpgs8dwSau8dsxc Q. 2
receiving bclgplwdewr6zxqvyludtSdtycamgqg27kqlngycsx Q. ]
receiving  bclq5xgxn96rhmdZavpwd52392q9mqzlcwg3susjqz 0. 2
receiving bclqu7fvedft7z4w3z716x8dwts3vv7aunkeakqgzle 0. /]
receivina  hclavlun7wdzmtmhv5zzaaaRfsnfk4aRaaiwdaeda? Q. a
Balance: 0.00098059 BTC (15.54 EUR) 0. BTC (0.00 EUR) 1 BTC~15,843.61 EUR (3] & .
Yukarida: bir Mac bilgisayarindaki adreslerin ekran gértntisu.
4 Electrum 4.0.7 - shady_stuffx [standard] - ] X
File Wallet View Tools Help
- History # Send * Receive “N addresses ¢ Coins
Type Address Label Balance T &
beclgpjdgsxx0xnsmzedxhpd1939r 24m3dwvh3Zuyra 1 1
receiving bclg233ctrdjkd492yz20428g]gjvwwxwel 89wececrdg 0 0
receiving bclodp7Oqqrsns77 9wnra7ee 3vgkdxytyrtve744m 0 i}
receiving bclg22t0anx5a0xusynm]0Omg7 1zneqenxkfedsxsde o ]
receiving beclg3rowjgwfevfy7ihu3edpz0r7c29l gmsmezv4cs o ]
receiving beclgmymnd28t09kEn28q2T4t64wgs]30nyzhserumx 0 0
receiving bclgeh9mkd Zvaummuag3cafmggwvad0kesrcBxqusg 0 i}
receiving bclgzvcuhd76z39%pnctgéaveggd77giv2 Imcijtngeu 0 i}
receiving beclgkssg7tadlxxxhaf1lvwwgt7we3nm3ciscqrqle o ]
receiving beclgpkvdferrawakpdkrmvhgj0d3gpygésvyluffwm 0 0
receiving beclggde]2rdcp7es 3zmquam] 1025 37 py0fnfygasdd 0 0
receiving bclgnljetednZmdetjtTdxz9r 6447kt 8ha5 Svtwms 0 i}
receiving belgwae3rdvrpun7sfiezsiqglxrkyxtea7xjtfkrnla o ]
receiving bclg25x6end 1xmvBesgessrssjnyB6v02uidvBgmga 0 0
receiving beclgkzeSxcqemgrecadsvgfdyuxdsnuytdés20hdrh 0 0
receiving bclgfaxzfnmtgx1yOySgmxhsyhT5476rkwahsvmhck 0 i}
receiving bclas5quammihr70edwunhfycst7hu3ars3s7turke 0 0
receiving beclglpg32zlviesx0rndgnx2veskmeeldedeghz44u o ]
receiving belgzsnskdfsdthéawewnmkgs 2wpewppvzzz3ddgk 0 1] A
Balance: 0. mETC [+1. unconfirmed] 4,0, mETC m #% e

Yukarida: bir Windows bilgisayarindaki adreslerin ekran gorinttsa.

Bu durumda, Mac ekran goruntisinde, sadece “bclgetnvgdrdsscrzreks9y7x0962zuk8fhn7szpkw”?>
bitcoin adresinin bakiyesi var. Windows ekran géruntisinde, sadece
“bclgpjdq5xx0xnsmzcdxhp91939r24m3dwvh92uyra” adresinin onaylanmamis bakiyesi bulunmaktadir;
ancak yakindan bakildiginda, Windows ctizdani mBTC olarak ayarlanirken, Mac ctizdani BTC seklindedir.
Bu clizdanlar egitim amach olusturulmuslardir ve bu nedenle yalnizca bir kez kullaniimis adresleri vardir.
Cogu zaman, birkag bitcoin adresi alttaki bakiye toplaminda toplanacak bir bakiyeye sahip olacaktir.

25 Yani, Segwit ctizdani, BIP173'TE tanimlanan bech32 adresini kullanir.
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(Mac'te, Windows igin benzer) El koyma islemi 6rnegi

(Mac’te, Windows igin benzer) El koyma islemi drnegi

DIKKAT: Uncheck “Use Replace-By-Fee” (Ucret Dedistirme Kullanin) seceneginin isaretini kaldirin!
Electrum 4.0.4 sirimiinden bu yana, Ucret Degisimi (Replace-By-Fee) secenedi cliizdanlarinda aktif
olmas! kosuluyla (islem aga iletilmeden 6nce), kullanicilar Bitcoin islemini onaylanmadan 6nce iptal
edebilirler.

Fakat, bir islemin iptal edilebilmesi icin kullanicinin ciizdaninda yeterli bakiye olmalidir.

Aciklama: Ucret Degisimi (Replace-By-Fee) secenedi varsayilan olarak etkinlestirilir.

Olas! tiim risklere engel olmak icin, “Use Replace-By-Fee” (Ucret Degistirme Kullanin) seceneginin
isaretini asagidaki gibi kaldirmak iyi olacaktir:

General Lightning  Fiat  OpenAlias

. ~ |Use Replace-By-Fee Uncheck this option
¥

Advanced preview

Preferences | Use change addresses

Use multiple change addresses

Spend only confirmed coins
Enable output value rounding

Online Block Explorer: Blockstream.info B

Devre digi birakildidinda, el koyma islemine devam edebilirsiniz.

Asadida, (14,00 Euro'ya esdeder) 0.00088556 BTC igeren (4.0.7 slirim) bir Electrum clizdanindan adim
adim el koyma islemi 6rnegdi bulabilirsiniz.
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= History # Send L Receive M Addresses Channels ¢ Cains B Console
Date ~ | Description Amount Balance
¥ 2020-12-15 07:50 +0.00088556 0.00088556
Balance: 0.00088556 BTC (14.00 EUR) 1 BTC~15,804.38 EUR (2l # .

Asadida gosterilen “Gonder” sekmesinde, bu clizdandaki bitcoinlerin (yani, 0,00088556 BTC) hiikiimet
kontrollindeki bir ciizdana nasil transfer edilecedi ve el konulacadi gosterilmistir.

“Ode”nin yaninda, elle ya da kopyala-yapistir yaparak el koyma adresini doldurmaniz gerekir. Fakat
yazim hatalari igin gok dikkatli olun.

Adresi yazarken not defteri dosyasi olusturup bosaltmak ve not defterinde adresi en az 2 veya 3 farkli
kisinin yazmasini saglamak iyi bir uygulamadir. Ayrica, daha 6nce yazilanlari baskalarinin gérmediginden
emin olun. 2 ya da 3 kisi not defterinin farkli sayfalarina adresi yazdiktan sonra bu 2-3 yaziyi
karsilastirin; hepsi eslestiginde, herkesin bitcoinlerin goénderilecedi adresi kabul ettiginden emin
olabilirsiniz.

Bu “Ode” veri giris alaninin en sagdinda iki secenek daha vardir: “QR kodunu oku” ve “Dosyay! oku”. QR
kodu segenegi ile QR kod olarak temsil edilen bir bitcoin adresi okunabilir. (El koyma adresini temsil
eden) Bu QR kod dnceden basilabilir veya akilli telefon gibi bir mobil cihazda saklanabilir.

Hangi segenedi secerseniz segin, el koyma isleminden 6nce el koyma adresinin dogrulugunu her zaman
iki kez kontrol edin; el koyma oncesi planlama béliminde daha 6nce belirtildigi gibi, dért goz prensibine
uyulmasi onerilir.

El koyma islemine yerel bir agiklama (6rnedin alici adi, dosya numarasi) eklenebilir. Tim clizdana el

koymak igin miktar “*Max” olarak ayarlanmaldir (bu, ciizdandaki tim fonlarin muhtemelen farkli bitcoin
adreslerinde bulundugu anlamina gelir).
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~ History . Receive il Addresses Channels Coins B Console
Pay to 1E62BvcgtqZHTP4eqrFPifngkﬂMCquRﬂ .

Description Target X seizing

Amount 000083122  BTC | 13.14 SN Mex |

Clear Save Pay...

Balance: 0.00088556 BTC (14.00 EUR) 1BTC~15,806.43 EUR [ P .

Daha sonra, dzel érnedimizde “Ode"ye tikladiktan sonra, pencere asagida gésterildigi gibi gérinir.

Ucret tahmin algoritmalari (ETA, Static veya Mempool) ve iicret orani kaydincsi ayarn, Electrum
clizdaninin stphelinin bilgisayarindaki 6nceki (gonderme) islemler(in)de nasil kullanildigina bagh olarak
farkh gérinebilir.

Ornedimizde (*Ode”ye tikladiktan sonra...) lcret hesaplama algoritmasi Electrum tarafindan “ETA”
olarak ayarlanir ve kaydirici, Electrum tarafindan en saddaki (maksimum) olarak ayarlanir. Ucret tahmin
algoritmalari ve lcret orani kaydirici ayari ayarlanabilir (asadiya bakiniz).

Amount to be sent: 0.00073158 BTC (11.56 EUR) Advanced

Mining fee: 0.00015398 BTC (2.43 EUR)

Fee rate: ETA ﬁ

S - . Target: In the next block
Warning: The fee for this transaction seems unus! - rrent rate: 80.2 sat/byte

(21.05% of amount) i

Password |

Cancel m

Ucretin islem baytlarina bagh oldugunu unutmayin (bitcoin fiyati dedil ancak haliyle dogal olarak
iligkilidir), bir girdi ve bir cikti, blok zincirindeki bitcoin blogundan en az bayt miktarini kullandidi igin
gonderilmesi en ucuz olandir. Ag tikanmasina bagli olarak, bu érnekte oldugu gibi oldukga pahali olabilir.
Ucret genelde birkac dolar sentidir. Ancak islemin baytlari ile daha fazla ilgisi oldugundan, lcret cok
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degisebilir. Islem yapmadan &nce islem Ucretini bir Bitcoin {icret hesaplayicisindan (kilavuzda daha sonra

aciklanmistir) hesaplamaniz énerilir.

Yukaridaki ekran géruntustinde, bu islem igin tcretin alisilmadik derecede yliksek gérindigid konusunda
bir uyari var (lcretin %21.05'i!)

Aslinda, bu gercek Ucret ayarlariyla, 6rnek el koyma islemimizin blok zincirinin bir sonraki bloguna
eklenmesi hedeflenmektedir.

Daha 6nce belirtildigi gibi, islem Ucretleri madencilere 6denen tutarlardir.

Bunun, durumla ilgili belirli (taktiksel) kriterlere ve gecgerli yasal cerceve ve el koyma prosedirleri gibi
diger ilgili unsurlara bagl olarak ayarlanabilen ¢cok ylksek bir tcret oldugunu unutmayin. Bir el koyma
isleminden dnce distnltlmesi gereken islem (cretleriyle ilgili bazi ilgili sorular sunlardir:

e  Bu Ucreti kim 6deyecek? (Supheli mi? Hikimet mi?)

e Fonlarin sipheli icin daha sonraki bir asamada geri 6denmesinin gerekmesi riski varsa, o zaman
bu masraflari kim kendi hesabina alacak? Ve bu ikinci durumda, supheliye ne kadar para
6denmesi gerekiyor?

e Oyunda herhangi bir sug ortadi var mi (bundan sonra bakiniz)?

Ornedin, ilgili (taktiksel) kriterlerle ilgili olarak, bir polis miidahalesi sirasinda bir sug ortaginin veya
belirli bir slire sonra (6rnegin, bir ev aramasindan kisa bir siire sonra) bir siiphelinin hedeflenen clizdana
(6rnegin, 6zel anahtari(ler) veya anahtar ifade araciligiyla) erisme riski ne zaman yuksek olursa, bu
islemin hangi blokta hedeflenebilecedine karar vermek igin (sonraki blok, 5 blok iginde vb.) bir risk
analizi (maliyet-fayda analizi) yapilmaldir. Ayrica, yukarida belirtildigi Uzere, gecerli yasal gergeve ve el
koyma prosedtrlerine bagh olarak, daha sonra herhangi bir tartismayi 6nlemek igin islem Ucretlerinin
kimin hesabindan tahsil edilecedini kontrol edin.

-

420 Confirm Transaction ? -
Amount to be sent:  0.00093445 ETC Advanced
Mining fee: 0.00000555 BETC

Fee rate: I Static b

Click Send to proceed Fixed rate: 5. sat/byte

Estimate: Low fee
@

Islem géndermeyle ilgili bir baska &rnek, sabit (statik) bir lcret ayarlamaktir ve yukaridaki ekran
goruntlusinde, bayt basina 5 satoshi'lik bir islem belirlenmistir ve islem, mevcut ag trafigine bagl olarak
saatler icinde devam etmelidir.

Daha 6nce bahsedildigi ve asadida gésterildigi gibi, kaydiricinin yanindaki segim listesinde birkag Ucret
tahmin algoritmasi vardir: Static, ETA ve Mempool. Statik sabit bir orandir ve piyasa kosullarini dikkate
almaz. ETA ve Mempool, lcret piyasasi kosullarina gére uygun (cretler 6nermektedir. ETA durumunda,
imleci Ucret kaydiricisinin Gzerinde duraklatirken, islemin kag blok iginde onaylanacadini gosteren bir
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arag ipucu alirsiniz. Ortalama olarak, bir blogun mayinlanmasi 10 dakika sirer. Mempool durumunda,
bu, daha fazla 6deme yapan dogrulanmamis islemlerin boyutu olacaktir.

Daha fazla bilgi igin: https://bitcoinelectrum.com/how-to-manually-set-transaction-fees/

Static

Mempool

Her Gcret tahmin algoritmasi secenedi icin, Ucret kaydiricisi ayarlanabilir. Asagida, "ETA"” secenedi icin
baska bir 6rnek olarak, Ucret kaydiricisi (az gok yarisi kadar) sola tasinir. Bu durumda, el koyma islemini
blok zincirindeki 5 blok iginde onaylamak ve kaydetmek hedeflenmistir ve maliyet simdi miktarin
%86,54'udlr. Bitcoin fiyatindaki rekor ytikseklikler nedeniyle yazim esnasinda ag cok sikisik oldugundan
ylzdenin ylksek gériindigind yine unutmayin. Ayrica, kaydiriciyl ne kadar sola siriklerseniz, lcret o
kadar dusuk olur, ancak islemin onaylanmasi da bir o kadar uzun silrer. Bunun tersi de sag taraf igin
gegerlidir.

Amount to be sent: 0.00083122 BTC (13.14 EUR) Advanced

Mining fee: 0.00005434 BTC (0.86 EUR)

Fee rate: ETA E

- . . | Target: Within 5 blocks
Warning: The fee for this transactior cyrrent rate: 28.3 sat/byte

(6.54% of amount)

Password

cancel | (KN

Cluzdan sifre korumali ve sifrelenmigse, paralara etkili bir sekilde el koymak igin bir sifre gerekecektir.
Sifreyi girdikten sonra “Gonder” i tiklayin, 6deme asadida gosterildigi gibi génderilecektir.

Payment sent.
' d00b510ab0dd7ae2ee51976937ff93de3f9a1b7688cf53ea691379a954b631ff
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Yukaridaki ekran gorintisindeki alfanumerik sayi, bu el koyma isleminin kriptografik 6zetini veya
“Islem Kimligini” ifade eder. Bu numarayi kullanarak islemin durumu bir blok zinciri gezgini araciligiyla
blok zinciri iginde kontrol edilebilir, 6rnedin:
https://www.blockchain.com/btc/tx/d00b510ab0dd7ae2ee51976937ff93de3f9a1b7688cf53ea691379a
954b631ff

Bu el koyma isleminden hemen sonra, el konulan cizdanimizin islem gegmisi asagidaki gibidir:

= History # Send . Receive “N Addresses Channels + Coins B Console
Date ~ Description Amount Balance
&% Unconfirmed [rbf, 53.8 sat/b, 0.37 MB]  Seizure Target X -0.00088556 0.
&7 2020-12-15 07:50 +0.00088556 0.00088556
Balance: 0.00088556 BTC (13.99 EUR) [-0.00088556 unconfirmed] 1 BTC~15,798.65 EUR ‘e & .

Gorduglniz Gzere, el koyma islemi hentiz dogrulanmamis durumda.
Bazi1 6nemli aciklamalar

e Gergek el koymadan dnce yapilan herhangi bir test islemi olamaz. Suglular paylasilan bir ciizdan
kullaniyorsa, yetkisiz bir islem fark edilirse, yerinde glivenlik énlemleri olabilir.

e El koyma zaman acgisindan kritiktir ve el koyma islemi tek bir islemde ve nispeten ylksek bir
Ucretle yapilmalidir, boylece digerleri Mempool'da islenmeyi beklerken (yeni bir bloga mayinli)
islemin yerini alamaz.

e Electrum bir bilgisayarda acik oldugunda, (yasalar ve gecerli prosedirler izin verirse) ayni
bilgisayarda baska mevcut Electrum clizdanlari olup olmadidini kontrol etmek iyi bir
uygulamadir. Asadidaki 6rnekte gosterildigi gibi, Electrum mentstinden “Dosya” > “Son
zamanlarda agilanlar” segenedini segerken, bu bilgisayarin en az 5 farkli Electrum clizdani
icerdigini goreceksiniz.

File Wallet View Tools Help

Recently open B
Open #0
New/Restore 3N
Save backup {+38S
Delete

default_wallet
mooze_shady

shady_stuff
shady_stuffx
wallet_1
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Hatta daha da iyisi, "A¢"a tikladiginizda, 6rnegimizde sekiz Electrum clizdani iceren bir "cizdanlar"
klasérine yénlendirileceksiniz. Bu clizdanlardan biri “wallet_testl "olarak adlandiriir (bu clizdan
yukarida gosterildigi gibi “Son zamanlarda acilanlar" altinda listelenmez) ve asadidaki ekran
gorintisinde gorebilecediniz Gzere, sifreyle korunmaktadir. Bir clizdan sifreyle korunup sifrelendiginde
yalnizca bir islemi ylaratmek igin degil, bu clizdani agmak icin de bir sifre gerekir.

O @ Electrum - Install Wizard

Electrum wallet

Wallet: wallet_test1 Choose...

This file is encrypted with a password.
Enter your password or choose another file.

Password:

Alternatively:

Create New Wallet

Cancel m

Suphelinin Electrum cltizdanlarini bilgisayarindaki herhangi bir yerde saklayabilecedini unutmayin.
Ayrica, bir bilgisayar farkl cliizdan yazilimlar igerebilir. Ulkenizdeki yasalar ve gegerli prosediirler izin
veriyorsa, galisan islemler bir Windows bilgisayarinda 6rnedin Gérev Yoneticisi kullanilarak kontrol
edilebilir(CTRL+ALT+DEL). Ayrica, clizdan yaziliminin olup olmadidini anlamak igin bilgisayari (6rnegdin
masaustindeki) simgeleri vb. aracilidiyla kontrol edebilirsiniz.

Clizdan dosya(lari)sinin varsayilan yerleri:
Windows

e Gizlenen dosyalar goster (yukariya bakiniz)
e GoOzat: Users\YourUserName\AppData\Roaming\Electrum\wallets
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| 1] = | Electrum
Home Share View

L T > ThisPC » OS5(C:) » Users » User Name » AppData » Roaming » Electrum

-

v & This PC L MName Date modified Type Size

) 3D Objects cache File folder

|| Documents certs File folder

& Downloads forks File folder

J*, Music wallets File folder

=/ Pictures | | blockchain_headers 0 File 51,664 KB

I Public Desktop | | cenfig 12/14/2020 2:44 PM File 1KB
) | | recent_servers 12/14/2020 2:41 PM File TKB

m Videos

v EZ05(C)

SRecycle.Bin

7 Documents and Settings
Program Files
Program Files (x26)
v Users
7 All Users
Default
7 Default User
w User Name
NirtualBox
) 3D Objects

v AppData
Local
Locallow
v Roaming
Adobe
> Electrum
Linux

Bitcoin datasini varsayilan olarak suraya koyacaktir: ~/.electrum
Nokta ile baslayan dizinleri gérmek igin bir "Is-a" yapmaniz gerekir.
Mac

e Bulucuyu ag
e Dosyaya git (shift+command+G) ve ~/.electrum gesidi

Sifre korumal ve sifrelenmis standart bir Electrum clizdani, ilgili anahtar ifadesini bulurken atlanabilir.
Bu clizdan daha sonra Electrum kurulum sihirbazi aracihidiyla geri ylklenebilir ve sihirbaz "Yeni bir
anahtar olusturmak mi yoksa mevcut anahtar kullanarak clizdani geri yiklemek mi istiyorsunuz?” diye
sordugunda, daha sonra (asadida gosterildigi gibi) “Zaten bir anahtarim var” segenegdi segilmelidir ve
bulunan anahtar ifade bir sonraki adimda girilebilir.Bundan sonra, bu clizdan anahtar ifadesiyle yeniden
yiklenecektir. Istege bagl olarak, bu geri yiiklenen ciizdan igin yeni bir sifre segilebilir. Yeni yiiklenen
bu clizdandan bir el koyma islemi yapilabilir.
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O @® Electrum - Install Wizard

Keystore

Do you want to create a new seed, or to restore a wallet using an
existing seed?

Create a new seed
© | already have a seed
~ Use a master key
Use a hardware device

Back

3.3.4 Exodus

e Anahtar kullanimi: 12 kelimelik bir anahtar ifade kullanilabilir (MetaMask, Jaxx Liberty ve daha

fazlasiyla uyumlu)
e  Sifre kullanimi: var (sadece clizdana erismek igin)
e Degisim iglevi: var
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17,084.59

17,084 59

+$1,086.03 $28,774.13 2 Year, 3 Month, 30 Days Bitcoin +2.89% Ethereum -1,25%

OVERVIEW

‘ Bitcoin $9,364.48 USD 2 o 0.60205315 BTC $5,637.91

Exodus, 120'den fazla kripto para ve tokeni (jetonu) destekleyen populer bir goklu para birimi ctizdanidir.
Kullanicilar, clizdanin kendisindeki diger kripto para ile para aligverisi yapabilirler.

(Bir sifre ile erisildikten sonra) bu clizdanin “otomatik kilit"e gidebilecedini unutmayin. Kullanici bunu
ayarlarda tanimlayabilir ve 5 dakika ile 2 saat arasinda yapilandirilabilir (veya hig yapilandirilamayabilir).

Masalsti clizdani bir mobil strimle eslestirilebilir ve kullanicilar bir Trezor donanim cihaziyla bile
eslestirebilir. Trezor (T veya One model) ekstra glvenlik igin 6zel anahtarlarini gevrimdisi tutacaktir.

Sifir bakiyesi olmayan varliklar gizlenemez (ancak bu Jaxx Liberty'de yapilabilir).

Diger kripto paralari cluzdanda takas ederken, dalgali minimumlar ve maksimumlar oldugunu
unutmayin?s,

26 Daha fazla bilgi igin litfen su adresi ziyaret edin: https://support.exodus.io/article/787-how-do-i-
exchange-assets-in-exodus#
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Exodus’da El Koyma Islemi (Masaiistii siiriimii)

Gizli

Welcome Back

Exodus'u baslatirken, clizdana erismek igin bir
sifre gereklidir.

Hicbir sifre bulunmadidinda (veya supheli isbirligi
yapmazsa), paralara el koymanin baska bir yolu
yoktur.

Tek vyol anahtar ifadeyi, bulmak ve clzdani
bununla yeniden yuklemektir.

Recelve

Cuzdana erisildiginde, fonlari olan kripto
paralardan birine tiklayin.

Cok para birimli bir cizdanda, her kripto para
birimi ayri ayr ele gegirilmelidir.

Ethereum tokenlari (jetonlari) igin, dnce tokenlari
sonra Ether’in kendisini (ETH) goénderin.

Ornegin: DAI

DAI, Ethereum adginda $ 1.00 USD dederini
korumaya calisan istikrarli bir coindir.

Bu, DAI tokenlarina (jetonlarina) el koymak igin
bir Ethereum adresine ihtiyaciniz oldudu
anlamina gelir.

Yine, Ethereum tokenlari ile udrasirken, 6nce
tokenlari sonra Ether'i (ETH) gdnderin.
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Bu ekran goriuntlist cliizdandaki bazi Litecoinleri
gbstermektedir.

Mevcut maksimum goéndermek igin “Timi“ne
tiklayin. Islem maliyetleri uygulamanin alt
kisminda gdésterilir.

Bilginize:

Tabii ki, el koymanin bu kismi bir Litecoin
adresine ihtiyag duyacaktir. Eski Litecoin adres
formati 3 ile baslarken (ki bu, bir Bitcoin adresi
icin cok kafa karistiriciydr), yeni Litecoin adres
formatlar M, LTC1 (bech32) ile baslar.

You are sending 0.25029258

Litecoin'i clizdaninizda Bitcoin ile degistirmek
isterseniz, litfen Ulkenizdeki yasalarin buna izin
verip vermedigini kontrol edin ve bu takaslarda
minimum ve maksimumlar oldugunu unutmayin.

Bir anahtarin bulunmasi durumunda;
Welcome Back

Exodus Desktop Release 20.12.4

Bir anahtar bulundugunda, clzdani yeniden
yuklemek igin anahtar kullanabilirsiniz.

Restore

12 kelimelik gizli ifadeyi biyuk harf olmadan
sirayla yazin.

Restore Wallet

Type your 12-Word Phrase

Isiniz bittiginde sagdaki oku tiklayin.

Birkag saniye sonra, Exodus “Hepsi tamam!”
diyen bir pop-up ile agilacaktir.

Tamam'a tiklayin ve Exodus blok zincirlerini
yeniden tararken ve bakiyeleri gosterirken birkag
dakika bekleyin.

Bu nedenle, ele konulacak her kripto para igin, hantal olabilecek ve devlet kontroliinde bulunan iligkin
bir el koyma adresine ihtiyag duyulacaktir.

Ornegin, bitcoinler icin Bitcoin adresi, litecoinler icin bir Litecoin adresi gerekmektedir.
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3.3.5 Ethereum Ciizdanlari
3.3.5.1 MyCrypto Ciizdani

e Anahtar kullanimi: 12 kelimelik bir anahtar kullanilabilir (MetaMask, Jaxx ve daha fazlasiyla
uyumlu)

e  Sifre kullanimi: var

e Cuzdan dosyas! kullanimi: istege bagli, KeyStore dosyasi olarak adlandirilir

D
¥ MyCrypto

How would you like to access your wallet?

Create New Wallet -
et £R | cdger 8 TREZOR

Contracts

TX Status

Broadcast Transaction

fﬁ'%; Parity Signer View Address

Support Us Connect & < ! View y ount & balances
gner mot T ]

Help &

Private Key Keystore File Mnemonic Phrase

MyCrypto ciizdanina (yani sira MyEtherWallet’a) bircok sekilde erisilebilir. Ornegin, bir Ledger veya
Trezor donanim ciizdani ile birlikte kullanabilirsiniz, ancak kullanicilar Mycrypto'nun kendisinde yeni bir
clizdan dosyasi da olusturabilirler (“Yeni ciizdan olustur”).

Suphelinin makinesinde bu clizdana erisirken, once “KeyStore Dosyas!” digmesine tiklamaniz onerilir,
clinkl varsayilan olarak (bir KeyStore Dosyasi olusturuldugu sirece), sizi bu dosyanin bulundugu dogru
klasére gotlirecektir. Uyari: Bu dosya sifre korumali!

Bir KeyStore dosyasi (6rnedin asadidaki ekran gorintlst) islemleri imzalamak igin kullanilan 6zgln bir

Ethereum 6zel anahtarinin sifrelenmis bir strimddir. (Kullanici dosyay! yeniden adlandirmadiysa)
Varsayilan olarak, UTC-- ve bir zaman damgasi ile baglar:
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UTC--2020-03-09T11-4
7-05.877Z-...18facbb021

Document - 489 bytes

L ]
Change Wallet &

¥ MyCrypto

To Address Account Address

Create New Wallet
@x33B084947eD6188
Contracts ‘ = a3F1645A71B9DA792
Amount Send Later 6207F892

Sign & Verify Message .

Account Balance
08.08097 ETH

TX Status

Broadcast Transaction Transaction Fee Transaction History

Support Us

09.001643 ETH / $8.89

Exchange Coins )

ShapeShift
& Tokens

MyCrypto (ve diger Ethereum ciizdanlari) can store both Ethereum (ETH) and Ethereum tokens.
MyCrypto’da El Koyma Islemi
Bu clizdana cesitli yollarla erisim saglanabilir:

e KeyStore dosyasi ve sifresi

o Ozel bir anahtar ve sifresi

e Bir anahtar (hatirlatici ifade)

e Bir donanim aygiti (Ledger veya Trezor) bulundu ve PIN kodu bilinmekte. Bu durumda, Ledger
ve Trezor'a 6zgl uygulamalar kullanmak daha iyidir.

Linke tiklayarak Etherscan.io adresindeki Ethereum adresini kontrol edin ve ERC-20 token (jeton)

stokunu genisletin. Bu sekilde tam bakiyeyi ve bu adrese badli olan tiim ERC-20 tokenlarini gérebilirsiniz.
Bir Ethereum adresinde gok sayida ERC-20 tokeni olabilir.
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Transaction History

Ether Value: $5.24 (@ $540.33/ETH)
View expanded ERC-20 token holding
Token: $0.00 B v || T3

MyCrypto'ya déniince, “Tokenlar igin Tara” ya tiklayin (sag alti).

Token Balances

No tokens found

Add Custom Token

Scan For Tokens

MyCrypto’ya 6zel bir token eklemek

Etherscan web sitesi ERC-20 tokenlarini gésterdiginde ve MyCrypto gdstermediginde, “Ozel Token
Ekle"yi tiklayarak bunlar Mycrypto'ya ekleyebilirsiniz.

Sonra, Etherscan’da, MyCrypto'ya eklemek istediginiz tokenin adina tiklayin (bu durumda, “Training
Token”).

Training Tok...

55,000
0x54658e84a78d78a39e87...
Ve Training Token'in sdzlesme adresini kopyalayin.
Profile Summary [Edit] y A
Contract: 0x54658e84a78d78a39e872f74d79bae1cb29fad70 [

Ardindan, “Ozel Token Ekle” yi tiklayarak bu adresi Mycrypto'ya yapistirin, tiim alanlar otomatik olarak
doldurulacaktir ve Kaydet'i tiklayin.
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Token Balances

No tokens found

Address

139e872f74d7%bae 1cb29fad7d

Decimals

18

Token Symbol

1T

Balance

55000000000000000000000

Gizli
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El koyma islemi devam etti

Change Wallet &

To Address Account Address

Ox5C04BE4Ec4052393C17B674833a1440c610b7c2b
Bx33BB84947eDB 180
Q=) a3F1645A71B9DA792
Amount Send Entire Balance Send Later N " 6207F802

u ®

Account Balance
8.8097 ETH

Transaction Fee Transaction History

©.06628 ETH / $8.15

Buy ETH with
Credit Card

simplex

Bir Ethereum clizdaninda el konulmasi gereken ilk varliklar Ethereum tokenlarndir. Bunun nedeni,
cliizdandaki Ether (ETH)'in de gaz (islem) fiyatini 8demek igin kullanilacak olmasidir.

“Adres” bolimUinde, devlet tarafindan kontrol edilen Ethereum adresini doldurun (Bu adres Ox ile baslar).

TUm tokenlar (jetonlar) Ethereum el koyma adresine gonderildikten sonra, Ether’in kendisine (ETH) de
el konulabilir. Token(lar)a el koymak icin kullandiginiz Ethereum adresini kullanin.

El koyma adimlari

e Secim listesine tiklayin ("Miktar" in saginda) ve el konulmasi gereken tokenlari segin.

e "TUim Bakiyeyi Gonder" i tiklayin, bdylece tim tokenlara el konulacaktir (6rnekte, tim TT
tokenlari)

e Daha hizli (ancak daha pahal) islemler igin "Islem Ucreti" kaydiricisini saga kaydirin

o Islem Génder diigmesine basin

Diger her token igin ayni maniptlasyonu yapin ve Ethereum (ETH) ile el koymay! bitirin.
3.3.5.2 Metamask
e Anahtar kullanimi: var

e  Sifre kullanimi: var
e  Swap 0Ozelligi: var
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Metamask, Ethereum clizdani olarak hizmet veren bir tarayici uzantisi (Tilki simgesi) olarak
kullanilabilir?’- Bir mobil uygulama olarak da mevcuttur, ancak bu kilavuz sadece tarayici uzantisini
kapsayacaktir.

N @ O =

Diger Ethereum clzdanlarinda oldugu gibi, kullanicilar Ethereum tokenlarinin yani sira eter (ETH)
depolayabilirler.

Clzdan ayrica merkezi olmayan uygulamalarla (dApps), 6rnedin Uniswap (merkezi bir degisim) ya da
Compund (a DeFi uygulamasi) etkilesime girebilir.

Metamask’da El Koyma Islemi

1. Secgenek: sifre bulundugunda

Bu clizdana erisebilmek igin bir sifreye ihtiyaciniz
var. Tipik bir Metamask sifresi en az 8
karakterden olusur.

® FEthereum Mainnet

Alternatif olarak, bir anahtar ifade bulduysaniz
ancak sifre yoksa, “Hesap anahtar ifadesini
kullanarak ice aktar” tiklayin.

Welcome Back!

Import using account seed phrase

27 Metamask ile ilgili daha bilgi igin: https://docs.metamask.io/guide/
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Gizli

Account 1

0x33B0...F&F2

¢
0.0097ETH

O Mot connected

Q 0.0097 ETH
$5.01USD

. 55000 TT

$5.01 USD
Buy Send Swap
Assets Activity

u ® Ethereum Mainnet @

Sifreyi kullanarak, burada gosterilene benzer bir
ekran goreceksiniz.

Burada, bu clizdandaki varliklara iliskin genel bir
bakis elde edersiniz.

Fark ettiginiz Gzere, bu cizdanda 0.0097 ETH ve
55000 TT tokenlar var.

Bu clizdanin clizdan adresi, varsayilan bir ad olan
“Account 1”in altinda belirtilmistir.

Gerekirse, sadece Uzerine tiklayarak

kopyalanabilir.

Hesabin (Account) yanindaki Mend simgesine
tiklayin (3 puan) ve el koymak igin herhangi bir
onemli tokeni kagirmadiginizdan emin olmak igin
“Etherscan'da Gorintile” ye tiklayin.

! ® Ethersum Mainnet

< Account1/TT

‘D
55000TT

Send Swap

Clizdanda herhangi bir token (jeton) goérirseniz,
6nce tokena tiklayarak onlara el koyun ve bunlari
devlet tarafindan kontrol edilen el koyma
adresine géndermek icin “Génder” e basin. islem
Ucretinin yanindaki “Hizli"y1 (Fast) tiklayin. Hizlh,
“daha fazla islem maliyeti” anlamina gelir, ancak
isleminiz daha hizli onaylanir.
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Gizli

Send Tokens Cancel

o Seizing Address N
Ox5c04bedecd052393c17b474833a1440e410b7 20

Asset: T
Balance: 55000 TT

Amount:
oOTT
Max Mo Conversion Rate Available
Transaction Slow Average B
Fee: 0.00086 ETH  0.00042ETH el N3z
: $0.29 $0.33 $0.42

Advanced Options

Sonraki'ne tiklayin.

Bu tokena el koymak igin Onayla‘yi tiklayin.

Devlet kontrollindeki Ethereum adresine el
koymak igin, cizdandaki her tokena ayri ayr el
konulmalhdir.

Stphelinin, kendisinin kontrol ettigi bir adrese
kripto paralari génderen gizli bir komut dosyasi
koymus olabilecedini unutmayin.
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Gizli

. @ Ethereum Mainnet @

Send ETH

Cancel

Seizing Address %
Ox5c04bedecd052393cl7bE74833a1440c610b7c2b

|

Asset: ETH

Balance: 0.009698 ETH

Amount: 0 ETH

T
$0.00 USD +

Fast
0.00041 ETH
$0.21

Advanced Options

Max

Transaction Slow
. 0.00028 ETH
Fee: $014

Average
0.0003 ETH
50.14

Cancel Next

Son olarak, ETH'ye tiklayin ve maksimum
Ethereum miktarini (“"Max” e tiklayin) ayni el
koyma adresine génderin.

Yine, islem Ucretinin yanindaki “Hizli"y1 tiklayin.
Bu biraz daha pahalidir, ancak el konulan Ether

hedef (el koyma) adresinde daha hizlh olacaktir.

Sonraki'ne tiklayin.

Reject

Son olarak, el koymak igin Onayla’yi tiklayin.
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2. Secenek: sadece anahtar bulundugunda fakat sifre olmadiginda

Welcome Back!

Import using account seed phrase

Onciillerde bir anahtar ifade bulunursa, clizdani geri yiikleyebilir ve kendi sifrenizi belirleyebilirsiniz. Bir
Metamask anahtar ifadesi 12 iIngilizce kelimden olusur. Anahtar Ledger, Trezor, Jaxx vb. gibi diger
clizdanlarla uyumludur. Baslamak igin, “Hesap anahtar ifadesini kullanarak ige aktar” tiklayin.
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' METAMASK @ Ethereum Mainnet

<Back

Restore your Account with Seed Phrase

Enter your secret twelve word phrase here to restore your vault.

Wallet Seed

Paste seed phrase from clipboard

Show seed phrase

New password (min 8 chars)

Confirm password

Bulunan anahtar ifadeyi yazin, (en az 8 karakterli) yeni bir sifre verin ve onaylayin. Segilen sifreyi bir
kagida yazin.
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!..g ME TA M A S K @ Ethereum Mainnet ©
Account 1 :
"
$5.02 USD
Buy Send Swap
Assets Activity
0.0097 ETH
$5.02 USD

( Add Token >

Ardindan, bir sifre yazmigsiniz gibi benzer bir ekran goreceksiniz. El koyma islemi, yukarida acgiklandigi
gibi devam edebilir.

Ipucu: Bir anahtar ile geri yiikledikten sonra, tiim tokenlar clizdanda mevcut olmayabilir. Bunu Ethereum
blok zincirinde kontrol edebilirsiniz (6rn. etherscan.io). Asadida, nasil kontrol edilecedi ve clizdanin

Ethereum adresine bagll olan ancak Metamask'ta gorinmeyen bir tokenin (jetonun) nasil eklenecegi
aciklanmaktadir.

Hesabin (Account) yanindaki Menl simgesine
tiklayin (3 puan) ve el koymak igin herhangi bir
tokeni kagirmadiginizdan emin olmak igin
“Etherscan'da gorintile”ye tiklayin.

Account 1

«”" Expand view
EE Account details

[7' View on Etherscan

(®) Connected sites

Overview More Inf

Erc-20 tokeni tutma goérinimini genisletin ve
tokenin adini tiklayin.

Balance: 0.003697778 Ether 2 My Nz

Ether Value: $5.00 (@ $51521/ETH)

View expanded ERC-20 tokan holding

Token: $0.00 B
vouuuau...

Training Token

Training Tok...
0x54658e84a78d78a39e87...
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Gizli

Profile Summary [Edit]
Copy address

Contract: 0x54658e84a78d78a39e872f74d79bas1cb28fad70 [

Bu tokenin sdzlesme adresini kopyalayin. Token
adini tikladiginizda sayfanin sag tarafinda bunu
bulacaksiniz (yukaridaki ekran gériintisi).

Asadida agiklandidi gibi devam edin.

Gorduguniz gibi, bazen bir tokenin "s6zlesme adresini" clizdana eklemek gerekecektir (bu durumda TT

tokent).

Bilginize: Metamask clizdaninda izlemek igin yeni bir token eklerken, form alanlarindan biri sizden bir
'Token Sozlesme adresi' ister. Bu, tokenlarin mantigini yoneten gergek token sozlesmesinin adres
konumunu ifade eder. Kendi kisisel tokenlarinizi tutan adres igin bu gegerli degildir?8.

Metamask’ta bu nasil yapihr:

O Not connected Account 1
¢
0.0097ETH
$5.33 USD
O 6
Buy Send Swap
Assets Activity

Y 0.0097 ETH
$5.33 USD

( Add Token )

"Varliklar "sekmesinde, biraz asagi kaydirin ve
mavi "Token Ekle" digmesine tiklayin.

28 https://metamask.zendesk.com/hc/en-us/articles/360015488811-What-is-a-Token-Contract-Address
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Gizli

" ® Ethereum Mainnet @
ot

Add Tokens

Custom Token

Token Contract Address

4a78d78a39e872f74d79baelch29fad70

Cancel

Next

Edit

*Ozel Token” (sekmeyi) tiklayin.

Eklemek istediginiz tokenin sozlesme adresini
yapistirin.

Bu durumda sbzlesme adresi sudur:
0x54658e84a78d78a39e872f74d79baelcb29fad
70

Bunu “Token Sézlesme Adresi” alanina yapistirin.
Formun geri  kalani otomatik olarak
doldurulacaktir. “Sonraki” ve “Token ekleyin”e

tiklayin.

Token sozlesme adreslerinin nasil
bulunacagi yukaridaki tabloda aciklanmistir.

“Sonraki”ne tiklayin.
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Gizli

- @ Ethereurn Mainnet ©

0.0097ETH

. 55000 TT

( Add Token )

$5.33 USD
Buy Send Swap
Assets Activity
0.0097 ETH 5
$5.33 USD

Token artik Metamask’ta da gdriinecektir.

Simdi suna tiklayarak bu tokena el koyabilirsiniz:

€ Account1/TT

D
55000TT

Send Swap

Ve sonra, Gonder butonuna tiklayin.
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Gizli

Send Tokens Cancel

° Seizing Address v
0x5c04bedecd4052393c17b674833a1440c610b7c2b

Asset: m
Balance: 55000 TT
Amount: 55000 TT
m No Conversion Rate Available
Transaction Slow Average |5
0.00351 ETH 0.005%4 ETH 0.00648 ETH
Fee: $198 $3.26 $3.56

Advanced Options

Cancel Next

Simdi, Token Gonder ekranindayiz.
Devlet kontroliindeki el koyma adresini yapistirin.
“Max"i tiklayin ve “Hizli” islemi segin

“Sonraki”ne tiklayin.

55000 TT

DETAILS  DATA
EDIT

GAS FEE 40.006482
$3.56

AMOUNT + GAS FEE

tora 55000 TT + €0.006482
$3.56

Simdi bir onay ekrani géreceksiniz.
Tokenlara el koymak igin “Onayla”yi tiklayin.

El konulacak baska tokenlar varsa 6nce bunu
yapin.

En ylksek bakiyeye sahip jetonlara el koyarak
devam etmeniz Onerilir.

TUm tokenlara el konuldugunda, Ether’i devlet
kontroliindeki ayni Ethereum adresine gdnderin.
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3.4 Mobil Ciizdan
3.4.1 Giris

10S, Android cihazlar ve masatistii ortamlar igin birgok farkli ciizdan tiri vardir. Mobil ddemeler ve
kullanim kolayhdi, bunu genis kitlelere yaygin olarak sundugundan, kripto paralari harcamak ve almak
amaciyla QR kodlarini tarayabilmek igin bir kripto para uzmani olmaniza gerek yoktur. Bitcoin.org?®’da
farkl platformlar icin gok sayida farkh uygulama bulabilirsiniz. Bu bélimde, yaygin olarak kullanilan ve
populer olan birkag uygulamayi tanitacadiz. Stphelilerin bilgisayarina veya mobil cihazina eristiginizde,
bu logolardan birini fark etmek, kripto para kullaniminin kesin bir ipucudur.

. Below is a list of wallets available for your operating system
Operating System
Mobile Desktop
w| & A & = Android Wallets Control Validation Transparency Environment Privacy Fees
Hardware
Bitcoin Wallet L] L] L]
User type g Bither L]
New
E: d
xperience n BitPay °
Criteria
Control o BLW ®
Not available
Transparency E BRD ® ®
Not available
Not availab
) ~  Eclair Mabile L]
Fees
Features B Ecge
2FA
Bech32 &  Electrum ® ®
Not available
Hardware Wallet & Mycelium P PY
Legacy Addresses
Lightning @ Good Acceptable Caution Not applicable
Multisig
SegWit

3.4.2 En iyi uygulamalar ve kilavuzlar

Mobil clizdanlardan el koymak biraz zor olabilir. Devlet kontroliindeki clizdana erisim igin bir QR kodunuz
yoksa, bir mobil cihazda yazdidiniz géz 6nine alindidinda, hata yapma konusunda hassas olabilecek
adresi elle yazmaniz gerekir.

2% https://bitcoin.org/en/choose-your-wallet
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Bununla birlikte, bir QR kodu olusturmak oldukca kolay oldugundan, bu déntstlricllerden birinin
glvenli bir bilgisayara yuklenmesi 6nerilir. Tutuklama veya ev aramasina giderken, QR kodunu ve metin
dizgisini el koyma islemi igin hazir bulundurmalisiniz. Elbette, daha 6nce hi¢ duymadigini tamamen yeni
kripto paralarla karsilastigini durumlar olabilir; fakat kripto paralara el konulmasinin ve misadere
edilmesinin zaman bakimindan ne kadar duyarli oldugu g6z 6nline alindiginda, gok para birimli bir
clizdana sahip bos bir mobil cihazinizin olmasi veya hatta -sorumlu kisi tarafindan yetkilendirilmisse- bir
takas (swap) hizmeti kullanmaya hazir olmaniz gerekebilir.

3.4.3 MyCelium

e 12 kelimelik anahtar ifade kullanir (BIP39 ile uyumlu)
e  PIN kodu kullanimi: clizdan agma ve génderme igin tercihe bagli
e Bitcoin (BTC) ve ether (ETH) (+ tokenlar) depolayabilir

MyCelium (Jaxx Liberty ve Exodus’un yaninda) en poptiler kripto ciizdanlarindan biridir ve tipki digerleri
gibi, MyCelium da fonlarin kaynadini gizlemek igin suglular arasinda oldukca poptler hale gelen
uygulama ici para degisimi saglar.

MyCelium kurulumu, Google hizmetlerine kaydolmadan bir Android telefonda yapilabilir, anonimlik
herkes icin 6nemli oldugundan bu kullanigh olabilir. MyCelium uygulamasinin Android ve iOS'ta dogrudan
indirilmesi su adresten yapilabilir: https://wallet.mycelium.com/contact.html.

Download

For Android

Wallet 3.7.0.5 (stable, Google Playstore)

Wallet 3.7.0.5 (stable, Direct Download)

For iPhone

i0S App Store

Indirildikten sonra yiikleme islemi oldukga basittir. Once uygulama dosyasini baslatin ve bu érnekte
godsterilen bir Android stirimuddir. Sonra, kabul etmeniz gereken bilinmeyen bir kaynaktan apk dosyasini
yUklemek igin izin isteyecektir.

Bu clizdan Tor Uzerinden yonlendirilebilir ve Ledger ve Trezor donanim cihazlariyla uyumludur. Daha
fazla bilgi icin asagidaki web sayfalarini inceleyebilirsiniz:

https://support.ledger.com/hc/en-us/articles/115005199449-Set-up-Mycelium-on-Android
https://wiki.trezor.io/Apps:Mycelium

MyCelium’da El Koyma Islemi (arastirmaci tarafindan kullanilan ya da bilinen bir PIN kodu yoktur)

66


https://wallet.mycelium.com/contact.html
https://support.ledger.com/hc/en-us/articles/115005199449-Set-up-Mycelium-on-Android
https://wiki.trezor.io/Apps:Mycelium

Kripto paralara el koyma kilavuzu

Gizli

LOW

SPORTS BETTING

& Account 1

ACCOUNTS BALANCE

yEt4VUoEJ4 FrushekD

0BTC
0.00USD

1BTC ~ USD 18 323.00

Bitfinex

TRANSACTIONS

BUSINESSES

Tap for Bech32

Bakiye ekraninda (=ana ekran), clzdanda ne
kadar para oldugunu ve ne tir paralar oldugunu
gorebiliriz (Bitcoin, Ethereum ya da tokenlar).

Bu ekran goruntlstinde (Bitfinex) asadida
belirtilenler bizim igin gecerli dedildir. Bu, bu
kullanicinin mevcut Bitcoin fiyatini elde etmek igin
Bitfinex API'sini sectidi anlamina gelir.

Bu Bitcoin hesabi (adres 39PbF ile baslar) hig
bitcoin yoktur. Burada el konulacak para yoktur.

Burada biraz para varsa, sadece kirmizi *Génder”
digmesine tiklayabilirsiniz.

bw-priority

Enter Recipient Address

Economic

~2 hours

Normal

~30 mi

0.15701
~2.87

69 sat/byte

Scan QR Code

My Addresses

Manual Entry

Enter Amount

Miner Fee

Normal
~30 minutes

v
0.13428 mBTC
~2.46 USD
59 sat/byte

Priority

nutes ~10 minutes

0.16448 mBTC
~3.01 USD
73 sat/byte

mBTC
uspb

Priority

~10 minutes

1
0.17196 mBTC
~3.15USD
76 sat/byte

“Gonder”e tikladiktan sonra, yeni bir ekran
cikacaktir.
(Devlet tarafindan kontrol edilen) ElI koyma

adresi, bir QR kodunu tarayarak veya elle buraya
girilebilir. Ayrica, kripto paralari goénderdiginiz
adresi, dort gdz kuralini kontrol etmenin
glivencelerini de unutmayin.

Elle giris yapmaktan kaginilmahdir glinkl bitcoin
adreslerini yazarken kolayca hata yapilabilir.

Bunun yerine kopyala-yapistir yapmayi deneyin
ve adresi iki U¢ kez kontrole din ¢lnkl adresi
degistirebilecek kot amagl yazihm vardir.

Ardindan, toplam tutari girin veya sadece
bitcoinlerin “*maximum”u olarak ayarlayin ve bir
islem creti secin. Uygulamada bulunan her
hesap icin bu islemi ayri ayri yapmaniz gerektigini
unutmayin, en blylk bakiyeye sahip olanlarla
baslayin.

Islem maliyeti asagida belirtilmistir ve islemin
Bitcoin adi tarafindan ne kadar hizli onaylanmasi
gerekiyorsa, lcret o kadar fazla olacaktir.

Ucret ne kadar yiiksekse, islem blok zincirinde o
kadar hizlh onaylanir ve olasilik o kadar az olur;
nihai sug ortaklar cihazlarindaki clzdanin bir
kopyasiyla bunu gegersiz kilabilir.

Son olarak, bitcoinlere el koymak igin "Génder”e
tiklayin.
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¥ =@ s3s (e koyulacak baska kripto paralar olup olmadigini

™ . .. ..
A nooaccont ook 5 gormek igin “Hesaplar”a tiklayin.
MEDIA FLOW SPORTS BETTING ACCOUNTS BALANCE TRANSACTIONS B .
Ornegin, bu ekran gorintlisld ayrica bir Ethereum
~ Bitcoin HD(1) 0.00 USD hesabinin oldugunu géstermekte.
Account 1

& Cohbaing 30‘;%"3” KRys- “Ethereum & ERC-20"a ve “Bakiye”ye tiklayin.

~ Ethereum & ERC-20(1)

her A

~ Trading Account 0.00 USD
Trading Account
Activate Account

‘ Store and exchange over 25+ coins
including leading stablecoins and fiat
currencies with lowest spreads.

0.00 USD

Simdi MyCelium’un Ethereum hesabindayiz.

Yukarida aciklandigi gibi ayni prosediri izleyin.
Herhangi bir ERC-20 tokeni varsa (6rnedin,
USDC, DAI, BAT, ...) 6nce onlara el koyun.

Low SPORTS BETTING ACCOUNTS BALANCE TRANSACTIONS BUSINESSES

@ My Ether Account
Oxead475dcaleab

Ethereum (ETH) ve tokenlar igin ayni Ethereum el
koyma adresini kullanin.

0.00 UsSD

1 ETH ~ USD 565.84

Bitfinex

Anahtar bulundu

MyCelium, diger BIP39 uyumlu ciizdanlarla uyumlu olan BIP39 uyumlu 12 kelimelik animsatici bir ifade
kullanir3°,

30 Uyumlu clizdanlarin listesi icin suraya bakiniz: https://www.blockplate.com/blogs/blockplate/list-of-bip39-
wallets-mnemonic-seed
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bir clizdan kullanabilirsiniz.

Do you want to restore a backup, or create a new ekranini gbsterir.

wallet?

RESTORE BACKUP  CREATE NEW
aciklandigi gibi Bakiye ekranina ulasacaksiniz.

12 kelimelik animsatici bir ifade bulundugunda,
fonlar geri ylklemek igin BIP39 uyumlu herhangi

Welcome to Mycelium Bu ekran gorintist MyCelium'un Geri Yukleme

Bu 12 kelimeyi yazdiktan sonra, yukarida

3.4.4 Jaxx Liberty
e 12 kelimelik bir animsatici (anahtar ifade) kullanir, ancak varsayilan olarak sifre yoktur.
e Simplex, ShapeShift ve Changelly ile degisimi (swapi) destekler.
e i0S, iPadOS ve Android’deki diger cihazlarlar eslestirilebilir.

Dikkat:

Bu clizdandan Bitcoine el koyarken: yerel bir SegWit (Bech32) Bitcoin adresi kullanmayin. Bir Bech32

adresi bcl ile baslar. Jaxx Liberty (2.4.6 #289 sliriim) bu adreslere génderemez.
Co6zim: 1 ya da 3 ile baslayan bir Bitcoin el koyma adresi kullanin!

1. Segenek: sifre bulundugunda ya da hig sifre kullanilmadiginda

On Ipucu: kullaniclar farkl kripto para ciizdanlarini etkinlestirebilir ve devre disi birakabilir. Ornegin,
kullanici Bitcoin varliklarini Jaxx'te saklamak isterse, clizdani devre disi birakabilir; béylece "Toplam

Tutar dederi" 0 EURO gé6sterecektir!
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Gizli

l zﬂz%

Holdings »

Total Holdings value:

Wallets »

Iy .. ®:

0 BCH

2
0 DASH

©

Buy/Trade

Pricing

Bu olasi bir senaryo: clizdan bos goriinliyor, bu
ylzden dnce devre disi birakilmig clizdanlar olup
olmadigini kontrol edelim.

OgJrenmek igin sag Ustteki yuvarlak simgeye ve
"Clzdanlari Yonet" e tiklayin.

¢ Customization x

Manage Wallets

Customize Interface

MNative Currency

Enalish

Language

Mining Fees Typical
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Gizli

{ Manage Wallets

. Bitcoin (BTC)

Q Ethereum (ETH)

. Bitcoin Cash (BCH)

£ Litecoin (LTC)
=) Dash (DASH)
&) Ethereum Classic (ETC)

w

£ ZCash (ZEC)

. Doge (DOGE)

Soldaki ekran gérintlsi Bitcoin ciizdaninin devre
disi  birakildigini  gostermekte. Bu clizdani
etkinlestirmek igin anahtar tiklayin. Ardindan,
Ana ekrana geri donin ve "Baslatmak igin
Tiklayin".

Wallets »

. Bitcoin

Click to Initialize

® 1l

Holdings Buy/Trade Pricing
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Gizli

f

Holdings

Total Holdings value:

24h

Bitcoin
0.004093 BTC (57435
24h: +

4 Ethereum

0 ETH

0 Bitcoin Cash

E

Holdings

Price: €15,343.55

View

Price: €470.43

View

Price: €236,67

Wallets

0.004093 BTC

Yalnizca Bitcoin cliizdaninda para var.

Paralara el koymak igin Bitcoin’e ve tekrar
(Cuzdanlar ekraninda) Bitcoin’e tiklayin.

El koyma buradan baslayabilir.
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Gizli

< Wallet

@ sitcoin (BTO) v

BTC Price:

S 18,004.76 uso

Buy Trade

Send Receive

Holdings

£62.24 EUR

Activity

(4

Holdings Wallats

Jaxx Liberty Bitcoin clizdaninda, toplam BTC
varligindan bahsediliyor (0.004093 BTC).

Bu paralara el koymak icin Génder’e tiklayin.
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< Send Bitcain Adres’e Bitcoin el koyma adresini kopyalayin.
Tdm miktar géndermek igin “Max”i tiklayin.
Islem Ucreti asagida goriinecektir.

El koymak igin “"Gdénder”i tiklayin.

Bu clizdanda baska kripto paralar bulduysaniz
ayni islemi yapin.

Amount

0,003887

Transaction fee
ble

2. Secenek: anahtar bulundugunda

12 kelimelik bir anahtar ifade farkh birkag clizdanla kullanilabilir. Stphelinin cep telefonunda Jaxx varsa,
bunun Jaxx igin anahtar olma ihtimali vardir. TUm ctzdanlar ayni tiretme yollarini kullanmadigindan,
farkli clizdanlara (veya bir araca) sahip bir anahtar kullanmaya calisin. Bazen, tim clizdanlar ayni
tlretme algoritmasini veya BIP39 standartlarini tam anlamiyla takip etmediklerinden, pozitif bir deger
olmasi gerektiginde sifir degeri gostereceklerdir.

3.5 Donanim Cuzdani

3.5.1 Giris

Donanim ciizdanlar son yillarda oldukga popller hale gelmistir. Bu clizdanlar birgok farkl kripto para
birimi icin en iyi ve en glvenli depolama yolu olarak kabul edilmektedir. Ayrica, belgenin sonunda
aciklanan kagit ciizdandan daha iyi koruma sagladiklari kabul edilmektedir.

Bazl ajanslar igin en iyi uygulama, kurcalamaya dayanikli bir kanit torbasina konan kadit clizdanlan
kullanmaktir; ancak bazi kolluk kuvvetleri, el konulan varliklarini korumak icin donanim clizdanlan
kullanmaktadir. Cihaza sinirli sayida kisinin erisimi oldugunda bu sorun olmayabilir. Fakat, PIN kodu her
girildiginde, birisinin ona yetkisiz erisim saglama ve sonunda clizdanda bulunan sanal paralari galma
riski vardir.

Bu clizdanlarin ayni zamanda bir uzlasma noktasi olabilecek tipik anahtar kelime uygulamalari da vardir.

Anahtar kelime islemi ve Ledger clizdaninin nasil kurulacadi, defter clizdaninin kurulum ve misadere
stirecinde agiklanmistir.
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Kripto paralara el koyma kilavuzu Gizli

3.5.2 En iyi uygulamalar ve kilavuzlar
3.5.2.1 Ledger ciizdani

Son zamanlarda birgok suglunun, daha giivenli olduklari, birden fazla para birimini depolayabildikleri ve
stphelinin yardimi olmadan agmak veya kaba kuvvet uygulamak cok zor oldugu igin donanim
ctizdanlarini kullanmaya basladigi gorilmustur.

Bir Ledger cihazi PIN kodu ile korunmaktadir ve 3 yanlis PIN kodu denemesinden sonra kendini
temizler/siler; bu da anahtar kelimeler olmadan sanal para verilerinden herhangi birini geri ylklemeyi
imkansiz kilar. Elinizde birkag donanim ctizdani (Ledger, Trezor, KeepKey, vb.) bulundurmaniz énerilir,
clinkl bazilar aslinda onlari geri yiklerken farkl 6zel anahtar kiimeleri déndlrir ve ayni zamanda
oldukca guvenli kabul edilirler. Ayrica, editimlerde bu tir ctzdanlarin nasil kurulacagini ve geri
ylklenecedini 6grenmek iyidir.

Simdi bitcoinleri kutudan gikarmadan ona aktarmaya ve geri ylklemeye kadar temiz bir “Ledger Nano
S” cluizdan kurulumunu inceleyecegiz.

Soldaki resimde ambalajda
yeni bir Ledger Nano S
gosterilmektedir.

<M Ledger

Ekran goériantisiinde
goruldigt  uzere, Cihaz
normal bir USB cihazina
benziyor ve kablo Uzerinde
ledger logosu bulunan bir
mikro usB kablosuyla
birlikte geliyor (bu ayni
zamanda kripto para
kullaniminin  ya da hatta
kutunun kendisinin bir
ipucudur).

En dnemlisi, bir arastirmaci
icin Kurtarma sayfasi veya
KURTARMA IFADEM vyazan
bir sayfamiz var. Bunlar
ayrica soldaki resimlerde
gosterilip belirtilmektedir.
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/4_

Recovery sheet

MY RECOVERY PHRASE
MY RECOVERY PHRASE
oot Words will be g
oo Alistof 24 i devi splayed on your
6-59\3"26 e 5 words will b ‘evice when it fs Initialized, Make sure to
\x S evi if <oy
o ot \\\ct . "\a\@ ao\‘” ce when it is initial PY each word below, itis 3 full backup of
W W Y €opy each word below  YOUraEeounts and configuration
- A8 o o « (z“G“ your accounts and cor
N P 08 o
e of of
¥ S Et 1 13,
o .
o® (o 22 A3 L 2 e
wxo\) 14,
Ab. 2 3 —
15.
A ¥ = 4 ———
16,
1 4. A -
.
3. 5. 6 =
z 2 18.
6.
7 —
o 19.
A a x B
o .
8. 9 = —
1 21
% . 1 25 I
10. L
1 = .
9. 1 2,
A0 AL 12, H =
s 12,
N

Yeni bir clizdan kurmak igin
asadidaki adimlari izleyin.

Bu clizdanlar daha sonra

devlet kontroliindeki
cizdanlar igin el koyma
olarak kullanilabilir.

Varsayilan olarak, bir eylemi
onaylamak igin, segiminizi
onaylamak amaciyla Ustteki
Press both buttons o -

\ her iki digmeye de
basmaniz gerekir.

to begin

Cihazi mikro USB kablosuyla
bilgisayarinizin USB'sine
takin. Cihaz hemen devreye
girmeli ve baslamak igin her
iki digmeye de basmanizi
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Gizli

Configure as
new device?

PIN co e
ooV __ _

Confirm your
2. PIN code

3 Write down your
* recovery phrase

Word #1
side

ister (iki digme cihazin Ust
kisminda bulunur).

Saddaki dugmeyi secin ve
yeni  bir cihaz olarak
yapilandirin.

Yeni bir PIN kodu segin.

Ledger cihazindaki iKi
digmeye  basarak  PIN
kodunu onaylayin.

Simdi, verilen sayfaya
yazdigimiz 24 anahtar
kelimeyi alacagiz.

1. Kelime

2. Kelime
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Gizli

Confirm word #2
unseful

24 Kelime ve tim anahtar
kelime listesi solda
gOsterilmistir.

Simdi, yazdigimiz 24

kelimenin hepsini
onaylayacagiz ve esasen,
ayni cluzdani, uyumlu

herhangi bir BIP39/BIP44
cihazina geri yukleyebiliriz.
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Gizli

o Your device

IS now ready

TUm anahtar kelimeleri alip
onayladiktan sonra, cihaz
kullanmaya hazirdir.

Ledger Live

¢9

Get started with your Ledger device

-+ Initialize as new device

‘D Restore device from recovery phrase

+~/  Usean initialized device

[ Don't have a Ledger device?

Sonraki adim, kullanmak
istedigimiz cihaza sanal para
uygulamalarini kurmaktir.

Bitcoin uygulamasini Ledger
Nano S'ye vyluklemek igin
https://www.ledger.com/pa
ges/ledger-live adresine
gidin ve platformunuz igin
Ledger Live uygulamasini
indirip kurun.

Onceki érnekte oldugu gibi,
baglatma islemini zaten
yaptik, baslatiimis bir cihaz
kullanmayi segebiliriz.
Cihazda elle yaptigimiz
islemin  Live uygulamasi
aracilidiyla da
yapilabilecedini unutmayin.

o

Device selection

Select your device

°

H N

Ledger Nano S Ledger Blue

Internette satilan bazi
kullanilmis ve sahte cihazlar
oldugu icin birkac soru
cikacaktir ve cihazi kendileri
baslatip kurmayan Kkisilerin
sanal paralari galindi.

“Gergekten kendiniz = mi
kurdunuz?”u segin.
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Gizli

“Kurtarma ifadenizi kendiniz
mi kaydettiniz?”i segin.

O———©

Device selection Security checklist Password lock

Security checklist

Before continuing, please complete the security checklist

1. Did you choose your PIN code by yourself?
2. Did you save your recovery phrase by yourself?

3. Is your Ledger device genuine?

Bugs & analytics

Genuine check

Connect and unlock your Ledger device

MNavigate to the dashboard on your device

Allow Ledger Manager on your device

Cihazin “Orijinal KontrolG”
ne gitmek igin “Simdi
Kontrol Et” i tiklayin.

“Cihazinizda Ledger
Manager'a izin Ver"mek igin
cihazdaki sag dugmeyi
tiklayin.

Ledger sirketine veri ve
analiz gbnderme izinleri
(devre digi birak).
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Gizli

Bugs and analytics

Technical data* Learn more

r will automarically collect fully anonymized technical data to help
r experience,

Analytics Lez

Enable analytics to help Ledger understand how to improve user

experience.

Bug reports

Automatically send reports to help Ledger fix bugs.

Terms *
By continuing, you acknowledge that you have read and agree to the
Terms of Use and Privacy Policy.

Share anonymized data to help improve Ledger security products and services

Password lock (optional)

sword to prevent unauthorized access to Ledger Live d
I

puter, including account names, transactions and public addresses

» Losing your password requires resetting Ledger Live and re-adding accounts.

» Resetting Ledger Live does not affect your crypto assets.

» Make sure to remember your password. Do not share it. [\3,]

Ve son olarak, Ledger Live
uygulamaniz igin guvenli bir
sifre olusturun.

Ledger Live'in temiz bir
kurulumu ve farkl bir sifre
olsa da, PIN kodu ile cihaza
baska bir bilgisayardan
erisebilecedinizi unutmayin.

Bu, Ledger Live sifresinin
yerel olarak kaydedildigi
anlamina gelir.

Ayrica, anahtar kelimeleriniz
varsa, clzdani herhangi bir
bilgisayara geri
yukleyebilirsiniz.

MENU

S Portiolio

5 Buy crypro

Install apps or add accounts

Accounts (o @

Open the Manager to -E il yOUF Ledger device already has apps installed

Clzdani kurduktan sonra,
artik (6rnedin) Ledger igin
devlet kontroliinde bir el
koyma clzdani
olusturabiliriz.

Ana pencerede, "YOneticiyi
Ac" I segin.

Bitcoin uygulamasini
yuklemek igin "ydnetici" vyi
acin ve Bitcoin kutusunda
"yikle" yi segin.
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Gizli

 Ledgerlive

(& Pordelia

& Manager

= Buycrypo

ACCOUNTS (0]

Manager

Install or uninstall apps on your device
H Ledger NanoS @
Firmmare vesion 142

App catalog @

Q

Bitcoin
a Install @
Version 132
~
:

Need help? ¢

A XRP
R Install

e |

Install I i‘

Bitcoin Cash Litecoin
a ) § Install o} Install o] ‘
Tron stall o stellar sl o

2 LedgerLive.

L
Installing Bitcoin...

© LedgerLive

@

Successfully installed Bitcoin

Ethereum igin, Ethereum
uygulamasinin yanindaki
“kur”u segin. Her ikisi de
resimde (kirmizi kutu
seklinde) belirtilmistir.

Bitcoin clizdanini  Ledger
Live uygulamasina ve
Ledger cihazina ylklemek
birkag dakika slrecektir.

Ayrica, cihazin Uzerindeki
her iki digmeye de basarak
(yukarnda Dbelirtildigi gibi)
Ledger Yéneticisinin cihaza
erisimini onaylamaniz
gerekir.

Ledger Live, kurulumun

basaril oldugunu
gobsterdikten sonra, Ledger
cihazinda da Bitcoin

logosuna sahip olmalisiniz.

Bitcoin uygulamasi, basarili
bir  kurulumun ardindan
Ledger cihazinda
géruantilenmelidir.
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Gizli

9.'19 5

Bitcoi

© Ledger Live

ACCOUNTS (0) D\J

Install apps or add accounts

0

Add accounts

Crypto asset avice A te
Bitcoin y ‘
BTC
Bitcoin

Devlet kontrolliinde bir
hesap eklemek ¢ok basit bir
surectir. Ledger cihazinda
birgok farkh kripto para
birimi ve token (jeton)
depolanabilir, c¢lnkld daha
ktcuk birimler cogu
durumda kullanigh ve kolay
bir ¢6zim olabilir.

Resimde “Accounts” (+)
(Hesaplar) gosterildikten
sonra arti isaretini segin.

"Hesap ekle"yi ve sanal para
birimi tlrind segin.
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Gizli

< Back
Add accounts
Crypto asset Device Accounts Confirmation

Follow the steps below to add Bitcoin (BTC) accounts

Connect and unlock your Ledger device W

MNavigate to the Bitcoin app on your device v

< Back
Add accounts

o o ©

Crypto asset

ADD NEW ACCOUNT

EXAMPLE_TEST_ACCOUNT

Device Accounts Confirmation

BETC
Bitcoin LT

Ledger cihazini baglayin ve
kilidini agin.

Bitcoin uygulamasini
buradan secgin (resimde
degil).

Hesaba istediginiz  ismi
verin.

Orn, bir durum adi (6rnekte
“Example_test_account”).
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Gizli

Add accounts

© © ©

Crypto asset Device Accounts

Account successfully added

Confirmation

Bir isim verdikten sonra,
bitcoinleri kullanmaya ve
géndermeye hazirdir.

Litecoin, Ethereum vb.gibi
farkl para birimleri igin de
ayni islemi takip
edebilirsiniz.

Bir Ethereum ERC-20
tokeninin geri yiklenmesi ve
el konulmasi bu kilavuzda
daha sonra ele alinacaktir.

Ledger cihazini bir anahtar ifadeyle yeniden yiikleme

To restore yo Jr device
configuretion,

use your confidential
recovery :heet.

Bir Ledger cihazini anahtar
kelimelerden geri yuklemek
dogrudan cihazdan yapilabilir. Bu,
kurulum stlirecine gok benzer ve cihaz
tim slre¢ boyunca size rehberlik
edecektir.

Bu, 6grenilmesi ve uygulanmasi gok
6nemli bir slregtir.

Ayrica, musadere sahnesinde
6zglveninizi artiracaktir.

Bu, baskasi clizdaniniza erismeden
6nce el koyma islemini hizli bir
sekilde yapabilmenize neden olur.

Genelde, clizdanlar, anahtar ifade
kullanilarak ayni anda baska bir
yerde kullanilabilir.
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Gizli

Configure as
new device?

Restore
confign ration?

Enter your
* recovery phrase

Select the nomber of

words to ra2store

Cihazin Ustindeki sol dagmeye
basarak “X"i segin (yeni bir cihaz
olarak yapilandirmayin!).

“Yapilandirmay! geri yukle?"yi segin.

Yeni bir PIN kodu segin. Bu kodun
eski PIN koduyla veya suphelinin
olasi PIN koduyla higbir ilgisi yoktur.

Anahtar  kelimelerden  kurtarma
ifadesini (anahtari) girin.
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Gizli

Enter First amers
QF woare #1

Bu clizdan ayni zamanda diger kelime
listelerini (uzunluklarr)
desteklediginden, herhangi bir 12 -
18 - 24 kaynak kelime listesini geri
yukleyebilirsiniz.
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Yeniden ylkleme, siphelimizin
evinde buldugumuz kelime
listesindeki ilk kelimeyle baslar.

Yeniden ylkleme ciimlemizi
kullaniyoruz.

Ilk kelimenin ilk harfini girin.
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Gizli

device when it js initialized. Make sure to
Copy each word below, it is a full backup of

Your accounts and configuration,

’-\516\6, Bo\upte

2 ()gebul “Never
3_\&\&6 15. A\Q\\\Ce-
“Onhacen  ®\ndey

{; Processing...

@ Your device
is now ready
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Gizli

¢9

Get started with your Ledger device

Initialize as new device

Restore device from recovery phrase

Use an initialized device

Don't have a Ledger device?

24. kelimeden sonra, cihaz verilen
anahtar kelimeleri isleyecek ve
clizdanin tam bir kopyasini size iade
edecektir.

Simdi Ledger Live uygulamasini
yiklemeli ve Bitcoin uygulamasini
ylkleme islemini tekrarlamaliyiz.

Diger sanal para birimlerini bulmaniz
gerekiyorsa, tim uygulamalar tek
tek ylklemeniz gerektigini
unutmayin.

Ayrica, bu cihazlardaki bellek 6bedi
cok kiguk oldugundan, tim kripto
para uygulamalarini tek seferde
ylkleyemeyecedinizi unutmayin.

Ledger Live'' vyilkledikten sonra,
cihazi anahtar ifadeden  geri
ylklemeyi sececediz (daha 0&nce
anlatildigi gibi, ayni adimlar igin kisa
bir talimat verecektir.)
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Gizli

© LedgerLive

Install apps or add accounts

Bitcoin  uygulamasini  yilkledikten
sonra, daha O&nce bir uygulamayi
ylklemek igin agiklanan adimlarda
oldugu gibi, yoneticiyi agip Bitcoin
uygulamasini ledger cihazina
ylklememiz gerekir.

(+) tusuna basarak yeni hesabi
kurun.

0

Add accounts

Crypto asset Device Accounts Confirmation
Bitcoin v ‘
BTC
Bitcoin

Eklemek istediginiz varligi segin ve
ledgerinizi baglayip kilidini agin.
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Gizli

~

m

a
=

Add accounts

o—©

Crypto asset Device

Connect and unlock your Ledger device

Accounts

Confirmation

Follow the steps below to add Bitcoin (BTC) accounts

Navigate to the Bitcoin app on your device v

Add accounts

o

Crypto asset

©

Device

©

ADD EXISTING ACCOUNT

SUSPECT_WALLET

ADD NEW ACCOUNT

Bitcoin 2

BTC
Bitcoin

Accounts

Confirmation

BTC 0.0029388

Senkronizasyondan sonra,

her sey

dodru yapilmissa ve verilen anahtar
kelime kullanilan gergek anahtar ise

siphelinin Bitcoin
gorinmelidir. Hesabi
sekilde adlandirabilirsiniz,

“"SUSPECT_WALLET”
adlandinimigtir.

hesabi
istediginiz
burada
olarak
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Gizli

Add accounts

o

Crypto asset

o

Device

©

Accounts

(]

Account successfully added

©

Confirmation

MENY

UsD 9.98

ACCOUNTS () @

~0% - UsD9.98

& SUSPECT WALLET
®  BTC00029388

Accounts (1)

SUSPECT WALLET

BTC 0.0029388

balance +

Last operations

SUSPECT_ 3YDsTMEdBC... 521TSx{UxaPgrnkaV

Bitcoin'in kurulumu ve
senkronizasyonundan sonra, Bitcoin 1
hesabinin paralarina, tiretme yolu
'0'a erisimimiz oldugunu fark ettik.

TUm tlretme yollan igin hesaplari tek
tek elle eklemeniz gerektigini
belirtmek gerek. Tiretme yollarn bu

belgenin ilerleyen kisimlarinda ele
alinacaktir.

Tam paralarin gonderilmesi
durumunda bile, kanita dayal

kullanim igin Bitcoin (ve digerlerinin)
adreslerini ve verilerini
cikarabilecedimiz bir gegmise sahip
oluruz.

Simdi, ledger clzdanlarina nasll
erisecedimizi  bildigimizde, ondan
nasil el koyma islemi yapacagimizi
incelememiz gerekir.
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Gizli

MENY

@ Portfolio

BTC 0.00293882 (UsD 993

Send UsD 9.98 ~0%  ~USD9.98
Man |
|

|

Buy crypto |
|

ccccccccccc ® |
|

Accounts (1) balance ~
ET\ZV?!JO‘.!( 338
Last operations
feceived SUSPECT... 3DSTME9dEL... 521TSKUxaPgnnKEY
Send
Details Device Verificatic Confirmation
SUSPECT_WALLET
Recipient address 3
3)Ds7ME9dBCcRVQSK4521TSxjUxaPgnnkay =
0.0029353 BTC = Q.92 usD
e ees (F

Low 2 sat per byte

Ilk adim, devlet kontroliinde bir
clzdan olusturmak ve daha 6nce ele
aldigimiz Bitcoinlerimizi ona
gdndermektir.

Ledger ybneticisinden Bitcoin
hesabimizi secip "Gonder"i segecegiz.

Burada Bitcoinlerin hedefini
isteyecektir, ancak bazi degisikliklerle
bunu herhangi bir sanal para
biriminde kullanabilirsiniz.

Daha ©nce bahsedildigi  gibi,
Bitcoinlere el koyarken yapilacak iyi
bir uygulama, alici adresini 2 veya 3
ayn kisi tarafindan bir not defterine
yazmak ve tuim vyazih adreslerin
eslesip eslesmedigini kontrol etmek

ve ardindan adresi alici adres
sdtununa koymaktir. Ornekte
Bitcoinleri alindiklan adrese

gonderecegim.

El koyma/ misadere islemi yaparken
cok ylksek bir islem  Ucreti
kullanmaniz tavsiye edilir; 06zellikle
blyuk bir meblag transfer
ediyorsaniz, onaylanmasi igin bir gece
veya birkag saat beklemek
istemezsiniz, bu oldukga sinir bozucu
olabilir.

Bayt basina kag satoshinin, 6rnegin
https://bitcoinfees.net/ ya da
https://bitcoinfees.earn.com/ ‘den ne
tir gecikmelerle iligkili oldugunu
kontrol etmek iyi bir uygulamadir.

Resimde bir SegWit isleminde bir girdi
ve bir gikti islemi 20 dakika iginde 3
satoshis/bayt Ucretiyle
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Gizli

Bitcoin Fee Calculator & Estimator

to confirm within: transaction type:

To confirm within 2 blocks ( ~20 min) 3 satoshis/vbyte

For a standard transaction with 1 Inputs ~138 vbytes

and |1 outputs “414 satoshis
~0.01USD

Send

Connect and unlock your Ledger device

Navigate to the Bitcoin app on your device

Addre:s

3]Ds7Mé6 DdBcl

Confirm

transaction

onaylanacaktir. Bundan su anda agda
cok fazla trafik ve gecikme olmadigini
tahmin edebilir ve bayt basina
oldukga dusuk bir 2 satoshi ile devam
edebiliriz. Bu, islemin bir saat iginde
agdan gecmesini saglayacaktir. Bu bir
egzersiz islemi oldugu icin Ucret
oldukga dustktir ancak ylz binlerce
euro veya dolara el konuldugunda 10
dolar veya euro lcret higbir sey
degildir.

Ucretleri hesaplayip tahmin ettikten
ve islemi onaylamak igin el koyma
adresini verdikten sonra, Ledger
cihazini tekrar badlayip acmaniz
gerekir.

Her seyi iki ve ¢ kez kontrol etmeden
once sag diigmeye BASMAYIN; varis
adresini en az iki ayn kisi tarafindan
teyit edin ve isleme eklenen tutar ve
islem Ucretlerinden emin olun.

Sag tusa tiklayarak islemi
onayladiktan hemen sonra, islem
hedef adrese gonderilir.

Her sey tamam. Talimatlan
izlediyseniz, Bitcoin clizdaninin
“supheli” donanim/yazilimindan

Bitcoinslere basariyla el koydunuz
veya musadere ettiniz.

Hemen hemen her clizdan yazihmina
veya cihazina ayni  teknikleri
uygulayabilirsiniz. islem génderme ve
alma konusunda bilgi sahibi olmak
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icin  Bitcoin Testnet'i denemeniz
siddetle tavsiye edilir.

Amount

ETC D.0D29353

Send

o © © <]

Details Device Verification Confirmation

Transaction sent

Your account balance will update once the blockchain has confirmed the
transaction

View details

Ethereum ERC-20 tokenlarina bir ledger cihazindan el koyma

Asadidaki ornekte, Ethereum clizdaninin GSEnetwork'iin yerel tokeni olan GSE adli bir ERC-20 tokeni
tuttugunu gordik.31:32,

Sychronized | B | @ | O | & Ethereum uygulamasini kayit
defterine (ledger) yUklediginizde,
ornekte bazi detaylarin anonim hale
getirildigi gorilebilir.

Accounts + Add account

Bitcoin 1 (legacy)

ERC-20 tokenlarina el koyma sireci,
veeBCH e bazi benzerlikleri olan bitcoinlere el
koymaktan biraz farklhdir.Temel fark,
B Bitcoin Gold 1 (unspi) **=BT6 eeee 2 ERC-20 tokenlarini bir Ethereum
) s6zlesmesinden aktardiginizda,
o s E ) icerigi / tokenlari bir Ethereum
s6zlesmesinden devlet kontroliinde
bir (Ethereum) s6zlesmeye

B Bitcoin Gasn1 (unsplit)

31 https://cryptobriefing.com/what-is-gsenetwork-introduction-to-gse-token/
32 https://etherscan.io/token/0xe530441f4f73bdb6dc2fa5af7c3fc5fd551ec838
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Gizli

“. GSENetwork

4 *** GSE

Account § Etheroum 1 legacy) SSEMtwork - Synchranized

Send

GSENetwork

g6ndererek Ethereum aginda
aktarmanizdir.

Bir Ethereum adresi birkag farkli tipte
token tutabilir. GSE Token sbzlesme
adresi, asadidaki resimde
vurgulanmis kirmizi kutuda
gorilmektedir.

GSE tokenlarindan bir el koyma islemi
gerceklestirirken, GSE tokenlarinin
gonderilmesini istedigimiz Ethereum
adresini borglandirmak ve eklemek
icin resimde Dbelirtilen “Tokenlari
Goster” kismindan token hesabini
segmeniz gerekir.

Daha oOnce bahsedildigi gibi, bazi
detaylar anonimlestirilmistir ve bu
nedenle Ethereum adresi bu drnekte
tam uzunlukta degildir.

Ethereum adresini  yapistirdiktan
sonra, transferle iliskilendirmek
istedigimiz Gaz miktarini segmemiz
gerekiyor (Gaz Gwei'dir ve madenciye
giden bitcoin islem Ucretine
esdederdir; Gwei, Bitcoin'deki
Satoshis gibi Ether'in bir kismidir.).
Ayrica, Ethereum adi ¢ok daha yavas
ve sikisik hale geldiginden islemler
icin kullanillacak Gaz / Gwei miktari
artt). 3334

GSE miktarini belirledikten sonra
veya gonderilecek Max Gonder'i
secerek ve hedef Ethereum adresini
yeterli miktarda Gaz ile belirleyerek
isleme devam edebiliriz. Ledger
yazihmi ¢ok faydaldir ve sireg
boyunca size birgok yénden rehberlik
eder. Yine de farklh kripto paralar,
tokenlar ve diger islevlerle farkli
islemleri egitmeniz 6nerilir.

33 https://ethgas.io
34 https://ycharts.com/indicators/ethereum

average gas price
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Send X
Recipient
Account to debit
& GSENetwork 200 GSE
{
Recipient address
0x7E3 i ‘
Send X
Recipient Amount
@ Maximum spendable amount is ~ 200 GSE Learn more
Amount [ o]

200 GSE — €
Gas price & 36 Gwei
Slow Fast
Gas limit 65138

é Network fees
¢ 0.002345ETH
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Gizli

‘ Send

o o o

Recipient Amount Summary

& GSEMetwork

oE
"™ ox7E39

« Send

200 GSE

0.002344968 ETH

o o o

Recipient Amount Summary

——==O

Connect and unlock your device

Device

Ledger, cihazi anahtar kelimelerden
geri yuklerken veya kayit defterine
(ledger) dogrudan stipheli
bilgisayardan canh olarak eriserek
veya hatta supheliden alinan PIN
kodunu ve Ledger'in temiz bir
kurulumuyla daha 6nce girdiginiz PIN
kodunu isteyecektir. Ardindan, cihaza
yliklediginiz Ethereum uygulamasina
gitmeniz gerekiyor.

Ledger cihazinda ve uygulamasinda,
islemi manel olarak dogrulamaniz ve
g6zden gecirmeniz ve her seyin dogru
olup olmadigini iki, hatta ¢ kez
kontrol etmeniz gerekir. Ethereum
adresi oldukga uzun oldugundan bunu
yapmak biraz zor ve ekrani sola veya
sada kaydirmaniz gerek.
Bulundugunuz sayfanin 1 / 3'l gibi bir
gdsterge goreceksiniz.

99



Kripto paralara el koyma kilavuzu

Gizli

p Max Fees >
ETH 0.002344968

Gbzden gegirip her seyin
dogrulugundan emin olduktan ve bir
meslektasinizin da kontrol etmesini
sagladiktan sonra, ledger
Unitesindeki sol Gst dugmeye
tiklayarak ve GSE tokenlarina el
koyarak islemi géndermeye devam
edebilirsiniz.

100




Kripto paralara el koyma kilavuzu Gizli

3.6 Kagit Ciizdan
3.6.1 Giris

Kagit ctuzdanlar Bitcoinin ilk gunlerinde “bir sey”di. Cogunlukla, Trezor ve Ledger gibi sirketlerin yeni
kurulduklari veya yeni basladiklar icin o zamanlar pek taninmadidi 2011 ve 2016 yillan arasinda
kullanildilar.

Bu, bitcoin kadit ctizdanlarinin bugin kullanimda olmadigi anlamina gelmez, bir cekmecede veya kitap
arasinda gizlenmis ve bulunmay bekliyor olabilirler.

Asadida bir bitcoin kadit clzdaninin ekran gorintlsi bulunmakta. Bu kadit clizdanlar
www.bitaddress.org adresinden online olusturulabilirler. Bununla birlikte, web sitesi, olusturma komut
dizisini indirmenizi ve cevrimdisi (tercihen yeni ylklenmis) bir bilgisayarda bir bitcoin clizdani
olusturmanizi énerir.

Olusturma komut dizisi GitHub’larindan indirilebilir:
https://github.com/pointbiz/bitaddress.org/archive/v3.3.0.zip.

Genarate New Address Print

Bitcoln Address

SECRET

1KBTrkXXCEFIEdRSEaBaYFFEXEcabrBPXJ

LlagTmJ9MJoCucdLNHidyn 1MaLvTIFQsRVMyujvCekS5eXwGpKeY 3

Klasik bir kagit ctizdanin bir 6zel anahtari ve bir bitcoin adresi vardir.
Kagit ctizdanlar da sifrelenebilir. Sifrelenmis 6zel (bitcoin) anahtar, 6P ile baslar.

Sifrelenmis bir kagit clizdan 6rnedi asagida gosterilmistir.

bitadidress org bt /wewew bitaddress orgMitaddress org-v 3,3 0-58HA256-dec |,

Bitcoin Address:
1J68gboZohQYk ThpRuBlrrSbaGU1gQeT jB

Encrypted Private Key (Password required)
GPNNELZEFXSucaHQIKYtogtBV ZRWEMGLSemZ 6EXBI6vEFecQWFympBVREIV

Bu durumda, arastirmacilar sadece sifreyi bildiklerinde paraya el koyabilirler.
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Glvenli bir gevrimdisi clizdan olusturmanin birgok olasi yolu vardir. Bazi ajanslar, sanal bir déviz borsasi
tarafindan kontrol edilen bir hiikiimet clizdanina sahip olma yoluna gitmislerdir, bazilarinin (daha énce
gosterilen) donanim clzdanlari vardir, bazilarinin da goklu imza anahtarlarina sahip kendi kagit
ctizdanlari vardir.

Son gosterge, coklu imzali bir cevrimdisi kagit ctizdanin nasil olusturulacadiyla ilgilidir. Bu sekilde,
sorusturmanizi disaridan bir dedisime afise etmek ya da hackleme olasiliginiz minimumdur.

Oncelikle, galistinilabilir bir Ubuntu DVD'’si olusturmaniz gerek. Ubuntu resmini Ubuntu web sitesinden
indirebilirsiniz. indirdikten sonra, Ubuntu'yu ve indirilen bittaddress.org kopyasinin bir suretini DVD'ye
ylkleyeceksiniz. Galistirilabilir DVD dedistiriliemediginden ve igerik bir SHA hesaplamasiyla
dogrulanabildiginden, kurcalamaya karsi oldukga dayanikl olarak kabul edilebilir. Cevrimdisi bir ciizdan
olustururken en 6nemli sey gergekten gevrimdisi olmaktir. Glvenli bir sekilde silinebilen cihazlari veya
tamamen ayri bir 6zel bilgisayar kullanin. Clizdanin bir gdzetim zincirine sahip olmasi gerekir, goklu
imzali clzdanlan kullanirken genel anahtarn bir kanit gantasinin Ustiine yazdirmak ve 6zel anahtar
kurcalamaya dayanikh bir ganta igine yazdirmak bile olasi bir g6zimdur. Gitmenin birkag farkli yolu var
ve kurulusun ihtiyaglari da ele alinmalidir. El koyma ciizdanlari olustururken, 6zel anahtarlari veya
anahtar sozciikleri yazdirmak icin asla bir ag kopyalayici veya yazic kullanmayin. Ag
yazicilarinin veya fotokopi makinelerinin cogunun, yazdirma arabellegini depolayan bir hard diski vardir
ve bu nedenle, normal bakim sirasinda bir fotokopi makinesi servisi gelip hard diski degistirdiginde
kolayca tehlikeye girebilirler.

bitaddress.org gevrimdisi kodda, bir "ana anahtar" ile goklu imzah bir clizdan olusturma ve bir koruma
noktasi daha ekleme imkani da vardir. Tipik bir clizdanin olusturulmasi 1 dakikadan az sirer ve imha
edilebilen veya glivenli bir sekilde silinebilen bir yaziciyla basildidinda, kullanimi biraz gtvenlidir. Uzun
vadeli depolama igin, bir genel- bir 6zel anahtar kombinasyonuna glivenilmesi dnerilmez.

Codu zaman, aceleniz varsa ve bitcoinleri yalnizca gegcici slireligine tutmaya ihtiyaciniz varsa, bir mobil
uygulama stplrme clizdani kullanabilir veya birkag genel - 6zel anahtar seti olusturabilirsiniz. Tek bir
adres olusturmak igin, DVD'nizdeki Bitaddress html dosyasini agmaniz ve saya¢ %100'e gelene kadar
fareyi hareket ettirmeniz yeterlidir.
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English | Espafiol | Francais | ghAnvikd | italiano | Deutsch
Cesky | Magyar | B35 | EEEI | Pycckuii | portugués

- @bitaddress-org

Open Source JavaScript Client-Side Bitcoir” Wallet Generator

Copyright bitaddress.org. JavaScript copyrights are included in the source. No warranty.
» .

[]
Generating Bitcoin AddreS%s... * o . T . . .
MOVE your mduse arougd &o ddd some extra r‘arfciomness. .. L os%l* - = R %% 2.
OR typa seme random characters dmto this textbcbo.| | ¢ % > ¢
. ¥ M * . B
L] L]
e458912133‘39eb4b5d6b?ﬁ398E@?%d89f6887?e67‘3e4c59673ﬁ656ede4374b48163439&' " Y ° - .
fﬁS?aBQEa‘FS1C74a7.8dr='la81&?{5%(6995(4{}318(13{76224(38C1198b4d383933dc§d2 {
9e728ee253add2746cd2ace81271ca59415784878bac249291981e4c77a5%58ddc 11202 o . .
d6493a‘F‘F203661c697792859‘F4¥29.7’361f3639?5e@7n.265659238%5fd6f1cacchS!cld LI .
?cf?33ﬁace4ea4b9b125?6lechb@bbb322f539438e38?35d6394ﬂ-838@b5289634f3c2.36. % ¢
b3361c2676$ab?ece9f19{b'?532e1b6cb58b46533e6¥4c7ec8f7b337'a13231b9$797d? o
BS%bbﬂiZcea31?b3cffb'FSa?cb426994..2291!F991§!b§e3388f?eeagade4?2e?5cc2dgg. « o * .
ed530048c7e23c7 © S . . * . 1.
. . . . . L] .® - . .
. . . o* e g . *
* . . . . o®
. . . . * .
* . o .. “. . *e o0, * N . e,
s . . . P o .« ® . .
O T T v N0 - O
- . -
had .o L
L] L]
. AV = Version History (3.3.0)
T 5278 5C82 B1F6 B2DB 7240
DF)I'IaIIOI’]S. 1NiNja1 D_UthOTXOZBRBEIRSLeFQTGbZBN ECBE 8749 7891 6397 4F5A
GitHub Repository (zip) (PGP) (sig)

% 100'e ulastiginizda, otomatik olarak size 1 rakamiyla baslayan bir P2KH adresi olusturacaktir.
Hatirlanmasi gereken c¢ok 6nemli bir nokta da, ok gizli bir 6ge olarak kabul edilmesi gereken 6zel
anahtarn da olusturmasidir. Herhangi biri QR kodunu veya 6zel anahtari gorebiliyorsa, paray! adresten
cekebilir. Ayrica, genel - 6zel anahtar ciftini yazdirdiktan sonra, yazici belledini silmeyi veya temizlemeyi

unutmayin.

Single Wallet

| Generate New Address |

Bitcoin Address

SECRET

1PR91dS9Tg8KbUUiIDBRr3fw3HWy96W  Fow

KyKKpTUbxyYk88BeMnk Tyl Im5jbgBveDdmrNGYZ3Vgz 9K DjolXg

Private Key
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bitaddress.org komut dosyasini kullanarak bélinmis clizdan olusturmak cok kolay bir islemdir.
Birlestirmek igin gereken hisse sayisini ve olusturulacak hisse sayisini segmek hig zamaninizi almaz ve
artik goklu imzali bir clizdaniniz var. Asadida, herhangi ikisinin birlikte clizdan igin islem imzalayabildigi
Ug hisseden olusan gevrimdigi bir clizdan 6rnegi yer aliyor.

Split Wallet

Minimum share threshold needed to combine 2

Number of shares 3

Bitcoin Address| 1auPTuYMYS6P4mt Vam=aJyDEmn7 1 PGo Ty

i

Enter Available Shares (whitespace separated)

SEXTOpSeGEWDIQKm3IcjwvwEFHpD1lg4Lzge PSKcvZZJGOSEER
3Y2nt6kWiveM7 3GHmnN T xEMp FVb jnJ 7TXeZ4ESEEVBLrAI o1

Combing Shares

Combined Private Key
SJERtgFgykzzdsPgsww3gh]ABrG28aZmgDX A8 i1 RPzIlmUvJTCH
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3.6.2 Sifrelenmis ve Sifrelenmemis

Ek bir glivenlik katmani olusturmak igin kagit ctizdanlar da sifrelenebilir. Kurulusunuza el koyma slrecini
olustururken, kurulusunuzun kullandigi adrese baska bir guvenlik duzeyi veya katmani
yaratabilecedinden bunu akilda tutmak iyidir. Bununla birlikte, bu ana sifrenin kaybolmasi durumunda,
sifreyi zorlamanin neredeyse imkansiz oldugunu g6z 6ntinde bulundurmak 6nemlidir. Bu, sifreleme ana
sifresini ve dolayisiyla parasini da kaybetmis suglularda bile gortlmustur.

Paper Wallet

Hide Art? Addresses to generate: |1 Generate
IBIF’38 Encrypt? Passphrase: [ABCDEFG1234567890 I Addresses per page:[7 |

Bitcoin Address:
| 1K9xi3GNBABvreyNd5SFveFycwCUbKFrPU

Encrypted Private Key (Password required)
BPNSrkAB4sz9ndnjj98ZEgWTYFMGSHUuwpHMHT TwVoHNNig63njxZgxKios

Bunun bir yolu, parolay! hatirlayarak bir Beyin cizdani olusturmaktir, sifreleme size her zaman ayni
genel ve 6zel anahtari verecektir. Parola clizdani olustururken, bazi yaygin kelimeler icin Bitcoin agini
bu kelimeler, kriptografik 6zetler, genel ve 6zel anahtarlar igin tarayan botlarin oldugunu bilmekte fayda
vardir. Bot, icinde para olan bir clizdan buldugunda, ctizdani hemen slpUrip bosaltir. Bitmex, yaptiklari
bir testle ilgili bir rapor yayinlanmis ve yaygin olarak bilinen bir parola kullaniirken clizdanin
bosaltilmasinin yaklasik 0,67 ila 3 saniye strdigiinu ortaya gikarmistir>.

Brain Wallet

Enter Passphrase: [1234567890abcdefg [| Show?
Algorithm: SHA256(passphrase)

Compressed address? [

Warning: Choosing a strong passphrase is important to avoid brute force attempts to guess your passphrase
and steal your bitcoins.

Private Key (Wallet Import Format):
53rTYMFUS7wl)IgmASDFST3QLMK 7koYBga7ziQuUIN7T7ugAdkQF

Kagit ciizdana el koyma

Ilk adim, el konulacak para olup olmadigini kontrol etmektir. Cep telefonunuzdaki Bitcoin Adresinin
yanindaki QR kodu tarayin, kopyalayin ve www.blockchain.com/explorer gibi bir bitcoin blok gezginine
gbz atin.

35 https://blog.bitmex.com/call-me-ishmael/ - faiz pargasi, beyin clizdanlarinin stpurtlmesi Gzerine galisma
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Gizli

Blockchain.com

All Blockchains

There are 2 blockchains with result(s) to
your search
TNht7KsSTEaxxckBctGbfcUgpfbuwjSCwE

BTC Address

BCH Address

Arama alanina adresi kopyalayin.

Olasi sonuglar olan iki potansiyel blok zinciri
gbreceksiniz: Bitcoin (BTC) ve Bitcoin Cash
(BCH).

Once tiklayin ve Bitcoin (BTC) blok zincirini
kontrol edin.

Bitcoin Cash cgatallanmasiyla ilgili daha fazla bilgi
icin: https://en.wikipedia.org/wiki/Bitcoin Cash

Bitcoin gatallanmasiyla ilgili daha fazla bilgi igin:
https://en.wikipedia.org/wiki/List of bitcoin for
ks

Blockchain.com

Address TNht7KsSTEaxxckBctGbhfcU... @

Format UNKNOWN (UNKNOWN)

Transactions 0
Total Received 0.00000000 BTC
Total Sent 0.00000000 BTC

Final Balance 0.00000000 BTC

Gorinlse gore, bu kagit ciizdanda hig bitcoin yok
cunkda sifir islem ve ayni zamanda sifir bakiye var.

Gezginin Onceki sayfasina doénin ve Bitcoin
Cash'e (BCH) tiklayin.
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. Bitcoin Cash blok zinciri de herhangi bir para
Blockchain.com gostermiyor.

Bu, kadit clzdanin bos oldugu ve hic
kullanilmadigi anlamina gelir.

Address grhptuv329wcerk3Iim5p7j6do... @

Format UNKNOWN (UNKNOWN)

Transactions 0

Total Received 0.00000000 BCH

Total Sent 0.00000000 BCH

Final Balance 0.00000000 BCH

Peki ciizdandaki paralar?

Bir kagit ctizdana bagh bitcoinleri cekmek veya bunlara el koymanin en iyi yolu (mobil veya masausti)
bir yazihm clizdanindaki "stptirme" 6zelligini kullanmaktir.

Siipiirme

Kagit clzdanin 6zel anahtarini sipirmek, bu clizdanin tim bakiyesini devlet (veya arastirmaci)
tarafindan kullanilan ve kontrol edilen clizdana génderecektir.

Baska bir deyisle, kagit clizdan adresinin bakiyesi bosaltilacak ve devlet clizdanina eklenecektir. Bu,
standart bir islem yoluyla gergeklesir (bu da madenci Ucretlerinin 6édenmesini gerektirir), bu nedenle
clizdanin gevrimici olmasi gerekir (internet baglantisi gereklidir).

Bir yazihm clizdaninda "ige aktarma" islevi de kullanilabilir, fakat bu 6nerilen bir uygulama dedildir gink{i
arastirmacinin ikinci bir maniplilasyon, yani devlet kontroliindeki bir clizdan adresine bir islem
gergeklestirmesi gerekir. Ayrica fazladan zaman alir ve slphelinin sug ortadi clizdanin bir kopyasina
sahip oldugunda, fiili el koyma gergeklesmeden 6nce paray! transfer edebilir.

Ozel bir anahtari siipiirmek birkag ciizdanda yapilabilir. Electrum, Mycelium ve Jaxx Liberty (mobil bir

clizdan) bunlar desteklemekte. Jaxx Liberty “kadit clizdanin ice aktarilmasi”ndan bahseder ama emin
olun ki cizdan bir kaydirma yapar.
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Gizli

Electrum’da (masaiistii uygulamasi) bir bitcoin (BTC) 6zel anahtarinin siipiiriilmesi

Enter private keys:
Receiving addre

J3Kb! ko

Descri L4gGnal IX3E WA3GsLdav 316
Requested amo

Request expires

@

Address 1763hFpL3x7nfQHTKAGXDityMM{BHRTr1X

Cancel

Balance: 0. BTC Update to Electrum 4.0.7 is available

(3] ¢

View Tools He!p Ornedin, sifrelenmemis bir &zel
anahtar siplrmek, Electrum gibi bir
Information ; masalisti  clzdaninda  kolayca
bitaddress.org | Y2P'3Pilr
Password
Seed addrace arnl/hy|
Pfi £ k > S Ilk once, kadit cluzdandaki o6zel
vaie eys weep anahtarin QR'ini tarayin.
Export |
Addresses >
Labels > Menul'ye git ve Clzdan’a tikla.
Lilintmarie [ S
Sonra sirayla Ozel anahtarlar'a ve
Siptr'e tikla.
@ T T flacirum 3.3.3 - defaultwallet [standard]

Electrum’da bir

gorinecek.

yeni pencere

Ozel  anahtar bu
kopyalayip yapistirin
tiklayin.Bir QR  kod
kopyalayabilirsiniz.

pencereye
ve Siplr'a
okuyucuyla

Electrum size paralarin gonderilecegi
adresi gosterecek (Electrum
clizdaninda).

Jaxx Liberty'de (mobil uygulama) bir Litecoin (LTC) 6zel anahtarini siipiirme o6rnegi

Jaxx Liberty'de yuvarlak/tekerlek simgesini (sag
ast) tiklayin.
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Menu X

[:1 Bulletins
Security

QUG Sonra Araclar’a tiklayin.
b/,/«é Tools ¢ Y

Customization
QY About
@ Support

< Tools X

Pair/Restore Existing Wallet

Display Private Keys

Third Party Authorization

Paper Wallet Import

Ardindan, “Kagit Clizdani ice Aktar” tiklayn.

Deep Address Scanner Unutmayin: "Ige aktar" diyor, ancak Jaxx
Liberty'nin asil yaptigi sey 0Ozel anahtarin
stpuridlmesidir.
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< Paper Wallet Import X o

Select a wallet from the list below.

Bir sonraki adim, ne tur bir kadit clizdani ige
. Bitcoin (BTC) aktarmak istediginizi segmektir (stipirme).

&) Ethereum (ETH)

. Bitcoin Cash (BCH)

& Litecoin (LTC)

Litecoin (LTC)’e tiklayin.

< Paper Wallet Import (Litecoin) X

Paper wallet private key
(solda) Ozel anahtari yapistirn veya o&zel
6UWWiwBKTjTMnVdhuHMNv3aQ3C6VV.. x  Paste anahtarin QR kodunu ciizdanda tarayin.

asagida) Onayla'yi tiklayin.
Rest assured, private keys are processed on your device then deleted. ( sag ) ylay Y
They are never communicated back to our servers.

< Import Confirmation X

OR

Are you sure you want to import

L €65.65 EUR

From: Paper Wallet Address
LVCX8QFegK2nwcuXqukiqiSjMWQgATHKEcs

Scan QR Code To: Receiving Address

LPWSRBtW4yvt84nWPH44JruT1LVWEXScKK

Import Transaction fee 0.00006336 LTC

0.98893664 LTC
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Basarili olursa islem kimligi (transaction ID)
gérinecektir. Daha sonra raporda kullanmak
Uzere bunu bir yere kopyalayabilirsiniz.

Success!

Your transaction was successfully sent.

Here is your TX ID:

7c284825..4af031fb  [[]

Check Status

3.7 Emanetgi ve online web ciizdanlari

3.7.1 Giris

Emanetgi clizdan, Gglncl bir tarafin anahtar yonetimini ylrtttigu bir cizdandir; bu Gglinci taraf cogu
durumda bir SVSS olarak kabul edilecektir (6rnedin, CoinBase, Xapo, BitGo).

Bankalar, kredi birlikleri, sigorta sirketleri, emeklilik fonlari ve koruma fonlari gibi kurumsal yatinmcilar
da emanetgci hizmetlerden yararlanir.

Bu baglamda, béyle bir clizdan online bir clizdan olarak dustnulebilir, ancak tim gevrimici clizdanlar
emanetgi clizdanlar dedildir. Emanetgi olmayan bu gevrimicgi clizdanlarin 6zel anahtarlari, kullanicinin
kendisi veya kullanici ve clizdan saglayicisi tarafindan kontrol edilir. Bu durumda Block.io gibi bir clizdan
var.36

Blockchain.com

Emanetci olmayan online clzdanin bir 6rnedi Blockchain.com clzdanidir (ayni zamanda mobil
uygulamasi da vardir).

36 Ek bilgi igin: https://block.io/security
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& Blockchain.com Wallet Exchange Explorer Q) Search blocks, transactions, hash... Log In Sign Up

Be Your Own Bank”® 3 ;

The safest and most popular wallet for

investing and storing cryptocurrencies .
Create Your Wallet \ -

Blockchain.com ctizdaninin oturum agmak igin bir clizdan tanimlayicisi (Clizdan Kimligi) ve giris yapmak
igin sifresi bulunur.Bu clizdan kimligi 32 alfanumerik karakter ve 4 kisa gizgiden olusur ve asadidaki
bicimi alir:

XXXXXXXX=XXXX=XXXX=XXXX = XXX X XXX XX XXX

Kullanici bir Blockchain.com ciizdanina kaydoldugunda, clizdan tanimlayicisini iceren bir e-posta alir.

& Blockchain.com d send & Request & Swap ™ Buy/Sell Crypto €3 Earninterest  {} Borrow @ Security [ o
Confirm your emall address to properly secure your account Resend Email Change Email
¥ Pproperly g
Total Balance
NEW Trade WDGLD Now Wrapped Digital Gold (wDGLD) is an ERC-20 tokenized version of DGLD Trade WDGLD Now

o PP 9

ﬂ Dashboard
$0.00 Bitcoin (BTC) ~
Bitcoin
Current Price
Total

Eth

o ther $18,975-59
$5,145.18 {37.24)% this month
Bitcoin Cash . . $0.00
Bitcoin

@ Stellar

O cther $0.00

@ Wrapped-DGLD new
o Algorand Bitcoin Cash s0.00

@ uso pigital

@ Stellar s0.00 m
@ Tether

Godu clizdan gibi, Blockchain.com clizdani da (12 kelimelik) bir anahtar cimleyle galisir.

El koyma oncesi planlama

Emanetgci bir clizdanla udrastidinizi disindaginizde, daha 6nce aciklandidi gibi el koyma &ncesi
planlamayi aklinizda bulundurun ve bu kullanicinin hesabini dondurmak igin saklayiciya (platform)
basvurun.

Blockchain.com sirketinin, bir emanet hizmeti olmadidi igin kullanici hesaplarini veya fonlarini
donduramadigini bilmek glzel. Bununla birlikte, diger SVSS'ler, emniyet kuvvetleri kendilerine bir
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mahkeme celbi, emir veya meydana gelen gegerli yasal prosediire bagl olarak MLAT g6nderirse bunu
yapabilir. Genellikle sorunsuz isbirligi icin “kolluk kuvvetleri igin” alt sayfasi vardir.

El koyma

Cuzdanin kendisinden el koymak biraz zor olabilir. Arastirmacilar asadidaki noktalari akilda tutmalidirlar
(+ izin veriliyorsa her zaman gegerli yasal cergevenizi kontrol edin).

e En kolay durum, slphelinin ctizdaninin agik olmasi veya anahtarin bulunmasidir (6rnegin, bir
ev aramasi sirasinda). Bu durumda, arastirmaci paralari devlet kontrolindeki bir cizdana
aktararak varliklarn givence altina almaldir.

e  Suphelinin ctizdani kilitliyse, ancak e-posta hesabina erisilebiliyorsa, clizdana erisim saglamak
icin clizdanin sifresi dedistirilebilir. Bu durumda, arastirmacinin yasal yetkisinin olmasi sarttir.
Cogu durumda, cevrimici bir clizdan olustururken, kullaniclyr dogrulamak ve oturum acma
girisimlerine yetki vermek igin bir e-posta hesabi gereklidir.

e Cuzdan kimligi, dogrulama e-postasinin altinda da belirtilecektir.

e Badh e-posta hesabina erismek igin (yasal gerceveye bagli olarak) sulh hakiminin / hakim /
savcinin onay! gereklidir.

e Tim bu bilgilere sahip olan arastirmaci, clizdani devralabilir ve sanal paralari devlet
kontroliindeki bir cizdana aktarabilir.

Sonug: ideal el koyma durumu, clizdanin acik oldugu veya anahtarin bulundugu zamandir. Cogu
durumda, anahtar Coinomi gibi diger BIP44 / BIP39 tipi clizdanlarla uyumlu olacaktir.

Miisteri bilgilerinizi bilin ve Blockchain.com (Liiksemburg) ile iletisime gegin

Blockchain.com (Blockchain Liksemburg SA), cizdanlari aracihdiyla kripto paralar arasi dedisim yapmak
veya bedelsiz dagitimlarin bir pargasi olmak isteyen kullanicilarin kimlik dogrulamasini gerektirir.

Bu, kolluk kuvvetleri bir adres (Bitcoin veya bagka bir kripto para birimi) veya bir islem kriptografik 6zet
dederi bulursa, adres veya kriptografik 6zet bir swap veya dedisim isleminde kullaniimigsa Blockchain
Access UK Ltd.'nin bunu kullanicinin profiliyle iligskilendirebilecedi anlamina gelir (ciinkl bu eylemler igin
KYC gerekir). Blockchain.com'un bu yan kurulusu, takas, kurumsal saklama ve tezgah Ustl ticaret
hizmetlerini yonetir.

Blockchain Access UK Ltd. bir borsa olarak calisir ve "Amerika Birlesik Devletleri'nde kayitli bir Para
Hizmetleri Isletmesidir. Bu nedenle, miisteri bilgilerini, 6rnedin Amerika Birlesik Devletleri Banka Gizlilik
Yasasi'nin gerektirdigi risk temelli yaklasimla tutarl bir sekilde toplar ve kaydeder.”

Yukarida belirtildigi gibi, Blockchain.com musterilerinin verilerini saklar ve resmi olarak talep edilmesi
durumunda, bu verilerin kanun uygulayici yetkililerle paylasiimasi gerekir.

Bununla birlikte, web sitelerine gére, Blockchain Luxemburg kendi emanetgi clizdan kullanicilarinin
asadidaki bilgilerini bilmiyor.3”

e Clzdan bakiyeleri

o Islem gegmisi

e Ziyaret edilen web sayfalari
e Yasal isimler

e Posta adresleri

37 Daha fazla bilgi igin: https://www.blockchain.com/legal/law
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e Sosyal glivenlik ya da ulusal kimlik numaralari

AB yonetmeligi olmasina ragmen, Blockchain Liksemburg’un, bir kullanici adina (veya kullanicinin
isteklerine karsi) sanal para harcayamayacagini, kanuni yaptirim adina sanal paray! donduramayacagini
veya kaybedemeyecedini veya clizdanlarin igerigini bilemeyecegini belirttigini vurgulamakta fayda var.

3.7.2 En iyi uygulamalar ve kilavuzlar

Arastirmacilar, stiphelilerinin tarayici gecmisini incelerken ilging isaretler bulabilirler. isaretler, érnegin,
kara para akladiklari veya yasa disi gelirlerini depoladiklari Sanal Varlik Hizmet Saglayicilarina birden
ortaya cikabilir.

Bir diger 6nemli adim da supheli akilli telefonlarda 2FA uygulamalarini kontrol etmektir. Kraken veya
digerleriyle bir Google Authenticator baglantisi var mi? Eder dyleyse, muhtemelen bu platformda bir
hesap tutuyorlar.

Hemen hemen tim emanetgi ciizdanlarin (6zellikle kripto para platformlari) kullanicilari hakkinda kisisel
bilgilere sahip oldugunu bilmek iyidir. En azindan, bir e-posta adresini ve IP adresi glnltklerini
paylasabilecekler.

Bireyler belirli bir miktarin Gzerinde ticaret yapmak istediklerinde veya itibari parayla ticaret yapmak
istediklerinde, is yaptiklari platformun Misterini Tani (KYC) yénetmeligine uyma ihtimalleri vardir.

Ornedin Kraken3839 ‘e bakalim. Kraken'in, kolluk kuvvetleri hizmetlerine ve hizmetlerinden yapilan sanal
para islemlerinin arkasindaki kisileri tanimlamasina yardimci olabilecek miusteri politikalarinizi gok iyi
bildigi bilinmektedir.

38 https://support.kraken.com/hc/en-us/articles/360001449826-Deposit-and-withdrawal-limits-by-
verification-level
3% https://support.kraken.com/hc/en-us/articles/201352206-Verification-level-requirements
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Gizli

Tier 0
Deposits and

withdrawsls are not

available.

account funding is
limited to digital

currencies only.

Tier 2*

Tier 3

Tier4

Individusal High
Value Account or
Corporate

Account

Daily limits

Deposit {fiat)
Deposit (crypto)
Withdraw (fiat)

Withdraw {orypto)

Deposit {fiat)
Peposit {orypto)
Withdraw {fiat)

Withdraw {orypto)

Deposit {fiat)
Deposit {orypto)
Withdraw (fiat)

Withdraw {crypto)

Deposit (fiat)
Deposit {crypto)
Withdraw (fiat)

Withdraw {orypto)

Deposit (fiat)
Deposit (crypto)
Withdraw {fiat)

Withdraw {crypto)

$0.00
$0.00
$0.00
$0.00

$0.00

No limit
$0.00
$2,500.00

$2,000.00

No limit
$2,000.00
$5,000.00

$25,000.00

No limit
$25,000.00
$50,000.00

$100,000.00

No limit
$100,000.00
$100,000.00

Monthly limits

Deposit {fiat)
Deposit (crypto)
Withdraw (fiat)

Withdraw {orypto)

Deposit {fiat)
Deposit {orypto)
Withdraw {fiat)

Withdraw {orypto)

Deposit {fist)
Deposit {orypto)
Withdraw {fiat)

Withdraw {crypto)

Deposit {fiat)
Deposit {crypto)
Withdraw (fiat)

Withdraw {orypto)

Deposit (fiat)
Deposit (crypto)
Withdraw (fiat)

Withdraw {crypto)

$0.00
$0.00
£0.00
$0.00

$0.00

No limit
$0.00
$20,000.00

$10,000.00

No limit
$10,000.00
$50,000.00

$200,000.00

No limit
$200,000.00
$200,000.00

$500,000.00

No limit
$500,000.00
$500,000.00

Margin

Requirements

Account signup

.

Full name

Date of birth

Country of
residence

+ Phone number

Verified proof
of residence
(e.g.. utility bill
no more than 3

months old)

.

Social Security
number (US
only)

1D confirmation

photo (see

footnote)”

If you are
interested in s
personsl or
business Tier 4
acoount,

plesse contact

e Choose the
category

Verification:

support

request

Uygun bir KYC (Musterini Tani), platformun talep Uzerine kanun yaptirimi igin en azindan asadidaki

belgelere sahip olmasini saglar:

e Ehliyet veya resmi makamlarca verilmis fotografli kimlik ile dogrulanmis ad

e Dogrulanmis ikamet kaniti
e Sosyal glivenlik numarasi
e Email adresi, telefon numarasi
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e IP ve Cerez Bilgileri

Belirli bir kullanici hakkinda KYC (Misterini Tani) bilgilerine sahip olup olmadiklarini 6grenmek igin gesitli
kanallar aracilifiyla bir Sanal Varlik Hizmet Saglayicisiyla iletisime gegilebilir. Iletisime gecmeden énce,
Sanal Varlik Hizmet Sadlayicisinin uyumlu olup olmadigini kontrol etmek igin LEA toplulugunuza
danismak iyi olacaktir. KYC (Musterini Tani) ve diger ilgili bilgilere sahiplerse, sorusturmacilarin bu
bilgileri almak igin bir mahkeme celbi veya yargi yetkisine bagli olarak uygun talep géndermeleri gerekir.

3.7.3 1ki Faktorlii Kimlik Dogrulama (2FA)

Kullanicllarin 2FA (Iki Faktoérli Kimlik Dogrulama) (Google Authenticator, YubiKey, Authy veya SMS
kodlar araciligiyla) kullanmalar 6nerilir. Cogu durumda, ekstra bir glvenlik katmani olarak, kullanici
oturum acmak istediginde bagh e-posta adresine bir link gonderilir. Dolayisiyla, arastirmacinin bir sifresi
ve kimlik dodgrulama uygulamasina erisimi olsa bile, stiphelinin (sulh hakiminin / hakimin onayi ile -
yukariya bakin) e-posta hesabina erisim de gerekli olabilir.

3.8 Anahtar Kelimeler

Anahtar kelimeler bu kilavuzda birkag kez ele alinmistir, bunlar kripto paralarin énemli ve esas
parcasidir. Anahtarla, gok sayida farkli madeni parayi geri ylkleyebilir ve bunlara el koyabilir ve
stiphelinin ctizdaninin tam olarak ayni kopyasini geri ylkleyebilirsiniz.*° Fakat, bazi cizdanlarin BIP
protokollerini ayni sekilde takip etmedigini ve bu nedenle bir clizdanin size bir sturi para iade
edebilecegini, digerinin ise tamamen bos bir clizdan actigini bilmek de énemlidir.

Anahtar kelimeleri arastirmak igin, bir kripto para clizdani kurmadan bile 6zel anahtarlar belirlemeye
yonelik bazi araglar vardir. Daha 6nce belirtildigi gibi, BIP32/44/49 clizdanlari ayni adresleri vermelidir,
ancak bu her zaman boéyle dedildir!. Electrum, Exodus, Mycelium, Copay, Jaxx, Coinomi ve dider bazi
clzdanlar tamamen farkli bir 6zel ve genel anahtar seti iade edebilir. Bunun nedeni, farkli yazilim
saglayicilarinin anahtar algoritmalarini biraz farkli kullanmasidir. Bu nedenle, farkli onarim slregleri ve
araclarinin denenmesi 6nerilir. Ian Coleman hangi adreslerin anahtar kelimelerle iliskili oldugunu kontrol
etmek igin gcevrimdigi olarak indirilebilen Mnemonic Code Converter#? adl bir web sitesi olusturdu; ancak
farki taniyip farkli yazihmlarin hangi anahtarlari déndirdiguna analiz ediyor gibi gérinmemekte. Fakat
hala cok kullanish ve birgok farkli sanal paranin anahtar kelimelerini dénisttrtctde kullanabilirsiniz.
Mevcut olan bu tiretme araglarini test edip denemeniz 6nerilir, ayrica kurumunuzda bazi 6zel kolluk
kuvvetleri araglari da olabilir.

Bu kilavuzda kullanilan su anahtar kelimeleri (BIP49) kontrol ederken

“yan kullanisl genis mutsuz galeri kasik sergi yastik derinlik gegerli canli antrenér durumlar asla cihaz
indeks garip dogum ayak biledi harcamal gériinmek parti patlama yolu”

anahtar igin su sonucu alacagiz
Tlretme yolu m/49'/0'/0'/0/0
Genel anahtar: 3A9XTNSSaQesZjDWEWcP6knKGC9YzFBQHe

Ozel anahtar: L2HFbHMB3hZVsaVQDkD7D7VUKg8A96x7mKhazKGQrelLGUfApHhQ

40 Daha fazla kaynak icin https://en.bitcoin.it/wiki/Seed phrase
41 Anahtar kelimelerle ilgili daha fazla kaynak igin https://walletsrecovery.org/
42 https://iancoleman.io/bip39/
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Dogru. Dolayisiyla, bir bakima anahtar kelime listesinden dogru 6zel anahtarlari olusturmak icin de bu
araci kullanabilirsiniz. Bu araglarla pratik yapmaniz siddetle tavsiye edilir. Tlretme yolu asagidaki gibi
olusturulur®3,

m/purpose/coin_type/account/change/address_index

e m: ana anahtardir

e purpose: BIP uygulamasidir; bu durumda 49, BIP49 anlamina gelir

e coin_type: su anda Bitcoin igin 0, Bitcoin Testnet igin 1, Litecoin igin 2 ve Ethereum igin 60
olacaktir.

e account: alt hesaplar kurma imkani verir; 6érnedin 1 dirty coinler igin ve 2 karisik mixed
coinler igindir ve 3 sadece clean coinler igin olabilir vs.

e change: adresi yalnizca bir islemden degisimi almak igin bir adres olarak isaretler

e address_Index 6demeler icin numaralandirilmis alici adresini temsil eden bir sayidir

e numbering: 0'dan baslar, bu nedenle 3 dederi agacin o dalindaki alici adres 4 olacaktir.

Ian Colemans tlretme yolu araci gibi bir arag¢ kullanirken, aslinda stiphelinin sahip oldugu bilgisayara
ayni tar cizdani yiklemenize gerek yoktur.

3.9 Raporlama

Kripto paralara el koyulurken bazi bilgilerin belgelendirilmesi ve raporlanmasi gerekir. Raporun ilgili bilgi
ve unsurlari, tlkenin gegerli yasal cergevesine ve raporlama standartlarina baglidir.

Bir rapor, el koyma islemiyle ilgili genelde en azindan asadidaki bilgileri igerir:

e Kripto paranin adi (6r., Bitcoin, Ethereum)

e Tutar (6r., 0,15 BTC, 1 ETH)

o Islem dcreti (tutar)

e Tarih, zaman ve zaman dilimi (6r., 25/12/2020 10:00 CET)
e Islem kimligi (kriptografik dzet)

e Gondericinin adres(ler)i

e Alici adresi (yani devlet kontrollindeki adres)

Ayrica ne tlr clzdan(lar) ve cihaz(lar) kullanildigini, el koyma isleminin hangi kosullarda ve nasil
gergeklestirildigini, cihaz(lar) Uzerinde yapilan manipulasyonlari, el koyma sirasindaki bakiyeyi vs.
raporda belirtebilirsiniz.

Bir raporda devlet kontroliindeki bir ciizdanin 6zel anahtarlarini veya anahtarlarini asla ifsa
etmeyin.

Ornegin bitcoinlere el koyarken, Bitcoin'in sabit blok zinciri, tartisiimaz bir kanit bicimi islevi gdrebilir.
Iigili bilgilerle birlikte Bitcoin islemleri otomatik olarak kaydedilir ve bdylece halka agik Bitcoin blok
zincirinde belgelenir.

Bir el koyma isleminin ekran gorintllerini ve/veya ekran kaydini (6zel anahtari géstermeden) rapora
eklemek iyi bir uygulamadir.

43 Tlretme yollariyla ilgili daha fazla bilgi icin: https://en.bitcoin.it/wiki/BIP 0175
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4 Kapanis

Bu kilavuz, Avrupa Birligi iPROCEEDS-2 cercevesinde gorevlendirilmis ve gelistirilmistir. Arastirmaciya,
kripto paralari ele gecirebilmek icin pratik deneyim sadlayacak gerekli bazi bilgilerde ve TPP'de
ustalagsmak igin rehberlik edecektir. Ne yazik ki, bu (el koyma) alani gok genis oldugundan tim konular
ele alinamamistir.

Kilavuz yazilirken tim yazihm ve teknikler gegerli idi. Buna ragmen, arastirmacilarin, kripto para alaninin
strekli gelistiginin ve oldukga hizl bir sekilde degistiginin farkinda olmalari gerekir. Bu nedenle, kripto
paralara el koymalari gerektiginin farkina vardiklarinda, arastirmacilar ayrica kendilerini 6nceden
hazirlamak, glincellemek ve editim/pratik yapmak igin yeterli zamana ihtiyag duyarlar.

Bazen beklenmedik durumlar ortaya cikabilir; fakat kilavuzdaki konulari test edip uygulayarak birgok
durumda basarili olmayi saglayacak blyik bir adim atilmis olacaktir.

Ayrica asadida belirtilen mevcut destekleyici materyallerin kullaniimasi da 6nerilmektedir:

e Europol Bitcoin arastirma kilavuzu

e Sanal Varliklara El Konulmasina Iliskin Kilavuz (Guidelines for the Seizure and Sale of Virtual
Assets), INTERPOL (Kasim 2020, sadece resmi kullanimlar igin)

e “Kripto Para ve Karanlik A§ Sorusturmalar” (“"Cryptocurrency and Dark Web Investigations”)

egitim paketi

Nick Furneau Kripto Paralarin Arastiriimasi*#

Bu kilavuz, yalnizca devlet ve kanun uygulayicilara dagitim amagl hazirlanmistir; kilavuzun yetkisiz
daditimi ve/veya herhangi bir bolimUntn kopyalanmasi kisitlanmistir/yasaktir.

4 Nick Furneau Investigating cryptocurrencies (Kripto Paralarin Arastirilmasi):
https://investigatingcryptocurrencies.com/
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