BILISIM SISTEMLERI UZERINDE ARAMA VE EL KOYMA TEDBIRI
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1.

Ulkemizde ve yabanc iilkelerde bilisim suclar1 konusunda yapilan 6zellikle ceza hukuku
alanindaki yasal diizenlemelerin tek basina bu suclarin 6nlenmesinde yeterli olmadig
goriilmektedir. Ceza normlar1 hichir zaman tek basina sucun oénlenmesi acisindan
caydirict ve sucu yok edici bir etken olmamistir. Gelisen teknolojiyle birlikte ozellikle
bilisim alaninda her giin yeni suc isleme modellerinin ortaya ¢cikmasi, yapilan ceza hukuku
diizenlemelerinin de eksik ve yetersiz kalmasma neden olmaktadir.

Ulkemiz acisindan ise durum daha da kotii bir tablo ¢izmektedir. Teknoloji ithal eden bir
iilke olmamizin yam sira hukuksal diizenlemeler de ithal eden bir iilke oldugumuz icin
her ikisini birlestiren bir alan olan bilisim suclarinin hukuksal diizenlemesi konusunda
hatalarin ve yetersizliklerin olmasi kacimilmazdir. Tiim hukuk kurallar1 toplumsal
diizenin ve ihtiyaclarin birer yansimasidir; bu nedenle hukuk kurallar1 uygulanmaya
konulduklar1 toplumun biinyesine uymal ve toplumun gerisinde kalmamalidir. Bunun
yvami sira bu kurallar o toplumda bulunan diger hukuk kurallariyla ve o6zellikle
“kiiresellesen” diinyada toplumun iliski icinde bulundugu diger toplumlarin hukuk
kurallariyla uyum icinde olmalidir.

Uzun zamandir onaylanmasi gerektigini belirttigim, 10.11.2010 tarihinde {iilkemiz
tarafindan imzalanmis olan Avrupa Siber Suc Sozlesmesi, 22.4.2014 tarih ve 6533 sayili
“Sanal Ortamda Islenen Suclar Sozlesmesinin Onaylanmasimm Uygun Bulunduguna Dair
Kanun” ile onaylanarak uygun bulunmus, 2.5.2014 tarihli ve 28988 sayili Resmi Gazete’de
yvayimlanarak yiiriirliige girmistir. Dolayisiyla Avrupa Siber Suc Sozlesmesi ic
hukukumuzun bir parcasi haline gelmistir. Bundan sonra bu Sézlesmeye uyum icin ic
hukukumuzda da baz degisikliklerin yapilmasi ve 6zellikle sorusturma ve kovusturma
makamlariin Sézlesmeye uygun islem yapmalarinin, yani Sozlesmenin uygulanmasinin
saglanmasi gerekir. Ancak bu konuda, oOzellikle ceza muhakemesi koruma tedbirleri
acisindan 6nemli eksiklerin oldugu ve bu konuda hareket edilmedigi goriilmektedir.

Bilisim suclarinin cok ciddi bireysel ve toplumsal sonuclar1 bulunur. Bu nedenle bu
suclarla yiiriitiillecek miicadele de cok boyutlu olmalidir. Ceza normlariyla saglanmaya
calisilan Kkoruma, bilisim suclariyla miicadelenin yalnizca bir boyutudur. Bu
miicadelenin diger bir boyutu da bilisim sistemi kullanan Kisilerin, kurumlarm ve hatta
devletlerin bu konuda almalar1 gereken tedbirler ve ceza hukuku disinda ozellikle sanal
alanin hukuksal bir alan haline getirilmesi icin yapmalar1 gereken diizenlemelerdir.
Ayrica bilisim suclarinin sorusturulmasi ve kovusturulmasi da ayr1 bir teknik uzmanhk
bilgisi ve deneyimi gerektirmekte ve bunlarin yapilabilmesi sorusturma makamlarina
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yetki veren 6zel muhakeme kurallarmin bulunmasini gerekir. 5271 sayih CMKnin 134.
maddesiyle bu alanda diizenleme yapilmis, ayrica bir de yonetmelik cikarilarak, bu
sorusturmalar hukuk kurallariyla diizenlenmeye cahsilmistir. Ayrica CMKnin 135.
maddesi akis halindeki veriler icin dikkate alimmasi gereken diger bir diizenlemedir.

Ancak bilisim teknolojilerinin ilerlemesi ve hayatin her alina girmesi; biiyiik veri, yapay
zeka, nesnelerin interneti, blok zincir kavramlarmn giinliik hayatimizin bir parcasi
olmasi; kamusal ve 0ze pek cok hizmetin bilisim sistemleri aracihgiyla internet
iizerinden gerceklestirilmesi, klasik suclarin da bilisim sistemleri aracihigiyla ve 6zellikle
internet tlizerinden islenmesi yol acmaktadir. Dolayisiyla bilisim sistemleri iizerinde
gerceklestirilecek arama ve el koyma tedbiri yalmzca bilisim suclarinda degil, klasik
suclarda da kullanilmaktadir. Nitekim iilkemizin 15 Temmuz 2016’da maruz kaldig1 darbe
girisimi sonrasinda FETO/PYD teror orgiitiine yapilan sorusturma ve kovusturmalarin
biiyiik boliimiinde dijital deliller kullanilmaktadir. Darbe girisimi gibi klasik bir sucta
dahi dijital delillerin ana ispat araci olmasi konunun énemini gostermesi acisindan son
derece onemlidir. Dolayisiyla bu cahismada yapacagim aciklamalar yalnizca bilisim
suclar1 bakimmdan degil, dijital delillerin kullanildig1 her tiirlii suca iliskin sorusturma
ve kovusturma acisindan dikkate alinmalhdir.

I1. BILISIM SISTEMLERINE YONELIK CEZA MUHAKEMESI KORUMA TEDBIRLERI

V1

A. Bilisim Sistemlerinde Arama, Kopyalama ve El Koyma
1. Yasal Dayanak

6. Bilisim sistemlerine karsi veya bilisim sistemleri kullanilmak suretiyle bir suc
islendiginde yapilmasi gereken en onemli islemlerden biri s6z konusu sistem iizerinde
inceleme yapilmasidir. Bu sistem sucun failine ait olabilecegi gibi magdura ya da iiciincii
bir kisiye de ait olabilir. Ancak bu arama isleminin, aynen evde ya da is yerinde yapilan
aramalar gibi, bir yasa normuna dayanilarak yapilmasi gerekir; zira bu temel hak ve
ozgiirliikleri kisitlayan bir islemdir. Aksi takdirde keyfi ve hukuksuz uygulamalarm
gerceklesmesi kacimlmazdir. Buise hem maddi gercegin ortaya cikarilmasina zarar verir
hem de elde edilen deliller gercegi yansitsa da hukuka aykir1 elde edildigi icin yasak delil
olur ve sorusturmada ve kovusturmada kullamlamaz'. iste bu nedenlerle 5271 sayih
CMK'nin 134. maddesinde “bilgisayarlarda, bilgisavar programlarimda ve kiitiiklerinde
arama, kopyalama ve elkoyma” bashgl altinda bilisim sistemlerinde yapilacak delil
arastirmas1 yontemi diizenlenmistir. Ayrica Adli ve Onleme Aramalar: Yonetmeliginin? 17.
maddesinde de yasa maddesindeki aym1 bashikla diizenleme yapilmistir. Ancak birkac
ifade disinda yonetmelikte CMK'nin 134. maddesi aynen tekrar edilmistir. Ayrica
giiniimiizde iletisim, ashnda bir bilgisayar olan cep telefonlariyla yapildig: icin, dijital
verilerin iletimi yontemiyle ve yalnizca sesli degil, gorsel veya yazili metinlerin anlik
paylasimi yontemiyle de yapilmaktadir. Dolayisiyla bilisim sistemlerini iizerindeki
duragan (depolanmis) veriler icin CMK’'nin 134. maddesi uygulanirken, akis halindeki
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(iletisim esnasindaki) veriler icin telekomiinikasyon araclar1 iizerindeki koruma
tedbirlerini diizenleyen CMK’nin 135. maddesinin uygulanmasi gerekir>.

2. Somut Delillere Dayanan Kuvvetli Siiphe Sebeplerinin Varhg:

CMK'nin 134. maddesinin 1. fikrasinda “Bir suc dolayisiyla yapilan sorusturmada, somut
delillere dayanan kuvvetli siiphe sebeplerinin varligr ve baska surette delil elde etme imkanimn
bulunmamas: halinde, hakim veya gecikmesinde sakmca bulunan hallerde Cumhuriyet savcis
tarafindan siiphelinin kullandigr bilgisayar ve bilgisayar programlar: ile bilgisayar Kiitiiklerinde
arama yapimasina, bilgisayar kayitlarindan kopya cikarilmasina, bu kayitlarin coziilerek metin
haline getirilmesine karar verilir. Cumhuriyet savcisi tarafindan verilen kararlar yirmi dort saat
icinde hakim onayina sunulur. Hakim kararini en gec yirmi dort saat icinde verir. Siirenin
dolmasi veya hakim tarafindan aksine karar verilmesi halinde cikarian kopyalar ve coziimii
yapilan metinler derhal imha edilir” denilmektedir*.

Boylelikle daha 6nce 668 sayili KHK® ile olaganiistii hal siiresiyle sinirli olmak tizere
getirilen ve CMK’daki bircok koruma tedbiri icin genel formiil olan “gecikmesinde sakinca
bulunan hallerde Cumhuriyet savcist tarafindan”karar verilebilmesi hali, olagan donemler
icin de gecerli olmak iizere bu tedbir bakimimdan da getirilmistir. Bu degisikligin
gerekcesinde, gecikmesinde sakinca bulunan hallerde 134. maddede belirtilen tedbirlere
Cumhuriyet savcis1 tarafindan da karar verilebilmesine imkan saglamak suretiyle,
delillerin bir an oOnce elde edilebilmesi ve sucla etkin miicadele edilebilmesinin
amaclandig1 belirtilmektedir. Savemin verecegi karar icin yirmi dort saat icinde yargic
onaymin gerekmesi bu konuda bir teminat olusturmaktadir. Bu tedbire dogas1 geregi
genellikle sorusturma asamasinda karar verileceginden, denetim mercii de sulh ceza
hakimlikleri olacaktir.

Maddede ozellikle “stiphelinin kullandig1” ifadesine yer verilmistir; zira {izerinde arama ve
kopyalama islemi yapilacak bilisim sisteminin siipheliye ait olmas1 gerekmez. Siiphelinin
maliki oldugu, kiraladigi, 6diinc aldig1 ya da ortak kullanima acik bir bilgisayar1 eylemini
gerceklestirirken kullanmasi bu tedbirin uygulanmasi icin yeterlidir. Ancak delile ulasmak
icin sadece failin kullandig1 bilisim sisteminde arama yapilmasi yeterli degildir. Baz
durumlarda failin kullandig1 sistemle birlikte soz konusu Kkisilerin hatta yalnizca iiclincii
kisilerin bilisim sistemlerinde bu tedbirin uygulanmasi gerekebilir. Yasanin bu durumu
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diizenlememis olmasi bize gore énemli bir eksikliktir ve yapilacak bir diizenleme ile bu
eksiklik giderilmelidir.

Bilisim sistemlerinde delil elde etmek icin arastirma yapilabilmesi icin 6ncelikle “somut
delillere dayanan kuvovetli siiphe sebeplerinin varligy” ve “baska surette delil elde etme
imkaniin bulunmamas:” gerekir. Somut delillere dayanan kuvvetli siiphe sebeplerinin
varhgl sarti bu maddenin ilk halinde bulunmamaktaydi. 21.2.2014 tarih ve 6526 sayil
“Terorle Miicadele Kanunu ve Ceza Muhakemesi Kanunu ile Baz1 Kanunlarda Degisiklik
Yapilmasina Dair Kanun”un 11. maddesiyle CMK'nin 134. maddesinde yapilan degisiklik
ile bu ifade maddeye eklenmistir®.

Buna gore bilisim sistemlerinde arama (veya elkoyma) koruma tedbirinin
uygulanabilmesi icin oncelikle iki sartin birlikte bulunmasi gerekir. Bunlardan ilki yasa
degisikligi ile fikraya eklenen “somut delillere dayanan kuvovetli siiphe sebeplerinin
varhg "dir.

CMK’daya da 6gretimizde “somut delil — soyut delil” ayrimi yapilmamustir, mantiksal olarak
boyle bir ayrimin yapilmasi da anlamsizdir. Delil, yargilama konusu olay1 temsil etsin ve
ister beyana, ister belgeye ister ise belirtiye dayansin somut bir olgudur; dolayisiyla bana
gore maddede somut delil kavram soyut delil kavramimin karsiti olarak kullanilmanuistir.
Ote yandan Anglosakson hukuk sisteminde “somut (gercek) delil — ikrar delili” ayrim
yapilmaktaysa da’, tilkemizin de dahil oldugu Kita Avrupasi hukuk sisteminde béyle bir
ayrim bulunmamaktadir. Nitekim iilkemiz ceza muhakemesi hukuku sisteminde yukarida
belirttigim {izere ikrar1 da kapsayan beyan delilleri, somut delil niteligindedir. O halde
bana gore geriye kalan tek secenek, bu kavramin, ulasilabilir, gercekci (rasyonel - akilci)
delillerin karsiigi olarak kullamlmasidir. Ancak bunlarm ayrica belirtilmesine gerek
yoktur, zira bunlar zaten ceza muhakemesinde kullanilabilecek delillerin bir 6zelligi olup,
delil kavraminin icinde yer alirlar, zaten bu belirtilen 6zellikler olmaksizin bir beyan, belge
yva da belirtinin delil olarak kabul edilmesi ve ceza muhakemesinde ispat araci olarak
kullanilmasi miimkiin degildir.

Kuvvetli siiphe ise, genellikle koruma tedbirleri icin bir on sart olarak aranan siiphe
tiiriidiir. Ornegin CMK'nin 100. maddesinde tutuklama karar: verilebilmesi icin “kuvvetli
suc siiphesinin varhgim gosteren olgularmn ... bulunmast halinde, siipheli veya sanik hakkinda
tutuklama karar: verilebilir” denilerek bu tiir bir siiphenin varhgi aranmustir. Kuvvetli siiphe,
siiphelinin/samgm sucu isledigi konusunda, somut olaylarla desteklenmis, dayanagi olan
delille mahkumiyet karari verilebilmesinin kuvvetle muhtemel oldugu siiphedir. Yasaya
gore failin yakalanabilecegi veya suc delillerinin elde edilebilecegi hususunda makul siiphe
var ise, siiphelinin veya sanigin iistii, esyasi, konutu, isyeri veya ona ait diger yerler
aranabilir (CMK m. 116). Eldeki delillerle yapilacak muhakeme sonucunda, saniZin mahkam
olmasi olasihgl, beraat etmesi olasihgindan daha fazla ise “yeterli siiphe (delil)” so6z
konusudur. Kamu davasmin acilabilmesi icin “yeterli siiphe” arannustir (CMK m. 170/2)%.

21.2.2014 tarihli ve 6526 sayihi Kanunun 1rinci maddesiyle, bu maddenin birinci fikrasinda yer alan “sorusturmada,”
ibaresinden sonra gelmek iizere “somut delillere dayanan kuvvetli siiphe sebeplerinin varhig ve” ibaresi eklenmis ve
dordiincii fikrasinda yer alan “Istemesi halinde, bu” ibaresi “Uciincii fikraya gore alnan” seklinde degistirilmistir.

Bu konuda bkz: Kerri Mellifont, Fruit of the Poisonous Tree — Evidence Derived from Illegaly or Improperly Obtained
Evidence, Sydney, The Federation Press, 2010, s. 7, 8.
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Iste kuvvetli siiphe, bunlarm da iistiinde, mahkumiyetin cok yiiksek bir ihtimalle
gerceklesecegi durumlarda s6z konusu olur. Dolayisiyla madde metnine yapilan ekleme ile
inceleme konusu koruma tedbirinin uygulanmasi zorlastirilmak istenmistir. Bundan sonra
s0z konusu tedbir talep edilirken ve karar verilirken cok dikkatli ve titiz olunmasi gerekir.
Aksi takdirde deliller hukuka aykir1 olarak elde edilmis olur ve ispat araci olarak
kullanilmalar1 miimkiin olmaz.

3. Baska Surette Delil Elde Etme imkaninin Bulunmamasi

Yukarida da belirttigim tizere, “somut delillere dayanan kuvvetli siiphe sebeplerinin varligi”
inceleme konusu arama (ve elkoyma) tedbirine karar verilmesi icin yeterli degildir.
Bunun vani sira “baska surette delil elde etme imkanymun bulunmamas:” da gerekir. ki
ifadenin arasinda “ve” baglaci bulundugu icin somut olayda tedbire karar verilmesi icin
her iki 6n sartin birlikte bulunmasi gerekir.

. Yiiriirliikte bulunan hukuk acisindan bu sartlar gerceklesmeden karar verilmesi hukuka

aykiridir ve bu sekilde verilen karar neticesinde elde edilen deliller de “hukuka aykir:
delil”dir ve Anayasa m. 38 ve CMK m. 217/2 geregince hiikkme esas alinmalar1 miimkiin
degildir.

Somut delillere dayanan kuvvetli siiphe sebeplerinin varhig ile baska surette delil elde
etme imkanmin neden bulunmadigl ve bu nedenlerle bu yola basvuruldugu hem
savcihgin  kararinda hem de hakimin onaymda acik ve gerekceli bir sekilde
belirtilmelidir. Ancak su ana kadarki uygulamada, baz istisnalar disinda, buna hemen
hemen hic uyulmadigi, yalmzca “yasa maddesi tekrar edilerek” karar verildigi
goriilmektedir. Dolayiswyla verilen kararlarin  biiviik cogunlugu hukuka aykiridar.
Beklentim bu konuda hassasiyet gosterilmesi, kararlarin ve onaylarin yasanin sartlarimi
karsilar sekilde gerekcelendirilmesidir.

Ayrica on kosul niteligindeki “baska surette delil elde etme imkaninin bulunmamas:” halinin
sorusturma evresinin hangi asamasinda belirlenecegi de belli degildir. Ancak 134.
maddenin normatif yapisi geregi, sorusturmaya konu yapilan sucla ilgili olarak belirli bir
delil arastirmasinin yapilmis olmasi, bu arastirmanmn sonucunda bir delil elde
edilememis olmasi ve bunun da acikc¢a tutanaga baglanmasi gerekir.

Olmas1 gereken hukuk acisindan ise bana gore bu sartin aranmasi 6zellikle bilisim suclar1
ve bilisim sistemleri aracihgiyla islenmis suclar icin yapilacak sorusturmalar acisindan son
derece hatahdir. Zira bilisim sistemlerine karsi ya da bilisim sistemleri aracihgiyla islenen
suclarda yapilmasi gereken ilk is, sistemin yapisi ve veri biitiinliigii bozulmadan icindeki
verilerin ve baglantilarinin tespit edilmesidir. Bu suclar hakkinda yapilan sorusturmalarda
genellikle baska sekilde delil elde etme imkani da bulunmamaktadir. Baska sekilde delil
elde etmeye calisildiktan sonra en son care olarak bilisim sistemlerinde arastirma
yapilmaya girisildiginde ise cok gec kalinmus olacak faillere ve delillere ulasmak son derece
giiclesecektir. Nitekim bu maddenin sanki bovle bir sart yokmus gibi wygulanmasimn altinda
yatan gerekce de budur. Ancak ifade etmeliyim ki, teknolojinin ve dijital ¢oziimlerin
hayatimizin her alanina girmesi nedeniyle artik klasik olarak adlandirdigimz suclarm da
pek cogunun aydinlatilmasinda dijital materyallere basvurulmasi bir zorunluluktur.
Dolayisiyla yukarida bilisim suclar1 acisindan soylemis oldugum hususlar pek ¢ok olayda
Kklasik suclar acisindan da gecerlidir.
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elkoyma koruma tedbirinin uygulanmasi halinde Kisisel verilerin giivenliginin ve o6zel
hayatin gizliliginin kalmayacag seklinde icinde hakhihk pay olan bir karsi goriis de ileri
siiriilebilir. Ancak bu elestirinin de CMK'nin 134. maddesiyle eklenen “somut delillere
dayanan kuvvetli siiphe sebeplerinin varligr” sartinin gercek anlamda uygulanmasi suretiyle
karsilanmas1 miimkiindiir.

Ancak bilisim sucu sorusturmalarmin gerektirdigi hiz dikkate alinarak, 134. maddenin 1.
fikrasia getirilecek bir istisna hiitkmiiyle, “TCK 'nin bilisim alaninda suclar boliimiinde ve
135, 136, 138, 142/2-¢ 158/1-f maddelerinde yer alan suclar icin baska surette delil elde etme
imkanuwun bulunmamas: sarti aranmaz” denilmek suretiyle kismen hatal olan norm ve
yanlis uygulama diizeltilebilir. Ancak bugiinkii haliyle hem madde diizenlemesi hatahdir,
hem de uygulama ve bu yontemle elde edilen deliller hukuka aykiridir.

Madde metninde “bilgisayar, bilgisayar programlar: ve bilgisayar kiitiikleri” terimleri
yerine kisaca “bilisim sistemi” denmesi yeterli olurdu. Maalesef TCK’da giiniimiize uygun
bir terminoloji kullanilmasi ragmen CMK’da aynmi yontem izlenmemistir. Bilgisayar
kiitiigii terimiyle ifade edilmeye calisilan, sabit, tasinabilir ya da bulut formunda her tiirlii
veri tasimaya ve depolamaya yarayan araclar ya da sistemlerdir.

4. Arama ve Kopyalama Tedbiri

134. maddenin 1. fikrasimin metninde acikca anlasildigr {izere bu tedbir kural olarak;
siiphelinin kullandigr bilisim sistemlerinde arama yapilmasi, sistemdeki verilerin
kopyasmin cikarilmasi ve kayitlarin ¢oziimiiniin yapilarak metin haline getirilmesini
icerir. Yani kural olan arama tedbiridir; siiphelinin kullandig1 bilisim sistemi oldugu
yerde birakilacak ve kopyalama islemi sistemin bulundugu yerde yapilacaktir. Ayrica
kolluk giicleri sistemin ya da veri tasima aracinin ashini almayacaktir. Kural olan budur
ve Oncelikle bu tedbirlerin uygulanmasi gerekir!

CMKmin ilk halinde, stiphelinin veya miidafiin talebi halinde alinan yedeklemelerin bir
kopyasiin talepte bulunana verilecegi diizenlenmisti. Ben de, kitabin 6nceki basilarinda
bu hususun talebe birakilmis olmasma ragmen, uygulamada delilin saglamhginin kontrol
edilebilmesi icin bu yedegin mutlaka talep edilmesini 6nermis idim.

. Yasa koyucu, 6greti ve uygulamadan gelen bu ve benzer elestirileri dikkate almis olacak ki,

21.2.2014 tarih ve 6526 sayili Yasanin 1. maddesiyle CMK'nin 134. maddesinde degisiklik
yaparak®, 4. fikrada yer alan “istenmesi halinde” ifadesinin ¢ikartarak yerine “Uclincii
fikraya gore alnan” ifadesini getirmistir. Boylelikle arama tedbiri sonucu cikartilan
yedegin bir kopyasimin siipheli veya miidafine verilmesi istege bagl olmaktan cikartilmis
ve zorunlu hale getirilmistir. Bu degisikligi olumlu karsiliyorum, ancak bazi hallerde bunun
olumsuz sonuclarmin da bulundugu aciktir, bu konuya asagida ayrica deginecegim.

5. Elkoyma Tedbiri

134. maddenin 2. fikrasinda ise 1. fikranin istisnasi olarak el koyma tedbiri diizenlenmistir.
Buna gore “Bilgisayar, bilgisayar programlar: ve bilgisayar kiitiiklerine  sifrenin
coziilememesinden dolay: girilememesi veya gizlenmis bilgilere ulasilamamas: ya da islemin uzun

RG., 6.3.2014, 28933.
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stirecek olmasi halinde coziimiin yapilabilmesi ve gerekli kopyalarin alinabilmesi icin, bu arac ve
gereclere elkonulabilir. Sifrenin coziimiiniin yapilmas: ve gerekli kopyalarin alimmast halinde,
elkonulan cihazlar gecikme olmaksizin iade edilir.™°

Bu fikra cok acik bicimde bir istisnay1 diizenlemesine ragmen, iilkemiz mevzuatinda yer
alan pek cok istisna hiikmiiniin uygulamada kural haline getirilmesinde oldugu gibi,
bilisim sistemlerinde yapilan aramalarda “el koyma tedbirinin uygulanmas1” kural haline
getirilmistir. Kolluk giicleri CMKmin 134. maddesine gore yaptiklari aramalarin
tamaminda 2. fikradaki istisna hiikmiinii isletmekte, bunun icin arama yapacaklari
bilisim sisteminde sifre olduguna iliskin isleme katilan diger kolluk giicleriyle birlikte bir
tutanak tutmakta ve boylelikle yasay1 dolanmak suretiyle goriiniiste de olsa yasaya uygun
davrandiklar diisiincesiyle gorevlerini yerine getirmektedirler. Bunun gerekcesi olarak
ise “yeterli personellerinin olmadigim, eger sistemin oldugu verde arama ve kopyalama
yapmaya kalkarlarsa hichir isi yvetistirmeyeceklerini” beyan etmektedirler. Ashinda icinde
biiyiikk oranda gerceklik payr olan bu bahane yasa maddesini degistirme hakkini
vermedigi gibi bu sekilde elde edilen delili de hukuka uygun hale getirmemektedir. Zira
tutulan tutanaklarda ne tiir bir sifrenin ya da gizli verinin bulundugu, bunun isin uzmani
olan bilisim polisi tarafindan neden etkisiz kilmamadigina iliskin herhangi bir kayit ya
da son yapilan eklemeyle getirilen neden islemin uzun siirecegine iliskin bir bilgi, yer
almamaktadir. Dolayisiyla bu tutanagin gercekle bir ilgisi ve denetlenebilir bir tarafi
olmadig1 gibi, hukuken hicbir degeri de bulunmamaktadir. Bu islem acikca yasanin
arkasma dolanmaktadir ve hukuka aykiridir. S6z konusu islemin yapilis sekli hukuka
aykir1 bir delil elde etme yontemi oldugu gibi bu yolla elde edilen deliller de yasak delil
niteligindedir ve yargilamanin hicbir asamasinda kullanilmamalar: gerekir.

134. maddenin 3. fikrasinda “Bilgisayar veva bilgisayar Fkiitiiklerine elkoyma islemi sirasinda,
sistemdeki biitiin verilerin yedeklemesi vyapiu.” denilmek suretiyle 2. fikradaki istisna
hiikmiiniin uygulanmasi halinde yapilmasi gerekenlere yer verilmistir. Bununla baglantih
olarak 4. fikrasinda 6526 sayili Yasa ile degisiklik yapilarak “Ugiincii fikraya gore alinan vedekten
bir kopyva cikarilarak siiphelive veya vekiline verilir ve bu husus tutanaga gecirilerek imza altina
almr.” denilmek suretiyle el koyma tedbirinin uygulanmasi halinde cikarilan yedegin bir
kopyasinin siipheliye veya miidafiine verilmesi bir zorunluluk halinde getirilmistir. Bu
degisikligi genel anlamda olumlu bulmakla birlikte, sakincali ve dolayisiyla olumsuz
yonlerinin bulundugunu da belirtmeliyim. Ozellikle cocuk pornografisi ve kredi karti bilgileri
gibi baskalarina ait Kisisel verilerin ya da teror orgiitiine ait bilgi ve belgelerin bulundugu bir
depolama aygitimin imajmn bir 6rneginin siipheliye verilmesi yeni suclarin islenmesinin
Oniinii acabilecek niteliktedir. Maddede bunlar acisindan bir istisna getirilmemesi bana gore
bir eksikliktir. Uygulamada ise bu tiir iceriklerin bulunmasi halinde CMK’nin 123. maddesinde
diizenlenen suc esyasma el koyma tedbiri geregince el konulmakta ve siipheli ve/veya
miidafiine verilmemektedir. Bana gore burada bir ayrim yapilmal, miidafi gorevini yerine
getiren avukatin suc islemeyecegi ve sir saklama yiikiimliiliigii diisiincesinden hareketle, bu
gorevi yapanlara imajm yedegi verilebilir ve smirlama yalmzca siiphelinin kendisiyle sinirh

25/7/2018 tarihli ve 7145 sayili Kanunun 16'nc1 maddesiyle, bu maddenin birinci fikrasinda yer alan “Cumhurivet savcisinin
istemi idizerine” ibaresi “hakim veya gecikmesinde sakinca bulunan hallerde Cumhurivet savcist tarafindan” seklinde
degistirilmis, fikrada yer alan “hdkim tarafindan” ibaresi madde metninden cikarilms, ikinci fikrasma “bilgilere
ulasilamamas:” ibaresinden sonra gelmek tizere “ya da islemin uzun siirecek olmas:” ibaresi eklenmistir.
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tutulabilir. Boylelikle hem yeni suclarin islenmesinin oniine gecilmis hem de delilin
dogrulugunun teyit edilmesi saglanmis olur. Ancak iilkemizin gercekleri karsisinda bu
coziimiin ne kadar dogru olacag: tartismalidir.

Diizenlemeler bu sekilde olmakla birlikte uygulama boyle olmamaktadir. Kolluk giicleri
bilisim sistemleri iizerinde arama, kopyalama ve elkoyma tedbiri icin bilisim sisteminin
bulundugu yere gittiklerinde yukarida da belirttigim iizere yasayr dolanarak dogrudan
elkoyma tedbirini uygulamakta ve yedek alma islemini de kendi calistiklar1 merkezlerde
yapmaktadirlar. Yedekleme icin gerekli olan veri depolama araclarm da siipheliden
istemektedirler. Bu uygulama tamamen hukuka aykiridir. Ciinkii el koyma koruma
tedbiri uygulandiginda yedekleme sorusturmanin giivenilirligi, tarafsizhigr ve adil
yargilanma hakkina uygunlugu acisindan son derece 6nem tasimaktadir. Soyle ki:

Uzerinde tedbir uygulanan bilisim sisteminin sabit diski ya da veri tasima araci 6rnegin
320 GB veri tasima kapasitesine sahiptir. Ancak bunun tamami hichir zaman
kullanilmamaktadir. Ornegin; bu diskte 100 GB veri oldugunu kabul ettigimizde geri
kalan 220 GB bostur. Yalnizca veri bulunan kisimlar yedeklendiginde bos kalan 220 GB’hik
kisma daha sonra baska verilerin yazilmasi miimkiindiir. Dolayisiyla dolu ve bos
kisimlariyla tiim diskin oldugu gibi yedeklenmesi teknik tabiriyle “imajinin alinmasi” ve
bunun sonucunda HASH degerinin alinmasi yani islem yapildiktan sonra diskin bir nevi
miihiirlenmesi gerekir. Islemlerin siipheli ve miidafi niinde yapilmamasi halinde, imaj
alinmadan once veri yerlestirildigi ve daha sonra imaj ahindig1 siiphesi ve iddialar1 daima
soz konusu olacaktir. Bu durum dogru ve adilane yiiriitiillen sorusturmalarin da
giivenilirligini etkileyecektir. Oysa adil yargilanma hakkinin ihlal edilmemesi icin hem
goriiniiste hem de icerikte tiim sorusturma ve yargilama islemlerinin tarafsiz ve hukuka
uygun sekilde yerine getirilmesi gerekir. Ayrica bilisim sistemleri iizerinde yapilan adli
bilisim incelemeleri daima bu yedekler iizerinde yapilmaktadir; delilin ashinin
saklanmasi ve ileride s6z konusu olabilecek itirazlarda incelenmek {izere bozulmamis
halde muhafazasi icin ash {izerinde hicbir islem yapilmamasi gerekir. Uygulamada ise
bilisim sistemleri kolluk giicleri tarafindan yasa maddesi dolanmilmak suretiyle oldugu
yerden alimarak kolluk merkezlerine gotiiriilmekte, yedekleme ve HASH degerlerinin
alinmasi siipheli ve/veya miidafiinin olmadig1 ortamda yapilmaktadir. Bu wygulama
kesinlikle hukuka aykiridir! Bu yontemle delil elde edilmesi hukuka aykir1 oldugu gibi,
elde edilen deliller de yasak delildir; kullanilmasi ve hiikme esas alinmasi miimkiin
degildir. Ne yazik Kki; bugiin iilkemizde yiiriitilen “kamuoyunda en cok yer alan
sorusturma ve kovusturmalar da dahil olmak {izere” davalarin hemen hepsinde bu tiir
deliller kullamilmakta ve adil yargilanma hakki ihlal edilmektedir.

134. maddenin son fikrasinda ise “Bilgisayar ve bilgisayar kiitiiklerine elkoymaksizin da,
sistemdeki verilerin tamamunin veya bir kismun kopyast alinabilir. Kopyast alinan veriler
kagida yvazdirilarak, bu husus tutanaga kaydedilir ve ilgililer tarafindan imza altina alinr.”
denilmek suretiyle yukaridaki diizenlemelerle celiski yaratan bir fikraya yer verilmistir.
Ciinki yukarida belirttigimiz tizere bilisim sistemlerinden delil elde edilmesinde kural,
bilisim sisteminin oldugu yerde arama yapilmasi ve sistem verilerinin kopyalanmasidir;
el koyma ise istisnadir. Oysa bu fikradaki diizenlemede sanki el koyma kural, bu tedbir
uygulanmadan sistemin oldugu yerde kopyasinin alinmasi ise istisna imis gibi bir anlam
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cikmaktadir. Dolayisiyla bu fikra, gereksiz yere maddede yer alan ve anlam karisikhgina
yol acan bir diizenlemedir.

6. CMK m. 134 Ozel Bir Diizenlemedir

CMK’nin 116. ve 123. maddelerindeki genel nitelikteki arama hiikiimlerine ragmen 134.
maddeye yer verilmesi bunun 6zel nitelikte bir diizenleme oldugunu gostermektedir.
Dolayisiyla 116. maddeye dayanilarak siiphelinin isyeri ya da konutunda yapilan bir arama
sirasinda ayrica 134. maddeye gore arama yapilmasina iliskin bir karar alimmamissa,
siiphelinin kullandig1 bilgisayarlar iizerinde arama yapilmasi miimkiin degildir. 116.
maddeye dayanilarak yapilan aramada siiphelinin iizerinden cikan cep bilgisayarinda
arama yapilmasi icin dahi 134. maddeye gore karar alimmasi gerekir. Buna uyulmaksizin
yapilan aramalar hukuka aykir1 yontemle delil elde etmektir ve elde edilen delil de yasak
delil niteligindedir.

7. Uygulamadaki Elestiriler ve Uygulanan Yontem

Dikkat edilirse ne CMK'nin 134. maddesinde ne de yonetmelikte “imaj alma”dan ya da
“HASH degeri’nden bahsedilmemektedir. Bunun yerine “yedek alma” ve “kopyalama”
terimleri kullanmilmaktadir. Oysa yukarida acikladigimiz iizere, bir veri tasima aracinin
yedeginin ya da kopyasinin alinmasi ile imajmin alinmasi ve bunun sonucunda hash
degerinin elde edilmesi ¢ok farkl islemlerdir. Yedekleme ve kopyalamada bos sektorler
kopyalanmadig1 gibi, veri biitiinliigii ve giivenligi de saglanamaz. Bu ise dijital verilerin
“oiivenilir delil” olma 6zelligini ortadan kaldirir. Bu yontemlerin CMK’da ve yonetmelikte
diizenlenmemesi biiyiik bir eksikliktir.

Uygulamada ise sorusturma gorevlileri “tamamen kendi iyi niyetleri ve gorevi diizgiin
yapma istekleriyle”, bu alandaki uluslararasi standartlar takip ederek her sorusturmada
imaj ve hash degerini almaktadirlar. Ancak bu islemi yapmasalar, kendilerine neden bu
standardi  kullanmadiklarim ~ sorgulayacak bir yasal dayanak mevzuatimzda
bulunmamaktadir. Bu biiyiik eksikligin bir an énce hem CMK’da hem de yonetmelikte
yapilacak degisiklikler ile giderilmesi gerekir.

. Yukarida da belirttigim iizere sorusturma gorevlilerine yapilan 6nemli bir elestiri, arama

(imaj alma) isleminin veri tasima aracinin bulundugu yerde degil, el koyma tedbiri
uygulanmak suretiyle sorusturma gorevlilerinin bulundugu merkezde yapilmasi, istisna
olan el koyma tedbirinin kural haline getirilmesidir. S6z konusu gorevliler bunun
gerekcesi olarak hakhilik payr olan baz1 gerekceler ileri siirmekte ve ¢oziim yollar1 da
iiretip uygulamaktadirlar. S6z konusu gerekcelerden bazilar1 sunlardir:

a. Yeterli sayida ve nitelikte adli bilisim uzmam ve olay yeri inceleme ekibinin
bulunmamasi,

b. Cogunlukla sifrelerin coziilmesinin ya da gizlenmis verilerin bulunmasmin uzun
zaman ve 0zel ekipman gerektirmesi,

c. Uzun zaman alan arama faaliyeti sirasinda, iizerinde arama yapilan bilisim sisteminin
bulundugu, ev ya da is yerinde bulunan kisilere rahatsizhik verilmesi ya da bu yerlerin
calismaya uygun ve/veya hijyenik olmamasi,
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d. Bilisim sisteminin imajmin ahnacag yerde, veri biitiinliigiiniin saglanmasi icin
kesintisiz giic kaynagimin bulunmamasi, 6zellikle veri kurtarma yapilmasi gereken
durumlarda toz olmayan ve 6zel ekipmanlarin bulundugu ortamlarda bu islemlerin
yapilmasi gerekliligi.

Bu listeyi daha uzatmak miimkiindiir ve bunlarda hakhlik paymin oldugu da bir
gercektir. Sorusturma gorevlileri, hem yukarida amilan olumsuzluklardan kurtulmak
hem de delillerin hukuka aykir1 olarak elde edildigi —~hakh- itirazinm engellemek icin su
sekilde bir yontem uygulamaktadirlar:

CMK'nin 134. maddesine gore arama ve el koyma tedbirinin uygulanmasina iliskin karar1
aldiktan sonra, tedbirin uygulanacag yere gitmekte ve siiphelinin kullandig1 tiim veri
tasiyabilen araclar1 usuliince fisten cektikten sonra bunlar1 6zel yapilmis torbalara
koymakta ve agzimi miihiirlemektedirler. Bu esnada yapilan tiim islemleri tutanaga
baglamaktadirlar. Merkeze gotiiriilen bu araclar {izerinde inceleme yapilacagr zaman
duruma gore siipheli ve/veya miidafii incelemenin yapilacag1 merkeze cagrilmakta ve bu
islem icin hazirlanns 0zel yere almmaktadirlar. Adli bilisim uzmanlar1 tozdan
armdirilms 6zel yerlerinde araclar iizerinde inceleme yaparlarken, buraya yerlestirilmis
kameralar sayesinde, siipheli ve/veya miidafii kendilerine ayrilan yerde kameralardan
aktarilan bu goriintiileri monitoérlerden canh olarak izlemektedirler. Boylelikle bir
yvandan araclarin oldugu yerde inceleme zorunlulugundan Kkurtulup Kkendi
laboratuvarlarinda inceleme yaparlarken, bir yandan da verilere miidahale edildigi ve
hukuka aykir1 delil elde edildigi itirazindan kurtulmaya calismaktadirlar.

Bu sadece sorusturma gorevlilerinin olusturdugu ve uyguladig bir yontemdir. Bunun bir
benzerinin ya da daha gelismisinin bir an Once yasal bir zemine oturtulmasi ve
uygulamaya gecirilmesi gerekir. Aksi takdirde tilkemizde hem “hukuka aykir1 delil” elde
edilmeye devam edilecek, hem de bilisim suclar1 ve bilisim sistemleri aracihigiyla islenen
suclar hakkinda “olmasi gerektigi sekilde” sorusturma yapilamayacaktir.

B. Sorusturma ve Kovusturmada Mevzuat Kaynaklh Yenilikler ve Eksiklikler

39.

40.
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1. ASSS’nin Ii¢ Hukukumuzun Parcasi Haline Gelmesi

Yukarida da belirttigimiz iizere ASSSnin onaylanmasi uygun bulunarak Resmi Gazete’de
yayimlanmis ve ic hukukumuzun bir parcasi haline gelmistir. S6zlesmenin “Usul Hukuku”
bashkh II. Kismunin 14-22. maddeleri arasinda sorusturma ve kovusturmayi
kolaylastiracak tedbirler, “Uluslararasi Isbirligi* baslikli 23-35. maddelerinde arasinda
sorusturma ve kovusturmalar1 Kkolaylastiran ve hizlandiran isbirligi kurallar
diizenlenmistir".

Bu hiikiimlerin  iilkemizde de artik isler hale gelmesi sebebiyle,
bugiine kadar aydinlatilamayan ya da delillendirilemeyen pek cok sorusturma ve
kovusturmanin kisa siirede ve olumlu sekilde sonuclanacagim diisiinliyorum. Ancak
ASSS’de yer alan sorusturma tedbirlerinin iilkemiz ic hukukuna aktarilmasi gerekir;
ciinkii bu sozlesmenin dogrudan uygulanma o6zeligi yoktur, bu aktarma ise heniiz
gerceklestirilmemistir. CMKmin 134 ve 135. maddelerinde yer alan tedbirler ise ASSS’de

Sézlesmenin cevirisi icin bkz: Murat Volkan Diilger, Bilisim, Kisisel Verilerin Korunmasi ve internet iletisimi Mevzuat, 6.
Basi, Ankara, Seckin Yaymcilik, 2020, s. 33 vd.



41.

42.

43.

44.

46.

12

yer alan tedbirleri tam olarak karsilamamaktadir. Dolayisiyla bu Sozlesme’ye taraf
olmakla uluslararas1 yiikiimliiliiklerden kaynaklanan zorunluluktan dahi olsa bu
degisiklerin yapilmasi gerekir. Ancak bu konuda heniiz bir talep bulunmamaktadir.

Ote yandan Sozlesmenin imzaya acildig: tarih 2001 olup iizerinden oldukca uzun bir siire
gecmistir. Bu siire bilisim hukuku acisindan daha da uzun bir siiredir. Bilisim alaninda
yeni teknolojiler, gelismeler, firsatlar, ¢céziimler ve suc isleme modelleri ortaya cikmistir.
Buna bagli olarak, bu yeniliklere karsi veya bunlar vasitasiyla islenen suclari sorusturmak
icin de yeni adli bilisim ve sorusturma teknikleri s6z konusu olmaktadir. Dolayisiyla CMK
ve ilgili yonetmeliklerde degisiklik yapilacagl zaman yalmzca ASSSmin hiikiimleriyle
stnirh kalimmamali bu konudaki giincel gelismeler de takip edilerek mevzuata
yansitilmahdir®.

2. 5651 sayill Yasamin 3/4. Maddesi ile Sorusturma Acisindan Getirilen Degisiklik ve
AYM’nin 4. Fikrayi Iptalinden Sonraki Durum

5651 say1ll Yasanin 3. maddesine, 26.2.2014 tarihli ve 6527 sayih Yasanin 16. maddesi ile
eklenen 4. fikra geregince “Trafik bilgisi ancak bir suc sorusturmasi kapsaminda
mahkemelerce talep edilmesi halinde Baskanlhik tarafindan icerik saglayici, yer saglayict
ve/veya erisim saglayicidan alinarak verilir”.

Bu fikra ekleninceye kadarki uygulamada, sorusturmayi yiiriiten savcilar dogrudan
TiB’den (simdi ise BTK) bu bilgileri istemekteydiler. Hatta TiB bunun icin sorusturma
gorevlilerinin kullanmasi icin bir panel acmisti ve s6z konusu bilgiler bu panel {izerinden
rahathikla elde edilebilmekteydi.

Bu yontem bilisim sucu sorusturmasinda gerekli olan “hiz1” saglamakla birlikte,
maalesef iilkemizde yaygin olan kétiiye kullanimlar1 da tesvik etmekteydi. Iste yasa
koyucu bu kétiiye kullanimlar:t 6nlemek amaciyla hizli hareket etmeyi ikinci plana
itmis ve bu bilgilerin ister sorusturma ister kovusturma sirasinda ancak bir mahkeme
karari ile TiB’den istenebilecegini, TIB'in de ancak hakim kararina dayanarak soz
konusu bilgileri verebilecegini diizenlemistir. Yapilan bu diizenlemenin hakhilig
zaman icinde ortaya cikmissa da, karar verenlerin bircogunun da orgiitsel baglantisi
bu diizenlemenin de bosa cikmasini saglamistir.

. Bu diizenlemeden sonra sorusturma gorevlilerinin ya da savcihgin dogrudan TiB'den bu

bilgileri almasi halinde bunlar hukuka aykir1 delil olacak ve muhakemede kullanilmalar:
miimkiin olmayacaktir. Ote yandan mahkeme karar1 olmadan bu bilgilerin talep edilip
kullamilmasi ve verilmesi ilgilileri acismdan TCK'nin ilgili hiikiimleri geregince suc
olusturacaktir.

Ancak s0z konusu diizenleme Anayasa Mahkemesi'nin, 1.1.2015 tarih ve 29223 sayili
R.G.’de yaymmlanan, 2.10.2014 tarihli, 2014/149 E. ve 2014/151 K. sayili karar ile iptal
edilmistir. AYM'nin iptal kararindan sonra bu konuda bir yasal bosluk olusmustur. Zira
iptal {izerine degisiklikten 6nceki diizenlemenin ihya olmasi yani yeniden yiiriirliik
kazanmasi miimkiin degildir. Dolayisiyla bosluk olusmus ve hicbir diizenlemenin

ASSS'nin de yer alan koruma tedbileri, bu tedbirlerin Tiirk Hukukundaki karsiliklar: ve karsilastirmas1 hakkinda ayrintih
bir inceleme icin bkz: Yavuz Erdogan, Avrupa Konseyi Siber Suclar Sozlesmesi'nde Yer Alan Koruma Tedbileri Ve Bu
Tedbirlerin Tiirk Hukukundaki Yeri, istanbul, Le gal Yayincilik, 2018, s. 92 vd.
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48.

49.

olmadig ilk hale doniilmiistiir. Bu durumda mahkemelerin ve savcihiklari yargilamaya
veya sorusturmaya iliskin taleplerinin herkes tarafindan Kkarsilanmasi yasal bir
zorunluluk oldugundan arttk mahkemelerin ve savciliklarmm bu bilgileri ilgili
kurumlardan bir hakim ya da mahkeme karari olmaksizin dogrudan istemeleri
miimkiindiir. Kovusturma ya da sorusturma asamasinda mahkemelerin ya da hakimlerin
bir kararla bunlar1 istemesinde bir sorun bulunmamakla beraber, sorusturma
asamasinda kolluk giiclerinin ya da savcilik makaminin bir hakim karari olmaksizin bu
onemli verilere ulasmasi sorun yaratabilecek niteliktedir. Sorunun coziimii AYM nin
iptal kararindaki gerekceleri de dikkate almarak en kisa zamanda yapilacak bir
diizenleme ile s6z konusu boslugun giderilmesidir.

3. CMK m. 134’¢ Gore Alinan imajlarln Muhakeme Sonucunda Ne Yapilacagina iliskin
Belirsizlik Giderilmelidir

Uygulamada karsilastigim ve tarafima soru olarak yoneltilen 6nemli bir sorun da CMK
m.134’e gore alman imajlarm muhakeme sonucunda ne yapilacagidir. Oncelikle ifade
etmeliyim ki burada “muhakeme sonu” ile kastim sorusturma sonucunda verilen
kovusturmaya yer olmadig (takipsizlik) karari, ilk derece mahkemesince verilen kararlar
yva da denetim muhakemesi (istinaf ve/veya temyiz) sonucu verilen Kkesinlesmis
kararlardir.

Uzerinde arama ve el koyma tedbirine karar verilen dijital veri tasiyicilarin, failin
mahkumiyeti halinde bu kararla birlikte iadesine ya da suc¢ unsuru barimmdirmasi
halinde TCK m. 354 geregince bir giivenlik tedbiri olarak miisaderesine karar
verilebilir. Kovusturmaya yer olmadigina ve beraat halinde de siipheliye/saniga
iadesine karar verilebilir. Burada kastettigim ise, arama ve/veya el koyma neticesinde
bu dijital veri tasiyicilardan alinan imajlari ne olacagi sorunudur. Iste bunlarla ilgili
yiiriirliikteki mevzuatimizda bu delillerin ne yapilacagina iliskin acik bir diizenleme
bulunmamaktadir.

Baz1 mahkemeler ya da savciliklar bu verileri elinde bulunduran adli emanete ya da
emniyet birimlerine bunlarin imha edilmesine iliskin karar ya da emir gonderdikleri
bilinmektedir. Ancak iyi niyetle yapilan bu uygulamalarin hukuka aykirr oldugunu
diistinmekteyim.

. Soz konusu imajlarin CMK m.134’e gore bir ceza muhakemesi koruma tedbiri neticesinde

alindiklar1 aciktir. Ceza muhakemesi koruma tedbirleri ise temel hak ve ozgiirliiklere
iliskin diizenlemeler olup Anayasanin 13. maddesine gore bunlarin sinmirlanmasi ancak
yasa ile olur. Nasil ki imajlarin alinmasi temel hak ve 6zgiirliiklerin kisitlanmasi ile
oluyorsa bunlarin imhasi da adil yargilanma hakki gibi temel hak ve ozgiirliiklerin
kisitlanmasina yol acabilir. Dolayisiyla bunlarin imhasi da ne zaman, nerede, kim ya da
kimler tarafindan ve ne sekilde yapilacagim detayl bir sekilde gosteren bir yasal
diizenleme ile olmalidir. Yasal bir diizenleme olmadan mahkeme karar1 ya da savcilik
emriyle bunun yapilmasi Anayasanin 13. maddesinin ve TCK’nin 257. maddesinin ihlali
anlamina gelir.

Bu imajlarm sonsuza kadar adli emanette ya da ilgili kolluk birimlerinde tutulmasi da
gercekci degildir. Zira bunun icin ne yer ne de gereklilik vardir. Ancak imhalari icin de
diizenleme olmadig1 icin bu konuda yasal bosluk bulunmaktadir. O halde yukarida
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belirttigim {izere bu konuda CMKnin 134. maddesine eklenecek bir ek fikra ile
diizenleme yapilarak soz konusu imajlarin ana hatlariyla nasil imha edilecegi
diizenlenmeli, teknik ayrintilar da yonetmelikle acikhga kavusturulmahdir.

4. CMK m. 135’te Bilisim Suclarimin Belirtilmemesi Sorusturmalarin
Eksikligine veya Hukuk Aykir1 Delil Elde Edilmesine Yol A¢cmaktadir

. Sorusturma gorevlileri tarafindan CMK’nin 134. maddesine dayal olarak arama tedbiri

uygulandiginda, eger arama esnasinda acik bilisim sistemleri var ise, bunlar
kapatilmaksizin “canli” haldeyken incelenmektedirler. Zira sistem kapatildiginda ucucu
bellekteki veriler silinebilmekte, monitorde goriintiilenen veriler kaybolmakta ve o anda
iiciincii kisilerle yapilan iletisim de sonlandirilmaktadir. Bu ise sorusturmanin amaci
acisindan istenilen bir durum degildir.

. Bilindigi iizere, bilisim sistemleri veri depolama ve islemeye yaradiklari gibi anhk iletisim

kurmay1 da saglayan araclardir. Bunun icin skype, messenger, ChatOn ya da WhatsApp
gibi sayisiz yazihm gelistirilmis ve gelistirilmektedir. Hatta bugiin kullandigimz cep
telefonlarinin cogu hem bir bilisim sistemi hem de iletisim aracidir. Dolayisiyla bu
cihazlar ya da yazilimlar iizerinde arama ve el koyma tedbirinin hukuka uygun sekilde
uygulanabilmesi icin hem CMK’'nin 134. maddesi hem de 135. maddesi geregince karar
alinmasi1 gerekir. Oysa 135. maddede sayilan, haklarinda iletisimin tespiti karari
verilebilecek katalog suclar arasinda “bilisim suclar1” bulunmamaktadir.

. CMK'nin 135. maddesinde 21.2.2014 tarihli ve 6526 sayih Yasanin 12. maddesiyle degisiklik

yapilana kadar maddenin 8. fikrasinda “Suc islemek amaciyla orgiit kurma (iki, yvedi ve sekizinci
fikralar haric, madde 220)” ifadesi bulunmakta ve buna dayanilarak bilisim suclarmin orgiit
cercevesinde islendigi varsayilmak suretiyle adeta yasa dolanilarak iletisimin tespiti karari
alinmakta idi. Yasa koyucu iletisimin tespiti, dinlenmesi ve kayda alinmasi tedbirinin kotiiye
kullanimlarmin cok artmasi, bunlarin basina ve sosyal medyaya diismesi ve politik yasami ve
secimleri etkilemeye calismasi {izerine, bu tedbirin alinmasm zorlastirmak amaciyla
maddede degisiklige gitmis ve bu degisiklikler cercevesinde yasayr dolanmak icin siklikla
kotiiye kullanilan 8. fikray1 da yiiriirliikten kaldirmistir. Ancak (asla olmamasi gerektigi
halde) politik nedenlerle yapildigini diistindiigiim bu diizenlemeden doniilmiis ve 24.11.2016
tarihli ve 6763 sayili Yasanin 26. Maddesiyle “Suc islemek amaciyla orgiit” diizenlemesi
getirilmistir. Ancak bu diizenlemenin olmasi durumu hukuka uygun hale getirmemektedir.
Hala bilisim suclar1 katalog suclar icinde yer almamakta ve orgiit cercevesinde islendikleri
gerekcesiyle zaman zaman yasa dolanilarak bu koruma tedbirine konu olmaktadirlar.

Ancak bilisim sistemlerinin yapist geregi bunlar iizerinde arama ve elkoyma tedbiri
uygulandiginda ister istemez iletisimin tespiti ve kayda alinmasi da so6z konusu
olmaktadir. Bu islem yapilmadiginda bilisim suclarmin ve suclularmin tespiti ve faillerin
yakalanmasi cok zorlasmaktadir, bu yapildiginda ise CMK’nin 135. maddesindeki katalog
suclar arasinda bilisim suclar1 bulunmadigindan elde edilenler hukuka aykir1 delil olacak
ve muhakemede kullamlamayacaktir. Dolayisiyla bu alandaki yasal boslugun giderilmesi
amaciyla acilen CMK'nin 135. maddesine TCK'nin 243, 244 ve 245. ve 158/1-f maddesindeki
suclar eklenmelidir.



C. IP Numarasi Tek Basina Faili Gostermez

56. Oncelikle IPnin ne olduguna kisaca deginmek istiyorum. IP adresi, internete baglanmak
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isteyen bilgisayarlara internet servis saglayicilar1 tarafindan atanan kimlik numarasidir.
Dolayisiyla IP adresi, bilgisayarin internet ortaminda birbirleriyle iletisim kurmalari icin
baglanti saglamaktadir. Bunlar o ile 255 sayilar1 arasinda degisen, genellikle noktali onluk
(desimal) formatta gosterilen 32 bitlik adreslerdir. Ornegin, 155.212.56.73. Su an “Infernet
Protocol Version 4 (IPv4) Standard” denilen bir standart kullanilmaktadir. Bu standart ile
yaklasik dort milyar IP adresi kullanilabilmektedir. Ancak niifusun artmasi, teknolojinin
ilerlemesi ve her tiirlii elektronik esyanin internete girmesi icin olmazsa olmaz olan 1P
adreslerin adedinde sikinti yasanildigindan IPv6 standard iizerinde cahisiimaktadir. Bu
standardin gerceklesmesi halinde, kullanilabilir 16 milyar adet IP adresi olacaktir®.

IP adresleri, dinamik ve statik olmak iizere ikiye ayrilir. Internet servis saglayict
tarafindan internete baglanmak isteyen bilgisayara gecici olarak atanan IP adresleri
dinamiktir. Statik IP adresleri ise, degismeyen adreslerdir. Sunucu bilgisayarlarda statik
IP kullanilir. Bir de Ozel IP adresi (Private IP Adress) seklinde adlandirilan yalnizca Yerel
AZ (LAN) da kullamlabilen IP adresleri vardir. Ozel IP adreslerine érnekler: 10.0.0.0 -
10.255.255.255, 172.16.0.0 - 172.31.255.255, 192.168.0.0. - 192.168.255.255. Bu IP adreslerini
kullanarak Genis Ag’a erismek miimkiin olmadigindan, Genis Ag’a erismek
istenildiginde “Network Address Translation (NAT)” Ag Adresi Doniistiirme ile Ozel 1P
adresi degistirilerek bilgisayarin internete cikisi saglanir.

Sorusturma ve kovusturma esnasinda yapilan en biiyiik hatalardan birisi herhangi bir
eylemin gerceklestirildigi siiphesiyle bir IP numarasi elde edildiginde, bu numaray1
kullanan kisinin dogrudan siipheli, sanik ve suclu yapilmasidir. Oysa bu tamamen yanhs
ve kolayciliktan kaynaklanan bir algidir. Yargitay'in da isabetli bir sekilde belirttigi iizere,
I[P numarast kullanilan bilgisayar1 gostermeyip internetle olan baglantiy1
gostermektedir'+.

Pek cok sorusturma sonuna kadar hakkiyla yiiriitiildiigiinde IP numarasi kullanan
kisinin ya da kurumun gerceklestirilen hukuka aykir: eylemden haberinin dahi olmadig:
ortaya citkmaktadir. Ozellikle bircok bilgisayarm Truva atlar1 ya da diger programlar
sayesinde “zombi bilgisayar™ haline getirildigi giiniimiizde IP numarasi sorusturma icin
bir sonuc degil olsa olsa sorusturmanin ilerlemesi icin bir baslangic olabilir. Nitekim

Michael Cross, Scene of The Cybercrime, 2. Ed., Syngress, 2008, s. 195.

“Samigin kullandigr bilgisayar iizerinde usuliince imaj alma islemi yapilarak sonucunda c¢ikan veri biitiinliik (hash)
degerlerinin tesbit edilmemis bulunmasi, IP numarasinin kullanilan bilgisayar1 gostermeyip internetle olan baglantiyi
gostermesi, samgm bilgisayarlarinda yapilan incelemede, bu bilgisayar Kkiitiigiinden m. -kiz.com adresine baglanti
yapildiginin tespit olunamamasi “hack” programina rastlanmasimn sikayetciye ait siteye miidahale edildigini
gostermeyecegi, kesin delil bulunmadan varsayimlarla hiikiim kurulamayacagi cihetle teblignamedeki bozma diisiincesine
katilinmamustir. .. beraat karar1 usul ve yasaya uygun bulundugundan... ONANMASINA Kkarar verildi.” 8. CD. 24.10.2013, E.
2012/21817, K. 2013/25428.

Zombi bilgisayar, (genelde yalnmzca zombi olarak kisaltilir) genel aga (internet) bagl, bir kiric1 (hacker) tarafindan bilgisayar
viriisii veya truva ati ile tehlikeye atilmis bilgisayardir. Daha genis bir sekilde ifade etmek gerekirse Zombiler, programlarin
iclerine gizlenmis ya da bizzat uygulama dosyasi olarak indirilir ve calistirihr. Program calistigi andan itibaren sizin internet
baglantiniz1 kullanarak istenilen hedeflere saldir1 diizenler. Boylelikle Hacker yakalanma riskine kendisini degil Zombi
Bilgisayarlar1 atmis olur. Diger bir avantaji ise saldiriy1 giiclii hale getirmektir. Tek bir saldir1 komutu ile binlerce saldiri
giiciine sahip olunmus olur.



59.

D.

Yargitay da IP adreslerinin dogru ve gerektigi gibi arastirilmamasini bozma nedeni
yapmaktadir®.

Bu konuda dikkat edilmesi gereken énemli bir husus ve sorusturmalarda gercek faillere
ulasilmasi icin sorusturma makamlarmin oniine cikan énemli bir engel yaygin sekilde
kablosuz internet kullamimi nedeniyle hatta kullanicis1 abone haricindeki kisilerin de
internet baglantisii ortak sekilde kullanmalarimin oldukca yaygin olmasidir. Ayrica tiim
abonelere yetecek sayida IP numarasi olmadigindan yukarida s6z etmis oldugum NAT
uygulamasi yapilmakta, boylelikle faillerin, IP adresi kullanilmak suretiyle belirlenmesi
olanaksizlasmaktadir".

IP Numarasi Olmadan Faile Ulasilamaz

60. Her ne kadar yukarida belirttigim iizere, IP tek basina failin kim oldugunu géstermezse
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de, IP numarasi olmadan da faile ulasiimasi bilisim suclar1 bakimindan imkansiza
yakindir. Dolayisiyla IP numarasi, eldeki ilk ve en 6nemli ipucunu olusturur. Sorusturma
esnasinda faillere ulasabilmek icin IP adresini kullananlara ulasilmaya calisihr. IP
adresleri dagitilirken sistematik ve hiyerarsik bir yapr kullanildig1 icin®®, bunun internet
iizerinden sorgulanarak yapilmasi miimkiindiir*.

“...Sanigin, ... elektronik posta adresini kullanarak magdur adina bir internet sitesine verdigi ilanda, magdura ait oldugu
anlasilan telefon numaralari yayimlayarak TCK’nin 136. Maddesinde tanimlanan Kisisel verileri hukuka aykir1 sekilde
yaymak sucunu isledigi iddiasiyla acilan davada...; magdura ait Kisisel verileri iceren elektronik posta gonderisinin,
samga ait internet kafeden gonderildiginin IP adresi ile tespit edilmesi, aym elektronik posta adresi hesabimn
olusturulmasi sirasinda elektronik posta hizmeti veren sirkete beyan edilen bilgilerin de dogru olmadiginin anlasilmasi
karsisinda; elektronik posta adresi olusturulurken kullanilan IP adresinin ve bu adresi kullanan Kisinin, elektronik posta
adresinin aktive edilmesi icin ...net adli internet sitesinin yedek elektronik posta adresi isteyip istemediginin, istemisse
bu adresin ne oldugu, hangi IP adresini kullandig1 ve sahibinin kim oldugu ... adindaki elektronik posta adresinin gercek
kullamcisinin, gerekirse bu adresten elektronik posta alan kisiler Tiirkiye iletisim Kurumu Baskanhgmdan sorulup,
tespit edilerek dinlenilmek suretiyle belirlenmesinden sonra samigin hukuki durumunun takdir ve tayini gerekirken
eksik inceleme ile beraat karar: verilmesi Yasaya aykir: goriildiigiinden HUKMUN BOZULMASINA...” 4. CD. 13.12.2010, E.
2010/19559, K. 2010/20604

“Osmaniye Valiligi Bilgi islem Subesi servis saglayicilarmm isim Tescil internet Teknolojileri A.S oldugu ve yapilan
arastirmada s6z konusu sirketin www.osmaniye.gov.tr web sitesine 31.03.2012 giinii saat 19:38'de siber saldir1 diizenleyen
ve www.osmaniye.gov.tr web sitesine erisim yapan bilgisayarlarin IP numaralarinin tespiti istenildigi ve Isim tescil
internet Teknolojileri A.S'nin cevabi yazisinda 31.03.2012 giinii saat 19:38'den 19:39'a kadar 88.252.161.194 IP numarasi ile
31.03.2012 giinii saat 19:38:02'de Mehmet Demirdag isimli sahsa ait sabit telefonla baglanti saglandigindan bahisle acilan
davada; yapilan sorusturma ve Kkovusturma yetersiz olup olaya iliskin deliller toplanmadan mahkumiyet hiikmii
kurulmustur. Samigin suclamayi kabul etmeyerek kullandigi modemin sifreli oldugunu, kotii niyetli kisiler tarafindan
sifresinin kirihip kullanilabilecegini savunmasi karsisinda, sanigin internet hattina izinsiz giris yapan olup olmadiginin
samgin internet hattimin bagh bulundugu internet saglayicisindan sorulmasi, dosya icinde suca konu valilige ait siteye
giris yapan IP numaralarmin ilgili birim tarafindan bildirildigi ancak sitenin erisilmez hale getirilip getirilmedigi, veri
degistirme, yok etme veya yeni veri yerlestirme yapihip yapilmadigina iliskin bir tespite rastlanmadigi anlasilmakla,
erisimin engelledigi iddia olunan tarih/tarihler ve takip eden giinlerde siteye erisimin ne zaman engellendigi sanik veya
servis saglayici tarafindan bildirilen diger IP numaralarindan hangisi ile girisin yapildig1 arastirilmal, siteye yapildig
iddia olunan siber saldirinin ne sekilde gerceklestigi, niteligi, sitenin gecici veya daimi olarak erisilmez kilinip
kilinmadigi yahut mevcut verilerin yok edilip edilmedigi veya varsa yerlestirilen resim, yazi v.s. nin neler oldugunun
tespit edilip 6nekleri de alinmak suretiyle dosya icine konulmali, sani1gin bilgisayarina el konulup hard diski incelenerek
suca konu siteye ait bilgisayarlar arasinda baglanti ve veri akisi olup olmadigir saptanmalidir. Bu itibarla yukarida
aciklanan eksiklikler yerine getirilerek sonucuna gore tiim deliller birlikte degerlendirilip samigim hukuki durumunun
takdir ve tayini gerekirken eksik arastirmaya dayanarak yazili sekilde hiikiim kurulmasi, (BOZULMASINA)” 8. CD.
14.05.2014, E. 2014/3415, K. 2014/122098.

Ahmet Giil, Dogrudan ve Dolayl Bilisim Suclari, 2. Basi, Ankara, Seckin Yayincilik, 2018, s. 42.

IP adresleri tiim diinyada RIR olarak adlandirilan beg farklh bolgesel kayit merkezi tarafindan dagitilmaktadir. Bunlar
bolgelere gore IP dagitim islemlerini yaparak, iilkelerdeki servis saglayacilara bu numaralarin verilmesi gorevini
iistlenmislerdir.

Giil, (2), s. 29.
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62.

Ulkemizde yapilan sorusturma ve kovusturmalarda en énemli sorunlardan birini de bu
son derece onemli bilginin elde edilmemesi olusturur. Ozellikle yurt disinda merkezi
bulunan internet siteleri, kendi iilkelerinde suc olusturmayan hakaret ya da ifade
ozgiirliigiine iliskin suclarda bilgi paylasamimda bulunmaktan kendi yasalarmi gerekce
gostererek “hakl olarak” kacinmaktadirlar. Bu eylemler iilkemizde (olmamasi gerektigi
halde) suc olarak diizenlendigi icin, yapilan sorusturma ve kovusturmalar akamete
ugramaktadir.

Ulkemizde hizmet veren ve iilke icinde hukuki temsilcisi olan Microsoft gibi sirketlerden
sinirh da olsa bilgi akis1 saglanabilir iken; iilke disinda bulunan ve yurt disindan hizmet
veren web sitelerinden ve yer saglayicilardan bilgi almak icin istinabe (uluslararas: adli
yardimlasma) yoluna basvurmak gerekir*°. Bunun ise islemi son derece uzatici, bilisim
suclarr acisindan bir karsiigl olmayan ve genellikle de amaca hizmet etmeyen bir
yontem oldugu herkesin bildigi bir konudur.

E. Sorusturma ve Kovusturmada Yapilmasi Gerekenler

63.

04.

66.

Bu bashk altinda belirtmem gereken ilk husus, adli bilisim incelemelerinin bilisim
suclart hakkinda yapilabilecegi gibi, diger klasik suclarin ortaya cikarilmasi ve/veya
delillendirilmesi esnasinda kullanilmasimin miimkiin ve gerekli olmasidir. Dolayisiyla
adli bilisim incelemesinin yalmzca bilisim suclarma iliskin oldugu bir séylem dogru
degildir ve gercegi yansitmamaktadir.

Ikinci husus ise, bilisim suclarinin izlenmesi, ortaya cikarilmasi ve delillendirilmesinin
kendine 0zgii yontemler gerektirmesi, bunun da iist diizey bir uzmanlk seviyesi
gerektirmesidir. Uziilerek ifade etmeliyim ki, Yargitay da bunun farkindadir ve asagida
orneklerini gorecegimiz iizere, pek cok mahkeme kararmi eksik sorusturma veya
kovusturma nedeniyle bozmakta hatta gelinen asamada zaman kaybi s6z konusu oldugu
ve deliller karartildigi icin istemedigi ve hukuka aykir1 oldugunu bildigi halde beraat
karar1 vermek zorunda kalmaktadir. Bu haksizliklarin ve hukuksuzluklarm oniine
gecilebilmesi ancak pek cogunun Yargitay kararlarmda ve bu alana 6zgii uluslararasi
rehberlerde (6zellikle Avrupa Konseyi’nin rehberlerinde) belirtilen suc¢ sorusturma ve
delil elde etme yontemlerinin yerine getirilmesi gerekir.

. Ornegin internette yer alan ve suc olusturan bir icerige iliskin sorusturma ve

kovusturmada, icerigin olusturulmasmna iliskin log kaydi, erisim yapan IP numarasi,
erisim tarih ve zamani, abonelik gerektiren sistemlerde kayit bilgileri (hesap
olusturulma zamani, IP numarasi, hesap sahibi bilgileri, erisim tarih ve zamani) gibi
bilgiler yer saglayicidan sorularak bir sonuca ulasilabilir*.

Banka veya kredi kartlarinin kotiiye kullanilmasi sucundan giizel bir 6rnek ise, sanigin
savunmasina karsin, baskaca bir delil de olmadig1 ve sanigin savunmasi da bu yonde
oldugu icin samgn iletisiminin tespite iliskin kayitlarimin ¢oziimiiniin yapilarak “yer
bilgisi kullanilmak suretiyle” savunmanin dogru olup olmadiginin tespit edilmesidir:

“Katilana ait kredi kartimi rizasima avkirt olarak alip, kullanarak 1000 TLlik
harcama yapip nakit para da cekerek atily hirsizhk ve kredi kartint kotiiye kullanma

20 Giil, (2), s. 28.

2 Giil, (2), s. 28.



suclarim islediginden bahisle acilan davada; samigmn, katilanla 2012 yili Haziran ve
Temmuz avlarinda birlikte Izmirde oldugunu, atili suclart kabul etmedigini
savunmasi, bankanmin ATM goriintiilerini  siiresi doldugundan gondermemesi
karsisinda, samgin 2012 vili Agustos avinda Izmir'de bulunduguna dair iletisim
tespitine iliskin CD’nin coziimlenerek tespit edilen baz istasyonlar: ile para cekimi
yapilan ATM lerin bulunduklar: yerlerin aynt mevkide olup olmadiginin lespiti ile
sonuca gore hukuki durumun tayini ve takdiri gerekirken yazili sekilde hiikiim
kurulmas, Yasaya aykiri...”.

67. BDDK tarafindan yaymlanan “Bankalarda Bilgi Sistemleri Yonetiminde Esas Alinacak

Ilkelere Iliskin Teblig”in® 32. maddesinin 10. bendi uyarmca para cekimine iliskin kamera
kayitlar1 “iki ay” siire ile saklanmakta, bu siire gectikten sonra eski kayitlarin iizerine
kayit yapilmaktadir. Sorusturma esnasinda ilgili kurumlar ile yapilan yazismalar uzun
siire aldig1 icin genellikle bu siire gecmis oldugu icin su¢ anma iliskin goriintiilere
ulasilmasi miimkiin olmamaktadir. Bunun yani sira banka icinden gerceklesen bilgi
sizintilarmin denetlenmesi, belirlenmesi ve delillendirilmesi cesitli zorluklar1 ortaya
cikarmaktadir>+:

“flgili banka tarafindan havale edilen tutarin ne sekilde Fkullanildiginin
bildirilmemesi karsisinda; suca konu paramn ne sekilde kullanildiginin tespiti ile;
oncelikle suca konu paralarimm ATMlerden cekilmis ise; hangi banka subesi va da
yerdeki ATMlerden cekildikleri, kamera goriintiisii olup olmadigr tespit edilip
ATM lerden cekildikleri ana iliskin  kamera goriintiilerinin  temin edilerek
goriintiilerdeki kisinin kimligine dair arastirma yoluna gidilmesi, isyerlerinde
alisveris swrasmda kullanilmus ise, bu isyerlerinin tespiti ile islem aninda kamera
goriintiisii bulunup bulunmadigimn sorularak, varligi halinde, kamera kaydinda
goriintiisii bulunan kisinin saniklar veya baskaca bir kisi olup olmadigimin
degerlendirilmesi, kamera kaydimn bulunmamas: va da elde edilen goriintiilerin
kimlik tespitine elverisli olmamasi halinde ise alisveris yapilan isyerlerinden alim-
satim islemine ait fatura, fis veyva benzeri bir belgenin bulunup bulunmadiginin,
faturanmn kimin adina tanzim edildiginin tespitinin yapilmasi, (hozma)...”.

68. Banka ve kredi kartlarmin kotiiye kullanma suclarinda ortaya cikan diger bir eksik
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incelemeye dayali bozma nedeni ise ashinda bir suc sorusturmasinin temelinde yer alan
siiphelilerin ifadelerinin asamalarda alinmamasidir:

“..samk K.S. min suclamaw kabul etmeyerek, hesabina para gonderildiginden haberi
olmadigint ve para cekmedigini beyan ettigi, dosya icerisinde mevcut 25/11/2010
tarihli teshis tutanaginda kredi kartim kullanarak dolandwricilik yapan sahislarin
sonradan isimlerini 0¢rendigi diger samiklar M.1. ve B.K. oldugunu beyvan eltigi,
ancak bununla ilgili hichir asamada ifadesinin alinmadir, diger samklar M. 1. ve
B.K.'min ise suclamawv kabul etmediklerinin anlasiimas: karsisinda; sanik K.S’nin,
kendisine ait suca konu kredi kartimin diger samklar tarafindan ne sekilde ele
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gecirilerek kullanildigr hususunda ayrintili savunmas: alinmas: suretiyle samiklarin
hukuki durumunun tayini gerekirken, delillerin nelerden ibaret oldugu gosterilmeden,
tartisiimadan ve gerekcelendirilmeden eksik arastirma ile yazili sekilde hiikiim
kurulmasi, (hozma)... S

III. SONUC

69. Bu calismaya o6zellikle bir sonuc yazilmamistir. Calismadaki bilimsel yorumlar disindaki
uygulamaya yonelik boliimler tamamen bugiine kadar hakimler, savcilar ve siber suclar
alaninda calisan emniyet mensuplarindan, bu tiir toplantilar ya da birebir goriismeler
esnasimda alinan bilgiler cercevesinde olusturulmustur. Dolayisiyla 6zellikle uygulamaya
yonelik kistmlarda eksik, giincelligini yitirmis ya da hatali bilgiler olabilir.

70. Yazarin amaci, bu calismanin yazilmasina vesile olan toplanti sonrasinda, degerli
katimcilarin  bilgi, gorgii ve elestirilerini derlenmek suretiyle hem calismanin
giincellenmesi hem de ayrintilh bir sonuc boliimii yazilarak daha iyiye ulasmak icin
atilmasi gereken adimlara ve tavsiyelere yer verilmesidir.
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