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Benedik / Slovenya Davasinda,

Baskan Ganna Yudkivska,

Hakimler ;

Vincent A. De Gaetano,

Faris Vehabovié,

Carlo Ranzoni,

Georges Ravarani,

Marko Bosnjak,

Péter Paczolay, ,

ve Sekreter Yardimcisi Andrea Tamietti’nin katilimiyla Daire halinde
toplanmis olan Avrupa Insan Haklar1 Mahkemesi ( Dordiincii Daire), 20 Mart
2018 tarihinde ger¢eklestirilen kapali miizakereler sonrasinda, ayni tarihte
asagidaki karar1 vermistir:

USUL

1. Davanm temelinde, Igor Benedik tarafindan Insan Haklar1 ve Temel
Ozgiirliiklerin Korunmasina iliskin  Soézlesme’nin  (“Sozlesme™)  34.
maddesine goére Slovenya Cumhuriyetine karsi yapilan (no. 62357/14)
basvuru bulunmaktadir.

2. Basvurucu, Ljubljana’da bir avukat olan Bay M. Jeleni¢ Novak
tarafindan Mahkeme Onilinde temsil edilmistir. Slovenya Hiikumeti
(“Hiikumet”) kamu avukati olan kendi gorevlisi Bayan J. Morela, tarafindan
temsil edilmistir.

3. Bagvurucu, oOzellikle, S6zlesme’nin 8. maddesi uyarinca, polisin,
yasadist olarak internet servis saglayicisindan kimliginin ortaya ¢ikmasina
neden olacak sekilde bilgi topladigindan bahisle haklarinin ihlal edildigini
iddia etmistir.

4. Bagvuru, 8 Nisan 2015 tarihinde Hiikiimet’e bildirilmistir.

OLAY VE OLGULAR

I. DAVANIN KOSULLARI

5. Basvurucu 1977 dogumlu olup Kranj’ da yagamaktadir.
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A. Sorusturma

6. 2006 yilinda Valais Kantonu adli makamlar1 s6zde “Razorback” aginin
kullanicilarina yénelik bir izleme faaliyeti yiiriitmiistiir. Isvigre polisi, bazi
kullanicilarin resim veya video bi¢ciminde ¢ocuk pornografisi igeriklerini
bulundurduklarint ve bunlar1 paylastiklarini tespit etmistir. Yasadisi icerik
barindiran dosyalar, baglh bilgisayarlardan her birinin hem kullanici hem de
sunucu olarak iglev gordiigii “p2p” (esler arasi1) dosya paylasim agi araciligryla
paylasilmistir. Bu nedenle, her kullanici agdaki diger kullanicilar tarafindan
paylasilmak iizere sunulan tiim dosyalara erigebilir ve bunlar1 kendi kullanimi
i¢in indirebilmektedirler. isvicre polisi tarafindan tespit edilen dinamik internet
Protokolii (“IP”) adresleri arasinda, daha sonra basvurucu ile baglantili olan bir
dinamik IP adresi de tespit edilmistir.

7. Isvigre polisi tarafindan elde edilen verilere dayanarak, 7 Agustos 2006
tarihinde, Slovak polisi bir mahkeme karar1 almadan, bir Slovenya Internet
servis saglayicisi sirketi olan S.’den (bundan bdyle “ISS” olarak anilacaktir)
yukarida belirtilen IP adresinin 20 Subat 2006 tarihinde saat 13.28’de tahsis
edilen kisiye ait verileri bildirilmesini talep etmistir. Polis, talebini Slovenya
Ceza Muhakemesi Kanunu’nun 149b (3) Maddesindeki hiikiimlere (bundan
sonra “SCMK” olarak anilacaktir, asagidaki paragraf 36’ya bakiniz)
dayandirmistir. Anilan maddede, elektronik haberlesme aglar1 operatorlerinin,
ilgili dizinde detayli bilgileri bulunmayan elektronik iletisim araclarinin
kullanict veya sahipleri ile ilgili bilgileri polise bildirmesi dngdriilmektedir.
Polisin bu talebi iizerine, 10 Agustos 2006 tarihinde, ISS, séz konusu IP
adresiyle ilgili Internet hizmetine abone olan bagvurucunun babasinin adimi ve
adresini polise vermistir.

8. Polis, 12 Aralik 2006 tarihinde Kranj Bolgesi Savciligindan, Kranj Bolge
Mahkemesi sorgu hakiminden' 1SS nin hem s6z konusu IP adresi abonesinin
kisisel bilgilerini ve bu IP adresine bagh trafik verilerini bildirmesi hususunda
karar vermesi i¢in talepte bulunmasinm istemistir. 14 Aralik 2006 tarihinde,
SCMK’nin 149b (1) maddesi uyarinca bu husustaki mahkeme karar1 alinmis ve
ISS, polise talep edilen verileri vermistir.

9. 12 Ocak 2007°de Kranj Bolge Mahkemesi sorgu hakimi, bagvurucunun
ailesine ait evin aranmasi hususunda arama karari vermistir. Bu hakim karari
siipheli olmasindan dolay1 basvurucunun babasina yoneliktir. Ev arama
sirasinda polis ve Kranj Bolge Mahkemesi sorgu hakimince dort bilgisayara el
konulmus ve daha sonra sabit disklerin kopyasi ¢ikartilmigtir

10. Bagvurucunun aile iiyeleri ile yapilan diyalog sonrasi herhangi bir kayda
rastlanilmamasi nedeniyle polis su¢lamalar1 bagvurucuya yoneltmistir.

11. Sabit disklerin incelenmesi sonucu polis, ¢cocuklarla ilgili pornografik
materyaller bulunan bir dosya tespit etmistir. Polis, bagvurucunun, diger
kullanicilardan farkli dosyalar indirebildigi ve kendi dosyalarini otomatik
olarak sundugu ve paylastigi eMule isimli dosya paylasim programini

I Cevirmen Notu: Sorgu Hakimligi miiessesesi Tiirk Hukukunda bulunmamakla birlikte kararda bahsi
gegcen arama, el koyma, iletisimin denetlenmesi gibi kararlar sulh ceza hakimligi tarafindan
verilmektedir.
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bilgisayarlardan birine kurdugunu tespit etmistir. Basvurucu tarafindan
indirilen dosyalar arasinda kiigiik bir oranda ¢ocuk pornografisi yer almistir.

12. Kranj Bolge savcist 26 Kasim 2007 tarihinde bagvurucu aleyhinde
adli sorusturma agilmasini talep etmistir.

13. Basvurucu, sorgu  hakimligindeki savunmasinda, diger
savunmalarmin yanm1 sira, s6z konusu dosyalarin igeriginin farkinda
olmadigin1 iddia etmistir. Ayrica, 1SS nin hukuksuz bir sekilde, mahkeme
karar1 olmaksizin, adresini de igeren verileri polise verdigini One siirmiistiir.

14.5 Mart 2008 tarihinde Kranj Bolge Mahkemesi sorgu hakimi,
bagvurucuya karsi, Ceza Kanunun 187 (3). Maddesi kapsaminda
pornografik materyallerin teshir edilmesi, iretilmesi, bulundurulmasi ve
dagitilmas1 sugunu isledigine dair makul bir slipheye dayanarak adli
sorusturma baslatmistir. Hakim, diger seylerin yani sira, bagvurucunun
babasinin belirlenen IP adresinin sahibi oldugunu ve bagvurucunun “Benet”
ad1 altinda ilgili programa giris yaptig1 iddiasina deginmistir.

15. 17 Mart 2008 tarihinde bagvurucunun avukati, adli sorusturma a¢gma
kararina itiraz etmistir. Digerlerinin yam sira, ilgili IP adresi kullanicisinin
kimligine iligkin delillerin yasa dis1 bir sekilde elde edildigini iddia etmistir.
Bu bilgi, trafik verisi ile ilgili olup dolayistyla mahkeme karar1 olmadan
elde edilmemelidir.

16.21 Mart 2008 tarihinde mahkemenin gecici heyeti, avukatin IP
adresinin kimliginin hukuka aykir1 sekilde ele gecirilmis oldugunu iddia
etmesine ragmen, bazi belgelerin dosyadan c¢ikarilmasini talep etmedigi
gerekeesi ile itirazin reddine karar vermistir.

B. Yargilama

17. 29 Mayis 2008 tarihinde, Kranj Bolgesi Eyalet Saveiligl, yukarida
belirtilen sucu isnat ederek basvurucu hakkinda bir iddianame
diizenlemistir.

18. 8 Ekim 2008 tarihli durusmada, basvurucu, mahkeme karar1 olmadan
elde edilen s6z konusu IP adresi kullanicisi ile ilgili bilgileri igeren ve yasa
dis1 yollarla elde edilen delillerin dosyadan ¢ikarilmasi i¢in yazili bir talepte
bulunmustur.

19. 5 Aralik 2008 tarihinde, mahkeme, s6z konusu IP adresinin
kullanicisina iligkin verilerin, SCMK’nin 149b (3) maddesine uygun olarak
elde edildigi tespiti ile bagvurucunu talebini reddetmistir.

20. 5 Aralik 2008 tarihinde Kranj Bolge Mahkemesi basvurucuyu, isnat
edilen suctan dolayr suglu bulmustur. Bir bilgisayar bilimi uzmaninin
goriisiine dayanarak, Bolge Mahkemesi, bagvurucunun ¢ocuklarla ilgili p2p
aglar1 tlizerinden indirdigi ve diger kullanicilara paylasima agtigi 630
pornografik resim ve 199 videodan haberdar olmasi gerektigine karar
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vermistir. Bagvurucu, sekiz ay hapis cezasina ¢arptirilmis ve cezasi iki yillik
bir deneme siiresiyle ertelenmistir.

C. Ljubljana Yiiksek Mahkemesi Oniindeki Yargilama

21. Hem basvurucu, hem de bolge savcisi ilk derece mahkemesi kararin
temyiz etmistir. Bagvurucu, Bolge Mahkemesi tarafindan kabul edilen
gergeklere itiraz etmistir. Ayrica, bagvurucu, Slovenya polisinin mahkeme
karar1 olmadan abone bilgilerini elde ettigini ve dolayisiyla yasa dis1 olmasi
nedeniyle delil olarak kabul edilmemesi gerektigini iddia etmistir. Sonug
olarak, bu tiir yasal olmayan yollarla elde edilen verilere dayanan tiim
deliller reddedilmelidir.

22. 4 Kasim 2009 tarihinde Ljubljana Yiiksek Mahkemesi, bdlge
savcisinin temyizini kismen kabul ederek, basvurucunun erteli cezasini alti
ay hapis cezasma g¢evirmistir. Bagvurucunun temyiz basvurusu temelden
yoksun oldugu gerekgesi ile reddedilmistir. Yiiksek Mahkeme, ilk derece
mahkemesinin davanin esaslarin1 dogru sekilde tespit ettigini teyit etmistir;
iistelik bu tlir bir ama¢ i¢cin mahkeme karari gerekmedigini, IP adresini
kullanan ile ilgili verilerin yasal olarak elde edildigine karar vermistir.

D. Yargitay Oniindeki Yargilama

23. Bagvurucu, kullanici oturum her actiginda bilgisayara yeni bir IP
adresi atanmas1 nedeniyle, bir dinamik IP adresinin bir telefon rehberinde
girilmemis bir telefon numarasi ile karsilastirilamayacagini yineleyerek
Yargitay nezdinde kanun hiikkmiine iliskin bir temyiz talebinde bulunmustur.
Buna gore, bu tiir veriler, elektronik iletisime bagli olan ve iletisimin
gizliliginin korunmasini saglayan kosullart ve durumlari olusturan trafik
verileri olarak kabul edilmelidir. Basvurucu, Isvigre polisinin mahkeme
karar1 olmadan s6z konusu dinamik IP adresini alamamasi ve Slovenya
polisinin de IP adresiyle iliskili abonenin kimligine iligkin verileri boyle bir
mahkeme karar1 olmadan elde edememesi gerektigini ileri stirmiistiir.

24. Yargitay, 20 Ocak 2011 tarthinde, web sitelerinin genel
erisilebilirligi ve Isvigre polisinin, internet trafigine herhangi bir &zel
miidahalede bulunmadan basitce p2p agindaki veri aligverisini, belirli
igerikleri paylasan kullanicilar izleyerek kontrol edebildigi, yani internet
trafigine herhangi bir miidahalede bulunmadigi, dolayisiyla boyle bir
iletisimin gizli olarak kabul edilemeyecegi ve Anayasa’nin 37. maddesi ile
korunmadigr gerekcesi ile bagvurucunun temyizini hukuki acidan
reddetmistir. Buna ek olarak Yargitay’in goriisiine gore, Slovak polisi
bagvurucunun elektronik haberlesmesiyle ilgili trafik verisi elde etmemis,
sadece internete erisilen belirli bir bilgisayarin kullanicist ile ilgili verileri
elde etmistir.
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E. Anayasa Mahkemesi Oniindeki Yargilama

25. Bagvurucu, alt mahkemeler nezdinde sunulan sikayetlerini
yineleyerek Anayasa Mahkemesi nezdinde bireysel bagvuruda bulunmustur.

26. Anayasa Mahkemesi Bilgi Komiserinden konuyla ilgili goriisiin
sunmasini istemistir. Bilgi Komiseri bir elektronik iletisim kullanicisinin
kimliginin tespit edilmesinin nedenin, tam olarak az ya da ¢ok kamuya agik
web siteleri aracilifiyla kisilerin iletisim kurmasi oldugu goriistindedir.
Bilgi Komisyonu’nun goriisiine gore, trafik verilerinin abone verilerinden
ayrilmas1 imkansizdir, ¢iinkii trafik verileri tek basina, bu verilerin
arkasindaki kisinin kim oldugunun tespit edilememesi halinde bir anlam
ifade etmemektedir. - Bu sonraki bilgi, iletisimin gizliliginin son derece
onemli bir unsuru olarak kabul edilmektedir. Bilgi Komiseri, ayn1 zamanda,
yiiriirliikte olan Elektronik iletisim Yasasi’nin hiikiimlerinin, trafik veya
kimlik verileriyle ilgili olup olmadiklarina bakilmaksizin, elektronik
haberlesmeyle ilgili tiim veriler hakkinda bir mahkeme karar1 gerektirdigini
de vurgulamistir. Bilgi Komiserinin goriigiine gore, iletisim halinde bulunan
kisilerle ilgili verileri almak i¢in polisin sadece yazili talebini yeterli géren
SCMK’nin 149b (3) maddesi, anayasal olarak sorunludur.

27. Anayasa Mahkemesi 13 Subat 2014 tarihinde anayasal haklarinin
ihlal edilmedigini tespit ederek basvurucunun sikayetini reddetmistir.
Anayasa Mahkemesi’nin karar1 ikiye karsi, yedi oyla kabul edilmistir.
Yargic J. Sovdat ve Yargic D. Jadek Pensa karara muhalefet serhi
yazmiglardir. Karar bagvurucuya 11 Mart 2014 tarihinde teblig edilmistir.

1. Anayasa Mahkemesinin Karari

28. Anayasa Mahkemesi, en basta, haberlesmenin icerigine ek olarak,
Anayasa’nin 37. maddesinin trafik verisini de koruduguna, yani bu verinin
haberlesmenin bir elektronik iletisim aginda iletilmesi i¢in islenmis
herhangi bir veri olduguna isaret etmistir. Mahkeme, IP adreslerinin bu
trafik verilerine dahil oldugunu kabul etmektedir. Ancak Anayasa
Mahkemesi, internet iizerinden eristigi [P adresini higbir sekilde gizlememis
olan basvurucunun, kendisini bilingli olarak kamuya acik hale getirdigi ve
mesru gizlilik beklentisi i¢inde olmadig1 sonucuna varmistir. Sonug olarak,
IP adresi kullanicist kimligi ile ilgili veriler, Anayasa’nin 37. Maddesi
uyarinca haberlesmenin gizliligi kapsaminda korunmamaktadir. Ancak
Anayasa’nin 38. Maddesi uyarinca bilgi gizliligi olarak teminat altina
alimmistir ve bagvurucunun davasinda bunlarin agiklanmasi i¢in mahkeme
kararina gerek bulunmamaktadir.

29. Anayasa Mahkemesinin kararmin ilgili kisimlar1 asagidaki gibidir
(Anayasa Mahkemesinin web sitesinde Ingilizce’ye gevrildigi sekliyle):
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“Isvicre polisi tarafindan basvurucunun IP adresine erisilmesi ile
ilgili itirazlarinin incelenmesi

11. Haberlesmenin gizliligi hakkina herhangi bir miidahalede bulunmak icin bir
mahkeme karar1 gerektirdiginden dolayr Anayasanin 37. maddesinin ikinci fikrasi,
AIHS’nin 8. maddesinden daha yiiksek diizeyde bir koruma saglamaktadur...
Anayasa’nin 37. maddesinin birinci fikrasi ile diizenlenen haberlesmenin gizliligi
hakki, oncelikle iletilen mesajin igerigini korumaktadir. ... Mesaj icerigine ek olarak,
haberlesme ile ilgili kosullar ve olgular da korunmaktadir. Bu goriis uyarinca Anayasa
Mahkemesi, 2 Ekim 2008 tarih ve 106/05 sayili kararinda (Resmi Gazete RS, 100/08
ve OdIUS XVII, 84) Anayasanin 37. maddesi ile saglanan korumay1 mahkeme karari
olmaksizin bu bilgilerin alinamamasi i¢in, dogalar1 geregi haberlesmenin ayrilmaz bir
pargasi olan telefon goriismelerine iligkin verilere de tesmil etmistir. Bahsedilen
Karar, aksi halde telefon iletisimine atifta bulunur, ancak ayni sonug, uydugu él¢iide
bir sekilde diger iletisim tiirlerine de uygulanabilir. Anayasa Mahkemesinin,
Anayasa’nin 37. Maddesi kapsaminda belirli bir iletisimin korunup korunmadigini
incelerken yapilan kritik anayasal inceleme testi, gizlilikle ilgili mesru beklenti
testidir.

12. Internet araciligryla gerceklesen iletisim, ilke olarak, kisiligin 6zgiirce gelismesi,
ifade ozgirligii ve fikirlerin ifadesi i¢in ve dolayisiyla 6zgiir ve demokratik bir
toplumun gelismesi igin asil gerekli olan anonim bir formdadir. Anayasanin 37.
maddesinin ikinci fikrasi ile belirlenen siki sartlar ile teminat altina alinan
haberlesmenin gizliligi, bu nedenle teknolojik ilerlemeler ve ilgili izleme olanaklarina
baglh olarak giderek daha da 6nemli hale gelen ¢ok 6nemli bir insan hakkidir. Bu,
devletin modern iletisim kanallar1 araciligiyla haberlesmede, bireyleri yalniz
birakacagina ve yaptiklari, soyledikleri, yazdiklar1 veya diisiindiikleri seyler icin
kendilerini savunmak zorunda olmadiklarma dair bireylerin mesru beklentilerini de
beraberinde getirir. Sug isledigine dair bir siiphenin bulunmast durumunda, polisin bu
iddia ile ilgili belirli bir haberlesmeye katilan bireyleri belirleme yetkisine sahip
olmasi gerekir ¢ilinkil faillerin internetteki anonimlik ilkesi nedeniyle izini bulmak
daha zordur. Polisin, sorusturma islemlerini yiiriitebilecegi kosullar ve mahkeme
kararma gerek olup olmadigi hususu iletisimin gizliligi hakkina bir miidahale
gerektirip gerektirmedigine baghdir.

13. Yukarida belirtildigi gibi, iletisim icerigine ek olarak, Anayasa’nin 37. maddesi
trafik verisini de korumaktadir. Trafik verileri, bir elektronik iletisim aginda iletisimin
iletilmesi veya bununla ilgili faturalandirilmasi i¢in islenen herhangi bir veriyi ifade
etmektedir. Bu, IP adresinin bir trafik verisi olmasina neden olur. Bu nedenle Anayasa
Mahkemesi, bu veri hakkinda sikayet¢inin gizlilikle ilgili mesru bir beklentisinin olup
olmadig1 sorusunu cevaplamalidir.

14. Bu inceleme ile ilgili olarak iki faktoriin tartilmasi gerekmektedir: IP adresi ile
ilgili gizlilik beklentisi ve ikincisinin, toplumun mesru olarak kabul etmeye istekli
oldugu bir dogaya sahip olmasi gerektigi durumda, bu beklentinin mesruiyeti.
Konuyla ilgili davadaki sikayetci, cocuk pornografisi icerenler de dahil olmak {izere
cesitli dosyalart paylasmak ve indirmek ig¢in eMule uygulamasini kullanarak
Razorback agimin diger kullanicilartyla iletisim kurmustur. Internet kullanicilarimin
genel anonimligine ve dosyalarin igerigine iligkin olarak, Anayasa Mahkemesine gore,
sikayetcinin iletisiminin mahrem kalacagini ve kimliginin agiklanmayacagini umdugu
tartigmasizdir. Dolayisiyla sorun, gizlilik beklentisinin mesru olup olmadigidir.
Sikayetci, internete eristigi IP adresinin herhangi bir sekilde gizlendigini ve
dolayistyla diger kullanicilara goriinmeyecegini ya da Razorback agina (ve dolayisiyla
dosyalarin igerigine) erisimin herhangi bir sekilde kisitlanmis oldugunu ortaya



BENEDIK / SLOVENYA KARARI 7

koyamamistir. Aksine, sikayetcinin davasinda, bu tiir verilerin paylasilmasiyla
ilgilenen herkes s6z konusu dosyalara erisebilmektedir ve sikayetci, IP adresinin bir
sekilde, bu agin diger kullanicilarinca goriilemez ve erisilemez oldugu hususlarini
kanitlayamamaktadir. Bu durum, diinyanin belirli yerlerinde interneti kullanan ve
belirli dosyalar1 paylagsmaya ilgi gosteren, onceden belirlenmemis bir yabancilar
cemberi ile agik bir iletisim hatt1 gerektirdigi ve ayn1 zamanda diger kullanicilarin IP
adreslerine erisimin bu agm kullanicilari ile sinirli olmadigi sonucuna gétiiriir. Bu
nedenle, Anayasa Mahkemesi'nin goriisiine gore, sikayetcinin gizlilik beklentisi
mesru degildir; Bir ev bilgisayarindan ve kendi evinin siginagindan bile olsa, bilerek
kamuya agik hale gelen kisi Anayasa’nin 37. Maddesi tarafindan saglanan korumadan
yararlanamayacaktir. Yukaridakiler 1s1ginda, Yargitay’in itiraza konu degerlendirmesi
anayasa hukuku ile ilgili bir problem olusturmamaktadir. Davanin tim kosullari
dikkate alindiginda bu veriyi elde etmek icin mahkeme karar1 gerekli olmadigindan,
sikayetcinin dinamik IP adresi ile ilgili verilerin elde edilmesi, Anayasa’nin 37.
maddesinin birinci fikrasi ile belirlenen haberlesmenin gizliligi hakkini ihlalini
niteliginde degildir. Bu sekilde davranarak sikayetci 6zel hayatin gizliligi hakkindan
kendisi feragat etmistir. Dolayisiyla feragatinin sonucu olarak gizlilikle ilgili mesru
bir beklentisi yoktur.

IP adresinin kullanicisina ait verilere erisim ile ilgili itirazlarin incelenmesi

16. Sikayetci, ayrica, SCMK’nin 149b maddesinin {igiincii fikrast uyarinca hizmet
saglayicisina yaptig talebi ile polisin trafik verisi almadigini, ancak yalnizca belirli
bir iletisim araci kullanicist ile ilgili verileri aldif1 yoniindeki Yargitay’in goriigiine
kars1 ¢ikmaktadir...

17. S6z konusu davada, 7 Haziran 2006 tarihinde, SCMK’nin 149b maddesinin
ticiincti fikrast uyarinca, Polis, 20 Subat 2006 saat 13.28’de 195.210.223.200 IP
adresinin tahsis edildigi kullanic1 ile ilgili verilerin bildirilmesi igin servis
saglayicisindan bir talepte bulunmustur. Polis, bu talebe verilen cevapla iletisimin en
yakin saniyeye ayarlandigi zaman zaten bilinmesine ragmen kullanicinin adi, soyadi
ve adresi ile ilgili verileri elde edilmistir. Daha sonra 14 Aralik 2006 tarihinde Polis,
sorgu hakimi tarafindan SCMK’nin birinci paragraf 149b Maddesi uyarinca verilen
bir mahkeme kararmni almis ve servis saglayicisi da bu karara gore trafik verisini
vermistir. Bu noktada Anayasa Mahkemesinin ana meselesi, belirlenen bir IP adresine
ait kullanicinin kimligine iliskin verilerin elde edilmesinin, haberlesme gizliligi
cergevesinde olup olmadigi hususudur.

18. Anayasa Mahkemesinin 106/05 sayili kararindaki tutumu ile uyumlu olarak,
Anayasa’nin 37. maddesi, kimin, ne zaman, kiminle ve ne siklikla iletisim kurduguna
iliskin veriler gibi, trafik verisini korumaktadir. letisimde bulunan kisinin kimligi,
iletisimin gizliliginin 6nemli unsurlarindan biridir, bu nedenle Anayasa’nin 37.
maddesinin ikinci fikrasi uyarinca agiklanmasi i¢in bir mahkeme kararmin alinmasi
gerckmektedir. Bu bakis acisina ragmen, Anayasa Mahkemesi, sikayet¢inin
Anayasa’nin 37. maddesinin ihlal edildigine dair iddiasinin konuyla ilgili davada
temelsiz olduguna karar vermistir. Sikayetci kendi davranisi ile kendi IP adresini ve
iletisiminin igerigini kamuya acik hale getirerek gizlili§inin korunmasindan feragat
etmistir ve bu nedenle kimlik bilgilerinin verilmesi konusunda artik buna dayanamaz.
Ayni zamanda gizlilikle ilgili mesru beklentiden de feragat ettiginden, IP adresi
kullanicisinin kimligine iligkin veriler artik, haberlesme gizliligi agisindan korumadan



8 BENEDIK / SLOVENYA KARARI

yararlanamayacaktir. ancak sadece Anayasa’nin 38. Maddesinde ongoriilen bilgi
gizliligi korumasindan faydalanabilecektir. Bu nedenle, sikayetin iletisime gegtigi
dinamik IP adresinin kullanicisinin adi, soyadi ve adresi ile ilgili verilerin elde
edilmesi ile polis sikayetcinin haberlesmesinin gizliligini ihlal etmemistir ve
dolayisiyla kimliginin tespiti i¢i mahkeme kararina gerek bulunmamaktadir. Yukarida
belirtilenler 1518inda, Yargitay’in itiraza konu tutumu Anayasa’nin 37. Maddesi ile
tutarsiz degildir ve sikayetcinin bu kisimdaki sikayetleri temelsizdir. ”

2. Yargi¢ J. Sovdat’'in Muhalefet Serhi

30. Yargi¢ J. Sovdat, Anayasa Mahkemesinin Yargitay’in ilgili bilgilerin
trafik verisi olusturmadig1 yoniindeki goriisiinden ayrilmasint memnuniyetle
karsilamistir. Ancak gorlisiine gore, abonenin kimligini almak isteyen
polisin mahkeme karar1 talep etmesi gerekiyordu. Yargi¢ J. Sovdat, Anayasa
Mahkemesi’nin sonucuna gore, trafik verilerinin gizliliginin korunmasinin
her zaman iletisim iceriginin korunmasina bagli oldugu zimnen ifade
edildigine isaret etmektedir. Buna gore, belirli bir iletisim ile ilgili trafik
verileri, so6z konusu iletisimin igerigi korundugu siirece korunmaktadir.
Sonu¢ olarak, bir birey ayri ve bagimsiz olarak trafik verilerinin
korunmasindan yararlanamamaigstir. Yargic Sovdat, bu goriise katilmamakla
birlikte, bagvurucunun kendi adiyla kamuya acik hale gelmedigini, bunun
yalnizca dinamik IP adresinin rakamlari iizerinden oldugunu belirtmistir.

31. Yargic Sovdat, Bilgi Komiserinin polisin, cihazin sahipliginde degil,
“iletisim kuran ve tam olarak iletisim kurdugu kisinin kimligi” ile
ilgilendigi yoniindeki goriigiine katilmaktadir. Yargic Sovdat Komiserin,
“iletisim igeriginin, iletisim kuranlarin kimliginin yoklugunda belirli bir
degere sahip olmadig1” yoniindeki goriisiinii teyit etmektedir. Ayrica, yeni
Elektronik Haberlesme Yasasmin (EHY) 166. ve 168. maddeleri uyarinca
(“EHY -I’in asagidaki paragraf 39’a bakiniz), internet saglayicisinin
depolanan bilgileri mahkeme karar1 olmadan aktarmasina izin verilmedigine
de dikkat ¢ekmistir. SCMK’nin 149b (3) maddesiyle karsilagtirildiginda,
Elektronik Haberlesme Kanunu kesinlikle daha yakin tarihlidir ve bu
nedenle ¢ogunlugun karari, halihazirda ulagilan haklarin korunmasi
diizeyine aykiridir.

3. Yargi¢ D. Jadek Pensa’nin Muhalefet Serhi

32. Yargic D. Jadek Pensa, Anayasa’nin 37. Maddesinde belirtilen
anayasal giivencelerin, bu yasam alaninda gizlilik beklentisini
giiclendirmeyi ve idarenin orantisiz miidahalelerini ve giiciinii kotiiye
kullanmasini 6nlemeyi amagladigini ileri siirmiistiir.

33. Bagvurucunun Internetteki anonimlik beklentisi ile ilgili olarak,
Yargi¢c Jadek Pensa, sikayet¢inin kamuya agikladigi verilerin higbirinin
onun kimligini ortaya ¢ikartmadigini ifade etmistir. Yargic Pensa’ya gore,
anonimlik, polisin belirli bir kisiyle belirli bir iletisimi iligskilendirmesini
engelleyen seydir. Yani bir dinamik IP adresi ile bir bireyi kendi ad1 ve
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adresi 1le iliskilendirilme durumundan korumasidir. Ayrica, Yargic,
basvurucunun iletisim seklinin gizlilik beklentisinin nesnel olarak hakl
kildigina dair sonuca yol a¢ip agcmayabilecegi sorusunun, ilgili zamanda
yiirtirliikte olan yasa da dahil olmak {izere tiim sartlar dikkate alinarak ele
alimmas1 gerektigini ileri siirmiistiir. Elektronik Haberlesme Yasasinin
(EHY) (Madde 103 (1 (2)), 104 (1) ve 107 - asagidaki paragraf 37’ye
bakimiz), mesajlarin aktarimi icin artik gerekli olmadiginda Internet
saglayicilarinca  trafik  verilerinin  silinmesini  Ongdrdiiglinii  ortaya
koymustur. Ayrica, Elektronik Haberlesme Yasasi’nin 107. maddesine gore,
iletisimin gizliligine yalnizca yetkili bir makamin kararina dayanarak
miidahale edilebilecektir. Polisten internet saglayicisina gonderilen bir talep
kanunen gerekli goriilen bir karar olarak addedilemez. Boylece, SCMK’nin
149b (3) maddesi, bir internet abonesi hakkinda polisin bilgi talep etmesine
izin verilebilecegi seklinde yorumlanabilse bile, “elektronik iletisimin
gizliligi ve gizliligin korunmas1” ile agikca ilgili olan Elektronik
Haberlesme Yasasi tarafindan diizenlenen durumlarda bu
uygulanmamalidir. Aksi halde, mevzuat c¢eliskili olabilecektir. Yargic,
uygulanabilir yasal ¢ercevenin, makul ve yeterli diizeyde bilgilendirilmis bir
birey olarak, bagvurucunun gizlilik beklentisine sahip olamayacagi
sonucuna yol agmamalidir. Yani, anonimliginin korunacagini beklememis
olacakti.

34. Judge Jadek Pensa, belirli bir dinamik IP adresi kullanicisi
hakkindaki veriler gibi trafik verilerinin tarafsizligi hakkinda ayrintili bilgi
vermektedir:

“9. Trafik verisi - belirli bir anda rastgele atanan dinamik IP adresi - anladigim
kadariyla, bir bilgisayarin belirli bir baglantiya ayrilmaz sekilde eklendigi icin
bilgisayarin internette nasil kullanildigin1 agiklamaktadir... Bunun nedeni, sadece iki
verinin, interneti anonimlestirilmemis bir sekilde nasil kullandig1, yani tanimlanmig
bir kisi ile baglantili internet kullanimina iligskin olarak, ortaklasa iletisim kurmasidir.
Benim goriigiime gore bu temel durum , polisin servis saglayicilardan almaya calistigt
belirli bir (bilinen) dinamik IP adresi icin bir kullaniciya ait verilerinin tarafsizligi
kavramimi yani, belirli bir kisinin adi ve adresinden (hizmet saglayiciyla abonelik
sozlesmesi olan) daha fazla bir sey iletme yetenegini reddeden kosullarda verilerin
tarafsizligi kavramini giiriitmektedir; Bu veri ayrilmaz bir sekilde belirli bir iletisim ile
baglantili oldugu igin, trafik verisi tam olarak iletisimin gizliligi kapsaminda korunan
alana girer.

10. Servis saglayicisi, ‘sadece’ saglayict ile abonelik s6zlesmesi olan bir kisiyi
tanimlayan veriyi polise vermis olsa bile, anladigim kadariyla, boyle yaparak servis
saglayic1 aslinda (yalnizca basitge agiklarsak) bu kisi ile ilgili elektronik iletigim
agindaki trafik verisini vermis olmaktadir. Polis, daha once de acikladigim gibi,
abonelik sozlesmesi imzalamig olan belirli bir kisinin adindan ve soyadindan daha
fazlasini belirlemek istemektedir. Anladigim kadariyla, belirli bir kisiyle ilgili trafik
verilerini talep ettikleri i¢in SCMK’nin 149b maddesinin birinci fikrasi uyarmnca
sorusturmay1 ylirlitmek ve sorgu yargicindan bir karar almak zorunda kalacaklardir.
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II. ILGILI IC HUKUK KURALLARI VE UYGULAMASI

A. Anayasa

35. Haberlesme ve diger iletisim araglarinin gizliligi ve kisisel verilerin
korunmasini teminat altina alan Anayasanin 37 ve 38. maddeleri agagidaki
gibidir:

Madde 37

“Haberlesme ve diger iletisim araglarinin gizliligi teminat altina alinmistir.

Haberlesmenin ve diger iletisim araglarinin gizliliginin korunmasi ve 6zel hayatin
dokunulmazligi, bir ceza sorusturmasinda ve ulusal giivenlik sebebiyle gerekli olan
durumlarda, belirli bir siire icin mahkeme kararmma dayanmak kaydiyla ancak
kanunla askiya alinabilir..”

Madde 38

“Kisisel veriler teminat altina alinmistir. Kisisel verilerin toplanma amacina aykiri
kullanilmasi yasaktir.

Kisisel verilerin gizliliginin toplanmasi, islenmesi, tayini, denetlenmesi ve
korunmasi kanunla diizenlenecektir.

Herkes, kendisiyle ilgili toplanan kisisel verilere ve bu tiir verilerin kotiiye
kullanilmast durumunda hukuksal koruma i¢in erigim hakkina sahiptir.”

B. Ceza Muhakemesi Kanunu

36. Ceza Muhakemesi Kanunu’nun (Resmi Gazete no. 8/06) sorusturma
asamasinda polis tarafindan alinan tedbirleri diizenleyen 149b maddesi su
sekildedir:

“(1) Bir failin re’sen sorusturulmasina neden olan bir sugun islendigi, islenmekte
oldugu, suca iliskin hazirlik hareketlerinin yapildig1 veya organize olundugu, ve bu
sucu yada sugluyu agiga ¢ikarmak icin elektronik haberlesme aglari kullanan iletisim
bilgilerinin elde edinilmesi gerektigi hususlarinda siiphe duymak icin gerekgeler
varsa, sorgu hakimi, savcinin talebinde 6ne siirdiigii makul gerekgeler iizerine,
elektronik haberlesme aginin operatoriinden elektronik haberlesme hizmetlerinin
kullanicilarinin sayisi veya elektronik iletisim servisindeki aramanin tiiri, tarihi,
zamani ve siliresi veya diger bir seklini; iletilen veri miktari; elektronik haberlesme
servisinin kullanildigr yer gibi kullanicilar ve elektronik iletisimin kosullar1 ve
durumlar1 hakkinda bilgi vermesini isteyebilir.

(2) Talep ve mahkeme karari yazili olmali ve elektronik iletisim araclarimimn
tanimlanmasina, makul gerekg¢elere dair bir belirtiye, bilginin gerekli oldugu siireye ve
tedbirin kullanimin1 gerektiren diger 6nemli kosullara iligkin bilgileri icermelidir.
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(3) Sayet failin re’sen sorusturulmasina neden olan bir sucun iglendigi veya
hazirlandigindan siiphelenmek i¢in gerekgeler varsa ve ayrintilari, iletisim araclarinin
kullanimda oldugu ya da kullanimda oldugu zamanla ilgili bilgilerin yam sira ilgili
dizinde bulunmayan belirli bir elektronik iletisim aracinin sahibi veya kullanicisi
hakkinda bilgi varsa, bu su¢ veya sugu ortaya g¢ikarmak i¢in polis, elektronik
haberlesme aginin operatdriinden bilginin ilgilisi olan kisinin rizas1 olmasa da bunlar1
kendilerine vermesini yazili olarak isteyebilir.

(4) Elektronik iletisim aglar1 operatdrii, miisterisine veya ii¢iincii bir kisiye sorgu
hakimine (bu maddenin birinci paragrafi) veya polise (6nceki paragraf) bilgi verdigini
yada verme niyetinde oldugunu agiklayamaz. .”

C. Elektronik Haberlesme Yasasi

37. S6z konusu verilerin elde edildigi tarihte (Agustos 2006), Elektronik

Haberlesme Yasas1 (“EHY”, Resmi Gazete no. 43/04 ve 86/04)
yiirlirliktedir. Bu Kanunda, diger hususlarin yani sira 2002/58 / EC sayili
Direktif tatbik edilmistir. (bkz. Asagidaki 56. paragraf). Asagidaki hiikiimler
bu hususla ilgilidir:

Madde 1

Yasanin Kapsam

“Bu Kanun, elektronik haberlesme aglarinin saglanmasi ve elektronik haberlesme
hizmetlerinin saglanmasi igin sartlar1 diizenlemektedir... kullanicilarin haklarini
diizenler... elektronik iletisimin gizliliginin ve gizliliginin korunmasini diizenler ve
elektronik iletigim ile ilgili diger hususlar diizenler.”

Madde 3

Kullanilan Terimler

“Yasada kullanilan terimler asagidaki anlamda kullanilmistr;

25. Trafik verileri, bir elektronik iletisim ag1 iizerinde iletisimin saglanmasi veya
bunlarin faturalandirilmasi amaciyla igleme tabi tutulan herhangi bir veridir.

»

Madde 103

Tletisimin Gizliligi
“(1) Tletisimin Gizliligi:

1. Tletisimin igerigini ;
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2. Yukaridaki (1) 1 numarali maddede bahsedilen iletisime baglh trafik verileri ve
konum verileri;

3. Basarisiz baglanti girisimleri ile ilgili durum ve kosullar.
Ifade etmektedir.

(2) Bir operator ve faaliyetlerinin saglanmasinda ve yerine getirilmesinde yer alan
herhangi bir kisi, gizliligi korumakla yiikiimlii oldugu faaliyetini durdurduktan sonra
iletisimin gizliligini korumay: siirdiirmelidir.

(3) Yukaridaki (2). Fikrada sorumlu olan kuruluslar, yalnizca kamuya agik belirli bir
iletisim hizmetlerinin saglanmas1 ic¢in gereken yukarida fikra (1)’de belirtilen
haberlesmeler hakkinda bilgi edinebilir ve bu bilgiyi, hizmetleri saglamak igin
yalnizca kullanabilir veya digerlerine aktarabilir [posreduje].

(4) Isletmecilerin iletisimin icerigi hakkinda bilgileri toplamasi veya kaydetmesi
veya haberlesmeleri ve yukaridaki (3). Fikradaki trafik verilerinin saklamasi
durumunda, isletmeciler, abonelik s6zlesmesi imzalandiginda veya kamuya agikligin
baglamasinin ardindan kullaniciya bu hususu bildirmekle yiikiimli olup teknik olarak
miimkiin olan en kisa zamanda ve kamuya agik 6zel iletisim hizmetinin saglanmasi
icin gerekli olan bilgiye artik ihtiya¢ bulunmadiginda iletisimin veya iletisimin
igerigine iliskin bilgileri silmekle yiikiimlidiir.

(5) Yukaridaki (1) numarali fikrada belirtilen iletisimin dinlenmesi, kaydedilmesi,
saklanmasi ve aktarilmasi [posredovanje] gibi her tiirlii izleme ve dinleme, bu
Kanunun 107. maddesinin (4). fikrasi kapsaminda izin verilmedigi miiddet¢e veya
mesajlarin gonderilmesi i¢in bu izleme veya dinleme gerekli olmadikca, (6rnegin, faks
mesajlari, elektronik posta, elektronik posta kutulari, sesli mesaj ve SMS hizmetleri)
yasaklanmuistir.

2

Madde 104
Trafik verileri

“(1) Aboneler ve kullanicilar ile ilgili, operatér tarafindan isleme tabi tutulan ve
saklanan trafik verileri, mesajlarin aktarimi i¢in artik gerekli olmadikga silinmeli veya
anonim hale getirilmelidir.

(2) Yukarida (1) numaral1 fikra hitkmii sakli kalmak kaydiyla, operatdr, bir hizmet
icin yapilacak ddemenin tamamlanmasina kadar, ancak smirlama siiresini gegmemek
iizere hesaplama ve 6deme amagclart i¢in gerekli olan trafik verisini saklayabilir ve
isleyebilir.

(3) Elektronik haberlesme hizmetlerinin pazarlanmasi ya da katma degerli
hizmetlerin saglanmasi amaciyla, kamuya acik bir elektronik iletisim servisi
saglayicisi, yukaridaki (1) numarali fikrada sézii edilen verileri bunlarin hizmet
vermesi veya pazarlanmasi i¢in gerekli olan siire boyunca ancak sadece, verilerin ilgili
oldugu abone ya da kullanict 6nceden onay vermisse isleyebilir. Abonelerin veya
kullanicilarin, izin vermeden Once, iglenen trafik verilerinin tiirii ve bu tiir islemlerin
stireleri konusunda bilgilendirilmesi gerekir. Bir kullanici veya abone, istedigi zaman
onayini geri gekme hakkina sahiptir.

(4) Yukaridaki (2) numarali fikrada belirtilen amaglar i¢in, hizmet saglayici, trafik
verilerinin tutulacagi ve islenecegi genel sartlar ve kosullar ile bunlarin siiresini
belirlemelidir ve veri koruma yasalarma uygun olarak hareket edecegini beyan
etmelidir.
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(5) Trafik verileri, sadece isletmecinin yetkisi altinda hareket eden ve fatura veya
trafik yonetimini ele alan, miisteri taleplerine cevap veren, dolandiricilif1 saptayan
elektronik haberlesme hizmetlerini pazarlayan veya katma deger saglayan kisiler
tarafindan yukaridaki (1) - (4) fikras1 kapsaminda isleme tabi tutulabilir. Ve bu islem,
bu tiir faaliyetlerin amaglari i¢in gerekli olanlarla sinirlt olmalidir.

(6) Yukanidaki (1), (2), (3) ve (5) numarali fikralarin hiikiimleri sakli kalmak
kaydiyla, isletmeci, ihtilaflarin, ozellikle de arabaglanti veya faturalandirma
uyusmazliklarinin ¢6ziilmesi amaciyla kurulmus yetkili bir organin yazili talebi
tizerine ve yurirlilkteki mevzuata uygun olarak, bu tiir bir kurulusa trafik verilerini
gonderir.”

Madde 107
Iletisimin yasal olarak dinlenilmesi

“.. (2) Operator , kamu iletisim agmin belirlenen bir noktasinda, yetkili makam
tarafindan verilen kararin bir niishasin1 alir almaz, iletisimin yasal olarak
dinlenilmesine olanak saglamalidir.... iletisimin yasal bir sekilde dinlenmesinde bu
tedbirin araclari, kapsami ve siiresi ile ilgili diger verilerin yer almasi gereklidir.

38. 28 Kasim 2006 tarihinde kabul edilen, bu davadaki ihtilafli tedbirler
alindiktan sonra EHY de yapilan, (ECA-A) ilave diizenlemeler (Resmi
Gazete No. 129/06), digerlerinin yani swra, cezai kovusturma amaclari
dogrultusunda trafik verilerinin saklanmasini da diizenlemistir.

Buna, belirli bir IP adresi tahsis edilen abonenin adi ve adresi, iletisimin
hedefinin tespiti ve tarihi belirlemek i¢in gereken veriler gibi, iletisim
kaynaginin tanimlanmasi i¢in gerekli olan veriler dahil edilmistir. (Madde
107.a ve 107.b). Bu konuda statik ve dinamik IP adresi arasinda ayrim
yapilmamistir. Buna ek olarak, madde 107.c ile getirilen degisiklikle, yetkili
organ tarafindan diizenlenen karar metnini aldiktan sonra en ge¢ ii¢ giin
icinde operatdr saklanan verilere derhal erisme veya aktarmaya izin verme
yukiimliligi altinda oldugu 6ngdriilmiistiir. Degistirilen Kanunun 107.e
maddesine gore, “belirli verilere erisilmesine karar veren mahkeme,
saklanan verilerin verilmesi veya bunlara erigilmesi i¢in verilen mahkeme
kararlarma iligkin verilerin kayd:r tutmalidir.” Ayrica, mahkemeden Adalet
Bakanligina ve daha sonra bakanliktan Avrupa Komisyonuna kadar,
saklanan verilere erisim konusunda raporlama prosediirii 5ngdriilmiistir.

39. 20 Aralik 2012 tarihinde yeni bir Elektronik Haberlesme Yasasi
(“EHY -1, Resmi Gazete 109/2012) kabul edildi. Yasa’nin 166 ve 168.
Maddeleri asagidaki gibidir;

Madde 166
Saklanan verilerin yetkili makamlara verilmesi

“(1) Operator, hemen veya gereksiz bir gecikmeye mahal vermeden, yetkili
makamin karart kendisine ulagir ulasmaz erisim kapsamindaki istenen bilgileri
vermelidir.
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(4) Operator haklarindaki mahkeme kararini bu kisilere ya da tigiincii kisilere ve
saklanan verilerin bu maddeye gore yetkili olan organa verildigini ya da verilecegini
agiklayamaz.

(7) Bilgi komiseri, diger yasalara gore baska yetkili organlarin denetimi altinda
olmadig siirece, bu maddedeki saglayicilarin yiikiimliiliiklerini yerine getirmelerini
denetleyecektir.”

Madde 168
Erisim kararlar ve veri transferleri ile ilgili veriler

“(1) Verilere erisilmesine karar veren bir mahkeme, bu Kanunun 166. maddesine
uygun olarak, erisim kararlarmin ve veri transferinin kaydimi tutmalidir. Bu kayit
asagidakileri icerecektir:

1. Saklanan verilere erisilmesine karar verilen davalarin sayis;

2. Verinin istendigi tarih veya siire, erisim kararini veren yetkili organa ve veri
transferi tarihini igeren verilere ait kayitlar;

3. Infaz edilemeyen veri erisim kararlarinin sayist;

(2) Yetkili mahkeme, cari yil i¢in yukaridaki (1) numarali fikrada belirtilen kayd,
bir sonraki yil en ge¢ 31 Ocak tarihine kadar Adalet Bakanligina iletir.

(3) Adalet Bakanligi, tiim mahkemelerden alinan kayitlara gore, dnceki yil i¢in her
yil en ge¢ 20 Subat’a kadar saklanan verilere erisim konusunda ortak bir rapor
hazirlar. Avrupa Komisyonu’na ve istihbarat ve giivenlik hizmetlerinin
denetlenmesinden sorumlu Ulusal Meclis Komitesine geciktirmeksizin iletilmek {izere
bakanliga ulastirir.

(4) Adalet Bakanligi, Slovenya Cumhuriyeti Yiiksek Mahkemesi Baskani’nin
goriisiinii aldiktan sonra, bu maddedeki raporlama formlarinit kullanarak yonerge
cikarir. ”’

D. Kisisel Verilerin Korunmasi Yasasi

40. Slovenya’nin Avrupa Birligine iiye olmasina istinaden, Slovenya
Parlamentosu, 15 Temmuz 2004 tarihinde, 95/46/ES sayili Direktifle
(Asagidaki paragraf 53’e bakiniz) desteklenen yeni bir Kisisel Verilerin
Korunmasi Yasasi’n1 kabul etmistir. (86/04 sayili Resmi Gazete) Ilgili
oldugu kadariyla asagida belirtilmistir.

Madde 1
Yasanin Kapsam

“Bu Kanun, kigisel verilerin islenmesinde bireyin (bundan sonra: birey olarak
anilacaktir) gizlilik ve haysiyetlerine anayasaya aykiri, hukuksuz ve gayrimesru
tecaviizlerin O6nlenmesi i¢in haklari, sorumluluklari, ilkeleri ve Onlemleri
diizenlemektedir. ”
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Madde 6
Terminoloji
“Yasada kullanilan terimler asagidaki anlamda kullanilmistir:
1. Kisisel veri — ifade edilis tarzina bakilmaksizin kisilerle ilgili her tiirlii veri

2. Kisi - kisisel verilerin iligkili oldugu tanimlanmig veya tanimlanabilir gergek
kisidir; tanimlanabilir bir gergek kisi, tanimlama yontemi ¢ok fazla zaman, orantisiz
bir ¢caba ve 6nemli maliyete neden olmamak tizere, 6zellikle bir kimlik numarasi ya
da fiziksel, fizyolojik, zihinsel, ekonomik, kiiltiirel ya da sosyal kimligine 6zgii bir
ya da daha fazla faktdrle dogrudan ya da dolayli olarak tanimlanabilen kisidir.

18. Anonimlestirme - artik, kisi ile iligkisi kurulamayacak veya bu tir
iligkilendirmenin ancak orantisiz ¢aba, masraf veya zaman harcanarak yapilabilecek
olan kisisel verilerin seklinin degistirilmesidir.

19. Hassas kisisel veriler - irksal, ulusal veya etnik koken, siyasi, dini veya felsefi
inanglar, sendika tiyeligi, saglik durumu, cinsel yasam hakkindaki verilerdir...”

41. Kisisel Verilerin Korunmasi Yasast’nin 2. maddesi, kisisel verilerin
yasal ve adilane bir sekilde islenmesini dngdrmiistiir. 8. maddesi, kisisel
verilerin, yasalarin diizenlemesi veya ilgili kisinin rizasi temelinde
islenebilecegini ongdérmiistiir. 12. maddesine gore, bir kisinin yagami veya
uzvunun korunmasi i¢in acil olarak gerekli olmasi halinde kisisel veriler
baska bir yasal dayanak olmaksizin islenebilir.

42. Kigisel Verilerin Korunmas: Yasast ayrica, verilerin sadece
Ongoriilmiis ve yasal amaglar i¢in toplanabilecegini ve bu dogrultuda
(madde 16) ve sadece bu amaclarin gerceklestirilmesi i¢in gerekli oldugu
hallerde islenebilecegini (madde 21) diizenlemistir. Daha sonra silinmeli,
imha edilmeli, bloke edilmeli veya anonim hale getirilmelidir (a.g.e). Kanun
ayrica, kisisel verileri gilivence altina almak igin ve verilerin yetkili
olmayanlarca, kasith olarak imha edilmesinin 6nlenmesi, degistirilmesini,
kaybin1 veya yetkisiz islemeyi onlemek i¢in operatorlerin ve sdzlesmeli
islemcilerin almas1 gereken Onlemleri ve izlemesi gereken usuli
diizenlemistir (madde 24 ve 25).

E. Ceza Kanunu

43. Ceza Kanununun, 187. maddesinde, pornografik materyalin on dort
yasindan kiiciiklere sunulmasi ve resit olmayanlar: tasvir eden pornografik
malzemenin iiretilmesi ve dagitilmas1 yasaklanmistir. Ilgili hiikiim asagidaki
gibidir:

(2) Pornografik resimlerin, gorsel-isitsel veya pornografik icerigin diger nesnelerini
iretmek i¢in resit olmayan kisileri istismar eden veya pornografik igerigin
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yapilmasinda resit olmayan bir kisiyi kullanan kisi, alt1 aydan bes yila kadar hapis
cezasl ile cezalandirilir.

(3) Kiigiikleri tasvir eden pornografik veya diger cinsel materyalleri iireten, dagitan,
satan, ithal eden veya ihra¢ eden, baska herhangi bir sekilde tedarik eden veya {iretme,
dagitma, satma, ithal etme, ihrag¢ etme ya da bagka herhangi bir sekilde sunma amaci
ile bulunduranlar, yukaridaki (2). fikradaki ceza ile cezalandirilirlar...”

F. 2 Ekim 2008 tarih ve Up-106/05/2 sayih Anayasa Mahkemesi
karan

44. Up-106/05 sayilr karar, mahkeme karari olmaksizin SIM kartindan
elde edilen verilere (bir telefon numarasi ve metin mesaj1 ) dayanarak, yasa
dist uyusturucu ticaretinden suclu bulunan sikayetei ile ilgili bir igtihattir.
Sikayetci mahkumiyetinin, polisin cep telefonuyla iletisimini mahkeme
karar1 olmadan izlemesi ile yasaya aykiri olarak elde edilen delillere
dayandigindan sikayetci olmustur. Anayasa Mahkemesi sikayeti kabul etmis
ve alt mahkemelerin kararlarini bozmustur.

45. Anayasa Mahkemesi, iletisimin gizliliginin ayrilmaz bir unsuru olan
telefonun hafizasinda saklanan veriler de dahil olmak {izere, sadece
haberlesmenin iceriginin degil, ayn1 zamanda iletisime bagli olan kosullarin
ve olaylarin da korunduguna karar vermistir. Bu nedenle, son aranan ve son
cevapsiz cagrilara iligkin verilerin elde edilmesi, iletisimin igeriginin ve
kosullarinin  incelenmesini gerektirmektedir ve sonug¢ olarak bu da
Anayasanin 37. maddesinin birinci fikrasinda teminat altina alinan haklara
bir miidahale olusturmaktadir. Mahkeme, bu tiir miidahalenin, Anayasa’nin
37 § 2. maddesi uyarinca, asagidaki kosullarin yerine getirilmesi durumunda
kabul edilebilir olduguna isaret etmistir: (1) miidahale yasa tarafindan
Oongorilmiis olmali; (2) mahkeme kararina dayanmali; (3) miidahale edilen
stire kesin olarak belirlenmeli ve (4) ceza yargilamas: siireci veya ulusal
giivenlik i¢in miidahale gerekli olmalidir.

II. ILGILI ULUSLARARASI HUKUK

A. Kisisel Verilerin Otomatik isleme Tabi Tutulmasi Karsisinda
Bireylerin Korunmasi Soézlesmesi

46. Kisisel Verilerin Otomatik Isleme Tabi Tutulmasi Karsisinda
Bireylerin Korunmasi So6zlesmesi (28 Ocak 1981 tarithinde imzaya
acilmistir. “ETS No. 1087, “1981 Sozlesmesi” olarak anilacaktir), biitiin
Avrupa Konseyi Uye Devletleri tarafindan onaylanmis ve 1 Eyliil 1994
tarthinde Slovenya’da da yiiriirlige girmistir. 1. maddede belirtilen
Soézlesme’nin amaci; "haklarindaki kisisel verilerin otomatik olarak igleme
tabi tutulmasi ile ilgili olarak, her bir taraf devlet iilkesinde, uyruklar1 veya
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ikametleri ne olursa olsun, her birey icin, basta 6zel hayatin gizliligi olmak
tizere kisilerin haklarina ve temel 6zgiirliikklerine saygi duyulmasini giivence
altina almaktir (‘verilerin korumasi’).” 1981 Sozlesmesi, diger seylerin yanm
sira, bireyleri istismarlara karsi korumaktadir ve yargi ve emniyet
birimlerinin veri islenmesi gibi hem 6zel, hem de kamu sektorii tarafindan
yapilan tiim veri islemlerine uygulanir. 2. maddede “kisisel veriler”
kavramini, tanimlanmis veya tanimlanabilir bir bireyle ilgili herhangi bir
bilgi olarak tarif edilmistir. 5. madde ise, otomatik isleme tabi tutulan kisisel
verilerin adil ve yasal olarak toplanmasi ve isleme tabi tutulmasi
Ongorilmiistiir.

B. Siber Suclar Sozlesmesi

47. Siber Suclar S6zlesmesi (23 Kasim 2001 tarihinde imzaya a¢ilmistir),
1 Temmuz 2004 tarihinde yiiriirliige girmistir, (bundan bdyle “Siber Suglar
Sozlesmesi” olarak anilacaktir ETS No. 185) Slovenya’da 1 Ocak 2005
tarthinde yiriirliige girmistir.

48. Siber Suclar S6zlesmesi, internet lizerinden islenen suclarla ilgili ve
biitiin devletlere agik olan ilk uluslararasi anlasmadir. Ulkelere, digerlerinin
yani sira, cocuk pornografisini su¢ olarak diizenlemelerini sart kogsmustur.

49. 1. maddede, Siber Suglar So6zlesmesinin amacglar1 dogrultusunda,
“trafik verisi” “iletisimin baslangi¢ noktasini, istikametini, izledigi yolu,
tarihini, boyutlarini, devam siiresini ve kullandig1 hizmeti belirten, iletisim
zincirinde bir par¢a olusturan, bir bilgisayar sistemi tarafindan iiretilen,
sisteminin iletisimiyle ilgili herhangi bir bilgisayar verisi” olarak
tanimlanmaktadir. Ayrica Ag¢iklayici Raporun ilgili kisim asagidaki gibidir
(§ 30):

“Kaynak  bir telefon numarasini, internet Protokolii (IP) adresi veya bir
servis saglayicisinin hizmet verdigi bir iletisim aracindaki benzer bir
tanimin1 ifade eder. "Hedef", iletisimin ulastirildigi iletisim tesisinin
karsilastirilabilir bir gostergesini ifade eder. "Temel hizmetin tiiri" terimi,
dosya aktarimi, elektronik posta veya aninda mesajlagsma gibi ag icinde
kullanilan hizmet tiirtinii ifade eder.

50. Siber Su¢ Konvansiyonu uyarinca, burada belirtilen suglarla
miicadele etmek icin asagidaki Onlemler yetkili makamlar i¢in mevcut
olmalidir:

Madde 18 — Uretim Talimati

1. Taraflardan her biri, yetkili makamlarmni, talimat verme konusunda
salahiyete haiz olabilmeleri i¢in gerekli yasama islemlerini ve diger tedbirleri kabul
edecektir:

b. S6z konusu tarafin ulusal sinirlart i¢inde hizmet veren bir servis
saglayicinin yedinde ve kontrolinde bulunan hizmetler ile ilgili, tarafa abone
bilgisini vermesi yOniinde,
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2. Bu maddede bahsi gecen yetki ve usuller Madde 14 ve Madde 15°e
tabidir.
3. Bu maddenin amacina yonelik olarak, “Abone Bilgisi” terimi, tahsis

edildigi, trafik veya igerik verisinden ziyade, servislerle ilgili abonelere iligkin,
bilgisayar verisi veya baska bir sekilde bulunan bilgi anlamina gelmektedir

Madde 20 — Trafik Verisinin Ger¢cek Zamanh olarak Toplanmasi

1. Taraflardan her biri, yetkili merciin;

a.S0z konusu tarafin alaninda, teknik araclarin uygulanmasiyla toplamasi ve kayit
yapabilmesi, ve

b. Mevcut teknik kapasitesi i¢inde, bir servis saglayiciy1

i. S6z konusu tarafin alaninda, teknik araglarin uygulanmasiyla toplama ve kayit
yapabilme; veya

ii.Bir bilgisayar sistemi vasitasiyla kendi alanindan gegirilen iletisimle ilgili, gergek
zamanl trafik verisinin kaydi ve toplanmasi isleminde, yetkili otoriteleriyle isbirligi
yapmasina, yardim etmesine

mecbur kilabilmesini gerektiren, yetki ve diger dnlemleri kabul edecektir.

4.Bu maddede bahsi gecen yetki ve usul, Madde 14 ve Madde 15’e tabidir.

Madde 21 — i¢cerik Verisine Miidahale Edilmesi

1.Taraflardan her biri, bir dizi ciddi sucla ilgili kendi i¢ kanunlari tarafindan
belirlenecek yetkili mercilerinin yetkili kilinmasi i¢in yasama iglemlerini yapacak ve
diger tedbirleri alacaktir:

Bir bilgisayar sistemi vasitasiyla kendi alanindan gegirilen belirlenmis bir iletisimle
ilgili, gergek zamanli igerik verisinin kayd: ve toplanmasi isleminde,

a.Trafik bilgilerinin ilgili tarafin ulusal sinirlan i¢inde bulunan teknik araglarin
kullanilmasi suretiyle toplamasi ve kaydedilmesi, ve

b. Herhangi bir servis saglayicinin mevcut teknik kapasitesi i¢inde,

i. Trafik bilgilerinin ilgili tarafin ulusal sinirlari icinde bulunan teknik araglarin
kullanilmasi suretiyle toplamasi ve kaydedilmesi, veya

ii. Trafik verisinin kayit altina almmast ve toplanmas: isleminde, yetkili
otoriteleriyle isbirligi yapmasi, yardim etmesini temin edilmesini gerektiren, yetki
ve diger onlemleri benimseyecektir.
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4.Bu maddede bahsi gecen yetki ve usuller, Madde 14 ve Madde 15’e tabidir.

51. Uretim talimat1 ilgili olarak, Siber Suclar Sozlesmesine Iliskin
Agiklayict Raporda (Budapeste, 23 Kasim 2001, ETS No. 185), bir ceza
sorusturmasi1 sirasinda, abone bilgisinin, esas olarak iki durumda gerekli
olabilecegini belirtilmektedir. Ilk olarak, hangi servislerin ve ilgili teknik
onlemlerin bir abone tarafindan kullanildiginin veya kullanilmakta
oldugunun, kullanilan telefon hizmeti tipinin, kullanilan diger ilgili
hizmetlerin tiiriinlin (6rnegin, cagr1 yonlendirme, sesli mesaj) veya telefon
numarast veya diger teknik adresin (6rnegin e-mail adresi) tespit
edilmesinde gereklidir. Ikinci olarak, teknik bir adresin bilinmesi
durumunda, ilgili kisinin kimliginin tespitine yardimci olmak i¢in abone
bilgisi gereklidir. Agiklayic1 rapora gore, iiretim talimati, yasa uygulayici
makamlarin, icerik verilerinin alinmas1 ve gercek zamanli trafik verilerinin
toplanmasi gibi dnlemler yerine uygulayabilecekleri daha az miidahaleci ve
daha az zorlu bir 6nlem almay1 saglar. Bu dnlemler agir nitelikteki suglarla
sinirlt olmalidir.

52. Siber Suglar Sozlesmesi, 18, 20 ve 21. maddelerde belirtilen
yukarida bahsedilen tedbirlerin Madde 14 ve 15°te belirtilen kosullara tabi
olmasini sart kosan ilgili hiikkiimler asagidaki gibidir:

Madde 14 — Usul Hiikiimlerinin Kapsam

“1. Taraflardan her biri, is bu kisimdaki yetki ve usullerin esas alinmasi
sureti ile bazi cezai sorusturma ve iglemlerinin yapilabilmesi i¢in gerekli yasama
islemlerini yapacak ve diger 6nlemleri alacaktir.

2

Madde 15 - Kosullar ve Tedbirler

1. Taraflardan her biri ig bu madde c¢ergevesindeki yetki ve usullerin belirlenmesi,
uygulanmasi ve gecerli kilinmas1 hususlarinin, ilgili Tarafin ulusal yasalarindaki
sartlara ve onlemlere tabi olmasini temin edecektir. S6z konusu hususlar, Insan
Haklarinin Temel Ozgiirliiklerinin Korunmas: Hakkinda 1950 tarihli Avrupa
Konseyi Konvansiyonu ¢ergevesinde, 1966 tarihli Sivil ve Siyasi Haklar
Uluslararasi Birlesmis Milletler Anlagmasi c¢ergevesinde, ayrica ylrlirliikte
bulunan diger uluslararasi insan haklart belgeleri ¢ergevesinde, {istlenilen
ylikiimliliiklerden dogan haklarin gerekli dlgiide korunmasini temin edecek ve
hakkaniyet ilkesinin tesis edilmesini saglayacaktir.

2. Yukarida belirtilen sartlar ve 6nlemler, ilgili yetki yada usuliin niteligi g6z oniine
alindiginda uygun oldugu olgiide, s6z konusu yetki yada usuliin kapsami ve
stiresine iligkin adli yada baska nitelikli bagimsiz gézetim, gerekcelerin hakliligina
iligkin basvuru islemi yada sinirlama yapilmasini da diger hususlarla birlikte
igerecektir.
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IV. ILGILI AVRUPA BIiRLiGI HUKUKU

A. 95/46 / EC sayih Direktif ve (AB)016/679 sayih Tiiziik

53. Kisisel verilerin islenmesi ve bu tiir verilerin serbest dolasimi
hakkinda bireylerin korunmasiyla ilgili olarak 24 Ekim 1995 tarih ve 95/46 /
EC sayili Avrupa Parlamentosu ve Konseyi Direktifinin 2 (1) (a)
Maddesinde (OJ 1995 L 281, sayfa 31, bundan boyle “Veri Koruma
Direktifi” olarak anilacaktir,) “kisisel veri”, “tanimlanmis veya
tanimlanabilir gergek kisi (‘veri konusu’)” ile ilgili her tiirlii bilgiyi ifade
edecek sekilde diizenlenmistir. Ayrica, yukarida belirtilen hiikiim
kapsaminda, “tanimlanabilir kisi”, 6zellikle, bir kimlik numarasiyla veya
fiziksel, fizyolojik, zihinsel, ekonomik, kiiltiirel ve sosyal kimligine 6zgii bir
veya birden fazla faktdrle dogrudan veya dolayli olarak tanimlanabilen
kisidir.” Veri Koruma Direktifinin polis ve ceza adaleti alaninda uygulanma
kabiliyeti bulunmamaktadir.

54. Rapor 26’ya gore, bir kisinin tanimlanabilir olup olmadiginin
belirlenmesinde “s6z konusu kisiyi tanimlamak i¢in ... makul bir sekilde
kullanilmasinin miimkiin oldugu tiim kayitlar alinmalidir”; Koruma ilkeleri,
veri konusu artik tanimlanmayacak sekilde anonim hale getirilen veriler i¢in
uygulanmayacaktir.

55. Kisisel bilgilerin isleme tabi tutulmasi ve bu verilerin serbest
dolasimu ile ilgili olarak gercek kisilerin korunmasi hakkindaki 27 Nisan
2016 tarihli Avrupa Parlamentosu ve Konseyinin 2016/679 sayili Tiiziigi,
27/46 / EC sayili Direktifin kaldirilmas: ile ilgili (Genel Veri Koruma
Tuziugu)(OJ 2016 L 119/1, s. 1), 24 Mayis 2016 tarthinde ylriirliige
girmigtir. Yirirlige girdigi zaman (25 Mayis 2018), Veri Koruma
Direktifinin yerini alacaktir. 4. Madde “tanimlanabilir bir gercek kisi”,
“Ozellikle bir isim, kimlik numarasi, konum bilgisi, c¢evrimi¢i bir
tanimlayict... gibi bir tanimlayiciya atifta bulunarak dogrudan veya dolayl
olarak tanimlanabilen kisi” olarak tarif edilmektedir. Rapor 26 ya gore,
ayrica, gercek kisiyi tanimlamak i¢in araglarin makul olarak kullanilmasinin
miimkiin olup olmadiginin belirlenmesinde, isleme tabi tutma zamanindaki
mevcut teknoloji, hesabin tanimlanmasi i¢in gerekli maliyetler ve siire gibi,
tiim nesnel faktorler nazara alinmalidir.” Ayrica, rapora gore, veri koruma
prensipleri, anonim bilgilere, yani tanimlanmis ya da tanimlanabilir gergek
bir kisiyle iliskilendirilemeyen bilgilere ya da veri konusunun
tanimlanamayacagi ya da artik tanimlanmayacagi sekilde anonim hale
getirildigi kisisel verilere “uygulanamayacaktir.
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B. Direktif 2002/58/EC

56. Ek olarak, elektronik haberlesme alaninda, kisisel verilerin islenmesi
ve elektronik haberlesme sektoriindeki gizliligin korunmasi ile ilgili 12
Temmuz 2002 tarihli Avrupa Parlamentosu ve Konsey 2002/58 / EC sayili
Direktifi (Elektronik haberlesme Direktifi - OJ 2002 L 201, s. 37) 12
Temmuz 2002 tarihinde kabul edilmistir. Bunun kolluk islemlerinde ve ceza
yargilamast alaninda uygulama kabiliyeti bulunmamaktadir ancak
elektronik iletisim sektoriinde kisisel verilerin islenmesiyle ilgili olarak
temel hak ve Ozgiirliiklerin esit diizeyde korunmasim ve Ozellikle 6zel
hayatin gizliligi hakkinin glivence altina alinmasini temin edilmesi i¢in iiye
devletlerin i¢ mevzuatlarint uyumlu hale getirmelerini sart kosmustur. 2.
Maddede, “kullanici” “kamuya agik bir elektronik iletisim hizmetini, 6zel
ya da is amaglh olarak, bu hizmete abone olmak zorunda olmaksizin
kullanan bir gergek kisi” olarak tanimlanmistir. Ayrica “trafik verisini” “bir
elektronik iletisim ag1 Tlzerindeki bir iletisimin nakledilmesi veya
faturalandirilmas1 amaciyla islenen herhangi bir veri” olarak, “Iletisim™i
ise, “kamuya acik bir elektronik iletisim hizmeti araciligtyla sinirh sayida
taraf arasinda degistirilen veya iletilen her tiirlii bilgi” olarak tarif
edilmektedir.

C. Konsey Cerceve Kararnt 2008/977 / JHA ve Direktif (AB)
2016/680

57. Cezai konularda polis ve adli isbirligi cergevesinde isleme tabi
tutulan kisisel verilerin korunmasi ile ilgili 27 Kasim 2008 tarih ve
2008/977 / JHA sayil1 Konsey Cer¢eve Karar1 (bundan sonra Veri Koruma
(Cerceve Karar1 olarak anilacaktir- OJ 2008 L 350, s. 60); kisisel bilgilerin,
bir sugun Onlenmesi, sorusturulmasi, tespit edilmesi veya yargilanmasi ya
da bir cezanin infaz edilmesi amaciyla igleme tabi tutulmas: halinde gergek
kisilerin kisisel verilerinin korunmasinin temin edilmesini amag¢ edinmistir.
Veri Koruma Cergceve Karari, biiylik 6l¢iide, 1981 Sozlesmesi ve Veri
Koruma Direktifinde yer alan ilke ve tanimlara dayanmaktadir.

58. Suglarin 6nlenmesi, sorusturulmasi, tespiti veya kovusturulmasi veya
cezalarin infaz1 amaciyla yetkili sahislar tarafindan kisisel verilerin islenme
tabi tutulmasi bu tiir verilerin serbest dolagimi nedeniyle gergek kisilerin
korunmas1 ve 2008/977 / JHA sayili Konsey Cerceve Kararinin yiiriirliikten
kaldirilmas: (OJ 2016 L 119, s. 89), konusundaki 27 Nisan 2016 tarihli
Avrupa Parlamentosu ve Konsey Direktifi (AB) 2016/680 digerlerinin yani
stra, cezai suglarin sorusturulmasi ve kovusturulmasi amaciyla polis ve adli
makamlar gibi yetkili makamlarca verilerin islenmesini diizenlemektedir. 3.
Maddenin 1. fikrasinda Genel Bilgi Koruma Yo6netmeliginde ve rapor 21°de
oldugu gibi tanimlama araglarma iligkin ayni tanimlayici ifade olan
“tanimlanabilir gercek kisi” tabiri kullanmilmistir. (bkz. Yukaridaki 55.
paragraf). Ayrica, 4. Maddeye gore, kisisel verilerin, digerlerinin yan: sira,
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yasal ve adil bir sekilde isleme tabi tutulmasi sart kosulmaktadir. 1.
Maddenin (3). fikrasi, liye devletlerin direktifte yer alanlardan daha ytiksek
giivenceler saglayabilecegini ongormektedir.

59. 6 Mayis 2018 tarihinden gegerli olmak iizere Direktif, 2008/977 /
JHA sayili1 Cergeve Karari’nin yerini almistir.

D. Avrupa Birligi Adalet Divani’nin Emsal Kararlar

60. Veri Koruma Direktifinin 2 (a) Maddesi kapsamindaki “kisisel veri”
kavramu ile ilgili olarak, Avrupa Birligi Adalet Divan1 (CJEU), 24 Kasim
2011 tarihli Scarlet Extended kararinda , (C-70/10, AB: C: 2011: 771,
paragraf 51), kullanicilarin IP adreslerinin “bu kullanicilarin tam olarak
tespit edilmesine imkan tanidig: icin kisisel verileri olarak korunacagina”
karar vermistir.

61. Avrupa Birligi Adalet Divan1 19 Ekim 2016 tarihli Breyer kararinda,
( C-582/14, AB: C: 2016: 779, dinamik IP adreslerinin 6zel mahiyetini
incelemistir. Asagidaki hususlari not etmektedir:

“[15] IP adresleri, internet {izerinden iletigimi saglamak igin aga bagli bilgisayarlara
atanan rakamlar serisidir. Bir web sitesine erisildiginde, erigmek isteyen bilgisayarin
IP adresi, erisilecek web sitesinin depolandig1 sunucuya iletilir. Bu baglanti, erisilen
verilerin dogru aliciya aktarilabilmesi i¢in gereklidir.

[16] Ayrica, referans sirasma gore ve Mahkeme oniindeki belgelere gore Internet
servis saglayicilarinin, internet kullanicilarinin bilgisayarlarina ya bir ‘statik’ IP adresi
ya da ‘dinamik’ bir IP adresi, yani Internete her yeni bir baglant1 yapildiginda degisen
bir IP adresi tahsis ettikleri agiktir. Statik IP adreslerinden farkli olarak dinamik IP
adresleri, belirli bir bilgisayar ile internet servis saglayicisinin kullandig1 aga yapilan
fiziksel baglanti arasinda halka agik erisilebilir bir dosya araciligiyla baglanti
kurulmasini saglamaz.

62. Avrupa Birligi Adalet Divani, dinamik bir IP adresinin “belirlenmis
bir gergek kisi” ile ilgili bilgi olusturmadigi goriisiindedir. Ciinkii boyle bir
adres, bir web sitesinin erisildigi bilgisayarin kullanicis1 olan gergek kisinin
ya da o bilgisayart kullanmig olabilecek baska bir kimsenin kimligini
dogrudan ortaya koymamaktadir. (a.g.e § 38) Avrupa Birligi Adalet Divani,
bir Internet medya hizmeti saglayicis1 tarafindan kaydedilmis olan bir
dinamik IP adresinin, Veri Koruma Direktifinin 2 (a) Maddesi anlaminda
“tanimlanabilir bir gercek kisi” ile ilgili veri olarak degerlendirilip
degerlendirilemeyecegine karar vermistir. Bu amagla, Avrupa Birligi Adalet
Divani, 26 nolu rapora dayanarak, ¢evrimi¢i medya hizmeti saglayicisinin
elinde bulunan dinamik IP adresini Internet servis saglayicisi tarafindan
tutulan ek verilerle birlestirme imkaninin veri konusunun tanimlanmasi igin
makul bir ara¢ olup olmadigim1 degerlendirmistir. (§§ 41 ve 45). Avrupa
Birligi Adalet Divan1 bu noktada asagidaki gibi bir sonuca varmustir.
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“[49] Yukaridaki tiim hususlar1 dikkate alarak, ilk soruya verilen cevap sdyledir;
95/46 sayili Direktifin 2. Maddesinin (a) fikrasi, kamuya acik hale gelmesine neden
olacak sekilde bir kisinin bir web sitesine eristiginde, dinamik IP adresinin bir
¢evrimi¢i medya hizmeti saglayicisi tarafindan kaydedilmesi halinde, internet servis
saglayicisinin bu kisi hakkinda sahip oldugu ek verilerle veri konusunun tespit
edilmesini saglayan yasal araglara sahip oldugu durumlarda, bu hiikiimler baglaminda
kisisel veri olugturdugu seklinde yorumlanmalidir.

V. KARSILASTIRMALI HUKUK

A. Alman Federal Anayasa Mahkemesi

63. Bagvurucu, 24 Ocak 2012 tarihli BVerfG, 1 BvR 1299/05 sayili
Alman Federal Anayasa Mahkemesi’nin (“AFAM") kararina atifta
bulunmustur. Alman Federal Anayasa Mahkemesi, digerlerinin yani sira,
telekomiinikasyon servis saglayicilar1 tarafindan saklanan dinamik IP
adreslerine iligkin bilgilerin manuel olarak alinmasiyla ilgili sikayetleri
kismen kabul etmistir.

64. Telekomiinikasyon Yasast’'nin (“TY”) 113. Maddesine gore,
telekomiinikasyon hizmet saglayicilari, (kolluk birimleri de dahil) yetkili
mercilerin talebi iizerine, toplanan bazi verileri digerlerinin yani sira, cezai
veya idari suglarin sorusturulmasi amaciyla ilgili mercilere vermek
zorundadir. Itiraz konusu yasal hiikiim, miimkiinse tiim telekomiinikasyon
numaralarin1 kendi abonelerine (ve en nihayetinde, kullanicilarina) tahsis
edebilmesi i¢in Ongoriilmiistiir. Alman Federal Anayasa Mahkemesi
tarafindan kabul edildigi gibi, bu hiikiim kapsamini daha ayrintili olarak
tanimlayabilecek herhangi bir spesifik ihlal esigi Ongdrmemistir. Bunun
yerine, mezkur gorevleri yerine getirmek icin gerekliyse, her zaman bireysel
bazda bilgilere izin verilmistir. Alman Federal Anayasa Mahkemesi bunu
kendi i¢inde anayasaya aykirt bulmamistir. Ancak, ayni zamanda ortaya
¢ikan sorun, s6z konusu hiikmiin, dinamik bir IP adresinin sahibi ile ilgili
bilgileri de igermesidir. Baslangicta, Alman Federal Anayasa Mahkemesi,
abone bilgileri ile kendisine atfedilebilecek donceden mevcut icerik bilgisi
arasindaki baglantiy1 ele almistir. Asagidaki sekilde karar vermistir: (§113,
Alman Federal Anayasa Mahkemesi’'nin web sitesinde sunulan bir ¢eviriden

alinti)

“... Telekomiinikasyonun gizliligi [Temel Yasanin 10.1 maddesi], hizmet saglayicilar
tarafindan belirli abonelere tahsis edilen telekomiinikasyon numaralar1i gibi
telekomiinikasyon hizmetlerinin her bir kaydinin gizliligini korumaz.

65. Alman Federal Anayasa Mahkemesi, statik ve dinamik IP adresleri

arasindaki ayrimi asagidaki gibi belirtmistir: (§§ 115 ve 116);

“...Statik bir IP adresinin belirli bir abone ile iligkilendirilmesi - daha kesin bir ifade
ile abonenin ag arayiiziine baglanmasi- kural olarak, s6z konusu kisinin
telekomiinikasyon olaylar1 hakkinda da dolayli bilgi verir, ¢linkii bu adresler, Statik
olsa bile kayit altina alinmistir ve tam olarak sadece belirli iletisim olaylariyla
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baglantili olan kisiyi tanimlayan o6zellikleri ortaya koymaktadir. Ayni1 zamanda, bu
baglamda bilginin iletilmesi miinhasiran, abonenin ve numaranin soyut olarak
iliskilendirilmesi ile sinirhidir.

... Buna karsilik, bu adresler 6zellikle belirli telekomiinikasyon olaylariyla yakindan
ilgili oldugundan dinamik IP adresleri tanimlanmis kisilerle iligkilendirildiginde
durum farklidir. Bu iliskilendirme, Temel Yasanin 10.1 maddesinin koruma alani
igerisindedir. Bununla birlikte, bu, bir dinamik IP adresinin iligkilendirilmesi, her
zaman zorunlu olarak, dolayli olarak bilgi saglayan belirli bir telekomiinikasyon olay1
ile ilgili olmasi durumunda otomatik olarak takip etmez. Bu baglamda, bilgilerin
kendisi sadece bir aboneye soyut olarak atfedilen verilerle ilgilidir. Bu nedenle, statik
IP adreslerinin iligkilendirilmesinden temel bir farki yoktur. Ancak, Temel Yasanin
10.1 maddesinin uygulanmasi, telekomiinikasyon isletmeleri dinamik bir IP adresini
tespit etmesi halinde, miisterilerinin ilgili baglant1 verilerini incelemek zorunda
olduklar1 gercegine dayanmaktadir. Yani isletmeler belirli telekomiinikasyon
olaylarina erismek zorundadirlar. Servis saglayicilar tarafindan ayr1 ayri saklanan bu
telekomiinikasyon baglantilari, hizmet saglayicilar tarafindan yasal bir gorev
kapsaminda hazir halde tutulup tutulmadiklart... veya sozlesme temelli olarak saklayip
saklamadiklarina bakilmaksizin, telekomiinikasyon gizliligine tabidirler. Yasama
organi, telekomiinikasyon isletmelerinin devletin gdrevlerini yerine getirme
konusundaki ¢ikarlart dogrultusunda bu verilere erisme ve bunlart degerlendirmeleri
icin sorumluluk yiikledigi 6l¢tide, bu, Temel Kanunun 10.1 maddesine aykiridir. Bu
durum sadece servis saglayicilarinin baglanti verisini kendilerine saglamasi
gerektiginde degil, ayn1 zamanda verileri bir 6n sorun olarak kullanmak zorunda
olduklarinda da s6z konusudur. ”

66. Alman Federal Anayasa Mahkemesi, Telekomiinikasyon Yasasi’nin

113.1 maddesinin, Dinamik IP adresleri hakkinda bilgi temini i¢in temel
teskil ettigi Olciide, Temel Yasanin 10.1 maddesine aykirt oldugu sonucuna
varmistir.

67. Ayrica, Alman Federal Anayasa Mahkemesi, statik [P adresi ile ilgili

verilerin otomatik olarak alinmasini (Telekomiinikasyon Yasasi’nin 12
maddesi) anayasaya aykir1 olarak bulmamis olsa da, bu tiir adreslerin
asagidaki baglamda sinirli kullanimina karsi bir tespitte bulunmustur (§§
160 ve 161):

“... Halihazirda uygulamada halka agik bir sekilde erisilebilir durumda olan statik P
adreslerinin tahsisi, esasen kurumlar ve biiyiik 6lgekli kullanicilar ile simirhidir. Bu tiir
sayilart alma olasiligi, bu kosullarda ¢ok az 6nem ifade etmektedir.”

Bununla birlikte, Telekomiinikasyon Yasasinn 112. Maddesi, gelecekte Internet
Protokoli Siiriim 6 temelinde, statik TP adresleri internet iletisiminin temeli olarak
daha yaygin bir sekilde kullanildiginda, biiyiik 6l¢iide daha fazla zarar getirebilecektir.
Bir IP adresinin belirlenmesi ile yapilan miidahalenin agirligi sorusu, esas olarak, bir
IP adresinin teknik olarak dinamik mi, yoksa statik mi olduguna bagl olmayip, ( -
somut olayda bir takim temel haklar uygulansa bile) ve ancak bu baglamda bilgi ile
ilgili gorevin olusturulmasinin mevcut dnemine baglidir. Fakat pratikte, statik IP
adresleri de Ozel sahislara biiylik olglide tahsis edilirse, bu muhtemelen internet
kullanicilarinin kimliginin genis ¢apli veya en azindan biiyiik 6l¢lide belirlendigi ve
Internet’teki iletisim olaylarmin sadece sinirh bir siire igin degil, kalici olarak da
¢oziilmesi (de-anonymization) anlamina gelebilir. Internette iletisimin boylesine genis
kapsamli bir sekilde ¢oziilme (de-anonymisation) olasiligi, geleneksel bir telefon
numarast kaydi etkisinin Otesine ge¢mektedir. ...Bir IP adresinin bir aboneye
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atfedilmesinden etkilenen kisi icin var olan 6nem, bir telefon numarasinin tespit
edilmesine esit olmayabilir, ¢iinkii birincisi, kapsami1 ve igerigi oldukca genis olan bir
bilgiye erismeyi miimkiin kilmaktadir. ...Bu artan bilgi potansiyeli géz Oniinde
bulunduruldugunda, IP adreslerinin tespitine dair genel olasiliga, anayasal olarak
yalnizca daha dar sinirlara tabi olarak izin verilebilir. ”

B. Kanada Yargitayr

68. R v. Spencer (2014 SCC 43, [2014] 2 SCR 212) davasi, g¢ocuk
pornografisi igeren ¢evrimi¢i dosya paylasimina iligskin olarak polisin elde
ettigi dinamik IP hakkinda temyiz talebinde bulunanin kiz kardesine ait
abone bilgilerinin mahkeme karar1 olmaksizin alinmasima iliskindir. Internet
Servis Saglayicisindan alinan abone bilgilerine dayanarak, polis, temyize
basvuran kisi ile ilgili arama karar1 almistir. ikincisinde, polisin mahkeme
karar1 olmadan Internet Servis Saglayicisindan bu kisinin adresini elde
edilmesi Kanada Hak ve Ozgiirliilk Sézlesmesi’ne aykir1 bir arama anlamia
gelmesi  gerekgesiyle bilgisayarinda  bulunan delillerin  dosyadan
cikarilmasini  talep etmektedir. 13 Haziran 2014 tarihli Kanada
Yargitay’inin (“KY”) temyiz basvurusunda bulunanin lehine olan karari,
Yargi¢c Cromwell tarafindan yazilmstir.

69. Konuyla ilgili onceki ictihada atifta bulunan kararda, gizlilik
standardinin mesru beklentisinin basit bir sekilde tanimlayici olmaktan ¢ok
normatif oldugunu, gizliligin korunmasi i¢in hiilkumetin eyleminin uzun
vadeli sonuclar1 hakkinda, makul bir sekilde bilgilendirilmis kisinin
bagimsiz bakis agisiyla yapilan kaginilmaz bir "deger yargilar ile yukli"
diir. (§ 18). Kanada Yargitay’inda davaya bakan hakimin goriisiine aykiri
olarak, temyiz eden kisinin siibjektif gizlilik beklentisinin, hassas bilgileri
iletmek icin ag baglantisimm  kullanan kisi oldugu gergegi ile
mesrulastirildigina karar vermistir. Kararda, temyiz eden kisinin siibjektif
gizlilik beklentisinin makul olup olmadigimi belirlemek istenmistir. Bu
amacla, karar iki durumda ele alinmigtir: birincisi, s6z konusu gizlilik
menfaatinin tehlikede olmasidir. Ikincisi ise Internet Servis Saglayicilariin
abone bilgilerini vermelerini diizenleyen yasal ve sozlesmesel gercevedir.
Onceden oldugu gibi, Yargi¢ Cromwell asagidaki sonuclara ulasmistir:

“[31 Dolayistyla, arastirmanin konusunu nitelendirmede diger kisisel bilgilerle ilgili
cikarimlari desteklemeye yonelik bilgi trendinin dikkate alinmasi gerektigi agiktir.

[36] ... Analiz, arastirilan alanin ya da aranan seyin gizliligine ve arastirmanin
hedefine olan etkilerine baglidir. Fakat aranan seyin yasal ya da yasadisi niteligine
bagl degildir...

[41] Internet kullanim1 baglaminda 6zellikle nemli olan {igiincii bir, bilgi gizliligi
kavrami da bulunmaktadir. Gizliligin anonimlik olarak anlasilmasi budur. Benim
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goriistime gore, 8. Maddede (makul olmayan arama yada el koymaya kars1 giivence
hakk1) potansiyel olarak korunan gizlilik kavrami bu gizlilik anlayisini icermelidir.

[50] ...Bu davanin kosullarinda, polisin belirli bir IP adresini abone bilgisi ile
iliskilendirmeyi talep etmesi, aslinda belirli bir kisiyi (veya paylasilan Internet
hizmetini paylagan durumunda sinirli sayidaki kisiyi) belirli ¢evrimigi etkinliklerle
iliskilendirmektir. Bu tiir bir talep, siipheliyi anonim olarak gergeklestirilen ¢evrimici
ve Mahkeme tarafindan diger sartlarda onemli gizlilik menfaatleri ile ilgili olarak
taninan aktivitelerle iliskilendirmeye ¢alisarak, bilgisel gizlilik menfaatinin anonimlik
yoniini ele alr...

[51] Dolayistyla, polisin 6zel olarak gézlemlenmis, anonim Internet etkinligine
karsilik gelen abone bilgilerini almak icin Shaw’a [internet Servis Saglayici]
basvurmasinin yiiksek diizeyde bir bilgi gizliligi ile ilgili oldugu sonucuna varryorum.
Bu noktada Caldwell J.A.’nin vardig1 sonuca katilryorum:

...Gizliligin korunmas ile ilgili akilci ve bilgilendirilmis bir kisi, birinin kendi
evinde kendi bilgisayarmi kullanarak gergeklestirecegi faaliyetlerin kisiye Ozel
olacagi beklentisi i¢inde olacaktir. . .Benim kararimda, Ag¢iklanmig Bilgilerin kisisel
ozelliklerinin Bay Spencer’in kiz kardesi ile ilgili olmas1 dnemli degildir, ¢linkii Bay
Spencer somut olayda polisin isleminin sonuglarina sahsen ve dogrudan maruz
kalmigtir... Bu itibarla, polisin islemi, ilk bakista, Bay Spencer’in kisisel 6zel
hayatin gizliligi hakkiyla ilgilidir ve bu baglamda, agiklanmis bilgilerin gizliligi
konusundaki menfaati dogrudan ve kisiseldir....”

70. Karar, ayrica, savcilik makamlarimin, ¢evrimi¢i anonimlik hakkinin
taninmasmin su¢ dostu bir internet ortaminin ortaya c¢ikmasina neden
olacag1 yoniindeki kaygilarima da cevap vermektedir. Bu kaygmin hafife
alimamayacagini kabul ederken, Yargi¢ Cromwell bir ¢ikarin taninmasinin
anonimlik hakkima esit olamayacagini ve mevcut davada 6rnegin polisin
abone bilgilerini almak i¢in kolayca bir iiretim talimati alabileceginin ac¢ik
oldugunu ifade etmistir.

71. llgili sézlesme ve yasal hiikiimler karsisinda gizlilik beklentisinin
makul olup olmadig: sorusuyla ilgili olarak, S6z Konusu kararda, internet
servis saglayicisinin abonelerinin kisisel bilgilerinin toplamasi, kullanmasi
ve agiklamasi, Ticari faaliyette bulunan kuruluslar tarafindan tutulan kisisel
bilgilerin, ilgili oldugu kimsenin bilgisi veya rizasi olmaksizin bilginin
aciklanmasini engellemeyi teminat altina alan Kisisel Bilgi Koruma ve
Elektronik Belgeler Yasasi’na (“PIPEDA”) tabi olduguna karar verilmistir.
Kararda asagidaki tespitler yapilmistir:

“[62] 7. Boliimiin (3) (c.1) (ii) maddesi, s6z konusu kurumun bilgileri elde etmek
icin yasal merciini belirledigi bir devlet kurumuna riza bulunmaksizin bilgileri
vermesine izin verir. Ancak mesele, bu tiir yasal bir otorite olup olmadigidir. Bu
durum, kismen, abone bilgilerine iligkin makul bir gizlilik beklentisi olup olmadigina
baghdir. Bu nedenle Bilgi Koruma ve Elektronik Belgeler Yasas1 makul bir gizlilik
beklentisinin varligma karsi bir faktor olarak kullanilamaz... Bilgi Koruma ve
Elektronik Belgeler Yasasi’nin amaci, diger seylerin yani sira, “kisisel bilgileri ile
ilgili bireylerin 6zel hayatin gizliligi hakkini taniyacak sekilde kisisel bilgilerin
aciklanmasini” (s.3) diizenleyen kurallar1 belirlemektir. Polis tarafindan yapilan basit
bir talebin, kisisel bilgilerin, ilgilinin rizasi hilafina agiklanmasi konusundaki Bilgi
Koruma ve Elektronik Belgeler Yasasindaki yasagi delmeyecegi veya kisisel
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bilgilerin a¢iklanmasi hususundaki sorumluluklar1 ortadan kaldirmayacagi beklentisi
internet kullanicilar1 i¢in makul olabilir.”

72. Kararda, polis talebinin hi¢bir yasal yetkiye sahip olmadigini ve bu
nedenle bu bilgilerin anayasaya aykir1 olarak elde edildigi tespit edilmistir.
Mahkeme, bir su¢ magduruyla yapilan goriisme gibi diger polis rutin
sorgulartyla paralel dogrultuda karar vermeyi reddetmistir. R. v. Duarte,
[1990] 1 S.C.R. 30, kararina atifta bulunarak asagidaki tespitleri yapmustir:

“[67] ...Duarte kararinda Mahkeme, bir siipheliyle yapilan goriismeyi tekrarlayan
bir kisi ile ayn1 goriismenin ses kaydimi tutan polis arasinda ayrim yapmuistir.
Mahkeme, tehlikenin “birisinin sozlerimizi tekrarlama riski degil, kendi 06zgiir
iradesinde, devletin sézlerimizi kayit altina almasinda ve iletmesine izin vermesindeki
icsel sinsi bir tehlike” olduguna hiikmetmistir.... Benzer sekilde, bu davada, polisin
Internet servis saglayicisindan abone bilgisini vermesini talep etmesi, aslinda Bay
Spencer’1 polisin izlemesine konusu olan c¢evrimigi aktiviteyle iligkilendirilmeye
yonelik bir taleptir ve bdylece sorusturma sirasinda polisin sordugu basit bir sorudan
daha 6nemli gizlilik menfaati ile alakalidir.”

HUKUKI DEGERLENDIRME

I. SOZLESMENIN 8. MADDESININ IHLAL EDILDIGI IDDIASI

73. Basvurucu, (i) Internet hizmet saglayicis1 (bundan boyle “ISS” olarak
anilacaktir), s6z konusu sahsi verileri yasadis1 bir sekilde sakladigi ve (ii)
polisin, dinamik IP adresiyle iligkili abone verilerini elde ettigi ve bunun
sonucunda keyfi bir sekilde, mahkeme karar1 olmaksizin, S6zlesme’nin 8.
maddesine aykir1 olarak kimliginin ortaya ¢ikartildigi ve dolayisiyla 6zel
hayatin gizliligi hakkinin ihlal edildiginden bahisle sikayetci olmustur,
Bunlar asagidaki gibidir:

“l. Herkes 6zel ve aile hayatina, konutuna ve haberlesmesine saygi gdsterilmesi
hakkina sahiptir.

2. Bu hakkin kullanilmasmna bir kamu otoritesinin miidahalesi, ancak ulusal
giivenlik, kamu emniyeti, iilkenin ekonomik refahi, dirlik ve diizenin korunmasi, sug
islenmesinin  6nlenmesi, sagligin veya ahlakin veya baskalarmin hak ve
Ozgiirliklerinin korunmasi i¢in, demokratik bir toplumda, zorunlu olan Olciide ve
yasayla ongoriilmiis olmak kosuluyla s6z konusu olabilir.”

A. Kabuledilebilirlik
1. Internet servis saglayicisi (ISS) tarafindan kisisel verilerin yasadis
olarak saklandig iddiasiyla ilgili olarak

74. Hiikiimet, bagvurucunun, ISS tarafindan kisisel verilerin yasadisi
olarak saklanmasi hususunu yerel mahkemelerde sikayet konusu
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yapmadigini ileri siirmiistiir. Bu nedenle yerel mahkemeler ihtilafa konu
kararlarinda bu meseleyi ele almamuslardir. Ayrica, iSS’nin 6zel bir kurulus
olmast nedeniyle basvurucunun hukuk mahkemelerinde tazminat davasi
acabilecegini iddia etmistir. Oyle yada bdyle, hiikiimetin goriisiine gore
bagvurunun bu kismi, i¢ hukuk yollarmin tiiketilmemesi nedeniyle
kabuledilemez bulunmalidir.

75. Buna ek olarak, Hiikiimet, basvurucunun kisisel verilerin
saklanmastyla ilgili 8. Maddenin ihlal edildigi iddias1 konusunda magdurluk
sifatinin bulunmadigini, ¢linkii s6z konusu verilerin bagvurucu ile ilgili
olmadigini, Internet hizmeti abonesi olan babasi ile ilgili oldugunu iddia
etmistir.

76. Basvurucu, 1SS’nin kisisel verilerini, bu tiir islemler i¢in agik bir
yasal dayanak olmaksizin ve dolayisiyla S6zlesme’nin 8. maddesini ihlal
ederek, yaklasik alt1 ay sakladigini 6ne slirmiistiir. Hiikiimet bagvurucunun
15 Ekim 2015 tarihinde sundugu gériisiinde, ISS’nin kisisel verilerini gizli
tutamadig i¢in veya yasal limitleri agmasindan dolay1 degil devletin davaya
konu verileri, hakkindaki bir ceza yargilamasinda elde ettigi ve kullandig1
icin Mahkeme’ye bagvuru yaptigini iddia etmistir. Bagvurucu ceza
yargilamas1 boyunca, mahkemelerin yasadisi olarak elde edilen delillere
dayandigini ileri stirmiistiir.

77. Mahkeme, Hiikiimet’in bagvuru ile ilgili magdurluk statiisiine itiraz
ettigini hatirlatmaktadir. Ancak, bagvurunun bu kismi agagidaki nedenlerle
kabul edilemez oldugu i¢in bu itiraz1 ele almay1 gerekli gormemektedir.

78. AIHM, AIHS’nin 35/1 maddesinin amacinin, Sozlesmeci Devletlere
aleyhlerindeki iddialar AIHM 6niinde sunulmadan 6nce bu iddialar1 6nleme
ya da diizeltme firsatin1 saglamak oldugunu gozlemlemektedir.
S6zlesme’nin olusturdugu koruma mekanizmasi ilkesinin 6nemli bir yoni
olan bu kural insan haklarmma koruma saglayan ulusal sistemlere ikincil
niteliktedir.

Nitekim Mahkeme’ye sonradan yapilmasi ongoriilen sikayet, oncelikle,
en azindan 6ziinde, i¢ hukukta belirlenen resmi sartlara ve zaman sinirlarina
uygun olarak yetkili merci nezdinde yapilmis olmalidir. (Bakiniz digerleri
arasindan, Sejdovic v. Italy [GC], no. 56581/00, §§ 43-44, ECHR 2006-II).

79. Mevcut davada, bagvurucu, mahkemeye yaptig1 bagvurusunda kendi
kisisel verileri oldugunu iddia ettigi verinin ISS tarafindan saklanmasindan
sikayet¢i olmustur. Ancak bu konuda i¢ hukukta en azindan 6zii itibariyle
bir sikayette bulunmadigindan dolayi i¢ hukuk yollarini tiiketmemistir.

80. Sonug¢ olarak, bagvurunun bu kismi Sézlesme’nin 35 §§ 1 ve 4.
maddeleri kapsaminda kabul edilmez bulunmustur.
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2. Abone bilgilerinin verilmesi ile ilgili olarak

81. Hiikiimet, ISS’nin polise verdigi abone bilgileri, babasina ait oldugu
i¢in bagvurucunun magdur oldugunu iddia edemeyecegini ileri stirmiistiir.

82. Bagvurucu bu goriise itiraz etmistir. Ihlal edilen gizliligin aboneninki
olmadigini, kendi gizliliginin ihlal edildigini ve s6z konusu sorunun sahiplik
olmayip 6zel hayatin gizliligi hakki oldugunu ifade etmistir.

83. Mahkeme, bu konunun sikayetin esastyla yakindan ilgili oldugunu
ve bu nedenle Hiikiimetin esasa iligkin itirazlartyla birlestirilmesini isaret
etmistir.

84. Mahkeme bu sikayetin, Sozlesme’nin 35 § 3 (a) Maddesi anlaminda
acikca temelsiz olmadigini degerlendirmektedir. Ayrica, kabul edilemez
bulunmasi i¢in baska bir neden de bulunmamaktadir. Bu nedenle bagvuru
kabuledilebilir bulunmustur.

B. Esas Hakkinda

1. Taraflarin beyanlari

(a) Basvurucu

85. Basvurucu, 1981 Sozlesmesi’ndeki kisisel verilerin tanimina atifta
bulunarak (bkz. Yukaridaki paragraf 46) mahkeme karar1 olmaksizin
verilerin elde edilmesinin (yukaridaki paragraf 7’ye bakiniz) kimliginin
tespit edilmesine yol actigini 6ne stirmiistiir.

86. Ayrica, iletisiminin icerigini belirsiz bir kamuya aciklamasina
ragmen, trafik (metraj) verileriyle ilgili, yani bu veriler internet kullaniminin
siiresi ve zamani, Internet’i kimin kullandig1 ve bu kullanim sirasinda hangi
siteye eristigi ile ilgili verilerdir, gizlilik hakkindan feragat etmedigini 6ne
stirmiistiir. Bagvurucuya gore bu veriler bilgi ve iletisimin gizliligi de dahil
0zel hayat kavrami kapsaminda ayr1 bir korumadan yararlanirlar.

87. Bununla baglantili olarak, statik ve dinamik IP adresleri arasindaki
onemli farkin kabul edilmesi gerektigini belirtmistir. Bilgisayar ve telefon
numarasina sabit olarak atanan bir statik [P adresi arasinda bir kiyas
yapilmasi miimkiin ise de; dinamik IP adresi Internete her girildiginde
atanmaktadir. Alman Federal Anayasa Mahkemesinin 24 Ocak 2012 tarihli
kararina atifta bulunarak (bkz. Yukaridaki 63. paragraf) bagvurucu, internete
girmek icin kullanilan bilgisayar1 ve dolayisiyla aboneyi tespit etmek icin
ekstra veri gerektirdiginden, dinamik bir IP adresini secerek (somut olayda
abonenin sahip oldugu gibi), kisilerin kimligini gizlemeyi tercih ettiklerini
iddia etmistir. Bagvurucunun goriisiine gore, dinamik IP adresi, 149b (1)
Maddesinin uygulandig trafik verileri (6l¢lim) kapsamina girmektedir.

88. Basvurucu ayrica, Slovenya makamlarinin katilimi olmadan iletigim
icerigi hakkindaki verilerin elde edildigine dikkat c¢ekmistir. Slovenya
makamlari, bu tiir verilerin elde edilmesi i¢in bir mahkeme kararina ihtiyag
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duyacaklardi. Ancak SCMK’nin 149b (3) maddesi temelinde abone bilgisini
talep ederek gerekli olan usulii izlemekten kaginmislardir. ikincisine iligkin
olarak, bagvurucu, Slovak polisinin kimligi ile iligkili IP adresini elde ettigi
tarihte, bu tiir verilere erisimi diizenleyen kanunun acik olmadigi (lex certa
— belirlilik ilkesi) ve dolayisiyla 8. maddenin ikinci fikrasinin gerektirdigi
hukukilik sartinin karsilanmadigim iddia etmistir. Ozellikle, miidahale tarihi
itibariyle (Agustos 2006), bu konuyla ilgili i¢ hukuk hiikiimleri celigkilidir.
Anayasanin 37. maddesinin ikinci fikrasina gore iletisimin gizliligi hakkina
miidahale ancak bir mahkeme karar ile olabilir. Elektronik iletisim yasasi,
trafik verilerinin gizli tutulmasini ve bu iletisimin sadece yetkili bir makam
tarafindan verilen bir karar temelinde dinlenebilecegini Ongérmiistiir. Bu
kararlar i¢ hukuk sisteminde sadece mahkeme karar1 veya teorik olarak bir
kovusturma karari olabilir. Her haliikarda, 107. Maddesine gore saklanan
belirli verileri devretmek degil sadece verileri saklamak miimkiindiir.
Ustelik 104 Maddesine gore, servis saglayicilar, faturalandirma amaci igin
artik gerekli olmadig1 zaman sakladiklar1 bu bilgileri silme yiikiimliliigi
altindadirlar. Diger taraftan, SCMK’nin 149b (1) ve (3) maddeleri, verilere
erismek icin farkli kosullar ongdrmiistiir ve uygulamada bu ikisi arasindaki
ayrimin ne oldugu agik degildir. I¢ mevzuattaki bu belirsizligin bir sonucu
olarak, 6zel hayatin gizliligi hakkina kamu otoriteleri tarafindan yapilacak
keyfi bir miidahaleye kars1 yasal korumanin yeterli oldugu sdylenemez..

89. Bagvurucuya gore, Elektronik Haberlesme Yasasi1 SCMK’ya gore
daha st hiikiim (lex specialis) niteligindedir ve kisisel verilerin polise
verilmesine olanak tanimamistir. Yasadaki bu tiir bir bosluk durumunda,
Anayasa dogrudan uygulanmali ve Anayasa, agik¢ca bu verilerin verilmesi
icin bir mahkeme kararmi sart kogsmaktadir.

(b) Hiikiimet

90. Hiikiimet IP adreslerinin kisisel veriler oldugunu ve benzer sekilde
dinamik IP adreslerinin de kisisel veriler oldugunu ancak bunlarin trafik
verisini olusturmadigini ifade etmistir. Bu ikisi arasindaki tek fark, statik IP
adresi, ISS degistirilmedigi siirece abone ile kaldig1 halde, Dinamik IP’de
abone internete her baglandiginda yeni bir dinamik IP adresi tahsis
edilmektedir. Her ikisiyle ilgili olarak, belirli bir IP adresinin kullanim
zamanina iliskin verileri ISS kayit altinda tutmaktadur.

91. Hiikiimet, yalnizca bilgisayarlara el konulmasi ve incelenmesi
sonrasinda ve bagvurucunun adresinde yasayanlarin sorgulanmasindan sonra
sorusturmada basvurucuya odaklanildigimi iddia etmistir. Bdylece,
basvurucu ile abone arasindaki baglanti, gecerli bir mahkeme kararina gore
icra edilen ev aramasindan sonra ortaya ¢ikmistir.

92. IP adresinin, bir sahsin kimliginin tespit edilmesine olanak tanidigi
icin kisisel verilerin bir 6gesi oldugu hususunu kabul ederken, Hiikiimet
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kisisel verilerin ve / veya belirsiz ve sinirsiz bireyler topluluguna, iletisimin
iceriginin aciklanmasina yol acan bir web sitesine girilmesinin her
kullanicinin kendi tercihi olduguna isaret etmistir. Hiikiimet, bagvurucunun,
dosya paylagim programina erisim i¢in kullandigir IP adresini gizledigini
iddia etmedigini One siirmistiir. IP adresinin acgiklanmasi yada verilmesi,
abone bilgilerinin agiklanmas1 anlamina geldigi i¢in, basvurucunun
kimligini 6zel ve gizli tutmak niyetinde olmadigini ve bu nedenle 6zel
hayatin gizliligi hakki mevcut davada uygulanamayacaktir.

93. Hiikiimet, basvurucunun, dinamik IP adresi ile ilgili abone
bilgilerinin polisten gizlenmis olmasin1 bekleyemeyecegini iddia etmistir.
Onlarin goriisiine gore, itiraza konu tedbirler, 6zellikle savunmasiz bireyler
olarak, Sozlesme kapsaminda 06zel korumadan yararlanan ¢ocuklarin
biitlinliigiinii koruma amaci i¢inde hukuki ve orantili olmustur.

94. Hiikiimet, siiriis sirasinda kapali devre televizyon kamerasina bir
siiphelinin yakalandig1 durumla paralellik kurmaktadir. Boyle bir durumda,
stiphelinin fotografi ve plaka numarast onu teshis etmek icin yeterli
olacaktir. Benzer sekilde, mevcut davada, polisin dinamik IP adresi ve
kullaniminin zaman ¢izelgesine sahip oldugu anda, kullanicinin bu verilerle
tespit  edilebilecegi  varsayilmalidir. Hiikkiimet, bu nedenle, yerel
mahkemelerin, bir iletisim cihazinin sahibi veya kullanicist ile ilgili veriler
icin degil de ilgili trafik verileri hakkinda 149b (1) yerine, 149b (3)
Maddesini dogru bir sekilde uyguladiklarini ileri siirmiistiir.

2. Mahkemenin Degerlendirmesi

(a) Ik gozlemler ve Mahkeme’nin degerlendirmesinin kapsami

95. Mahkeme, baslangicta, dinamik bir IP adresiyle iligkili abone
bilgilerinin agiklanmasiyla ilgili mevcut davaya Ozgii bir muhtevanin
oldugunu goézlemlemektedir. Mahkeme, Avrupa Birligi icinde kisisel
verilerin korunmasi ve elektronik haberlesmenin gizliligine iliskin kapsamli
mevzuat ve igtihatlara dikkat ¢ekmekte ve somut olaya uygulanabilecek
olan bazi teknik hususlarin degerlendirilmesinde bunlara ve diger ilgili
karsilagtirmali hukuk esaslarina dayanmaktadir. Ayni zamanda uygun
oldugu kadar, bu konudaki mevcut hukuki doktrinler de dikkate alinacaktir.

96. Bir 6n sorun olarak, ayrica Mahkeme, IP adresinin, bir agdaki her bir
cihaza atanan, cihazlarin birbirleriyle iletisim kurmasini saglayan, benzersiz
bir numara oldugunu kaydetmektedir. Bir aygitin belirli bir ag arabirimine
sabit olarak tahsis edilen statik IP adresinden farkli olarak, dinamik IP
adresi cihazin Internet’e her baglandiginda gecici olarak ISS tarafindan
tahsis edilir.(bkz. yukaridaki paragraf 61, 87 ve 90 ). Yalnizca IP adresi,
kullanicinin bagl oldugu ISS ve daha biiyiik bir fiziksel konum, biiyiik
olasilikla ISS’nin yeri gibi belirli detaylarin belirlenmesine olanak
saglamaktadir. Cogu dinamik IP adresi, belirli bir bilgisayara degil, 1SS ye
kadar takip edilebilir. Dinamik IP adresi kullanarak abonenin adini ve
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adresini elde etmek i¢in, ISS’nin normal olarak bu bilgiye bakmas1 ve bu
amacla abonelerinin 1ilgili baglant1 verilerini incelemesi gerekir (bkz.
Yukaridaki paragraflar 61 ve 65).

97. Mevcut davada, dinamik IP adresi ve tahsis edildigi siire hakkindaki
bilgiler, ¢ocuk pornografisi materyalini igeren belirli Internet agmin
kullanicilarina yénelik izleme faaliyeti yiiriiten Isvigre polisi tarafindan
toplanmistir. Mevzubahis olan dinamik IP adresiyle iliskili abonenin yani
bagvurucunun babasini adi ve adresini (yukarida paragraf 6 ve 7’ye
bakiniz). 1SS’den alan Isvigre polisi bu bilgileri Slovenya polisine
aktarmustir.

98. Hiikiimet, AIHS’nin 8. maddesinin basvurucunun itiraza konu
tedbirden dogrudan etkilenmedigi ve etkilenmis olsa bile s6z konusu olan
dosyalar1 kamuya agik olarak paylasmak suretiyle 6zel hayatin gizliligi
hakkindan feragat ettigi i¢in bu davaya uygulanmayacagini one stirmektedir
(yukaridaki paragraf 92 ve 93’e bakiniz). Bu sorulara cevap verebilmek i¢in,
Mahkeme, basvurucunun veya Internet kullanan herhangi bir baska kisinin,
diger kamuya agik cevrimig¢i faaliyetlerinin anonim kalmaya devam
edecegine dair makul bir beklentisi olup olmadigint dikkate almalidir (bkz.
yukaridaki paragraf 115 ila 118).

99. Mahkeme, bu baglamda, cinsel istismarin magdurlara kars1 zayiflatic
etkileri olan, tartigsmasiz nefret uyandiran bir su¢ oldugunu yinelemektedir.
Cocuklar ve diger savunmasiz bireyler, 6zel hayatlarinin temel unsurlarina
yapilan bu tiirden ¢ok ciddi miidahalelerden caydiric1 bir bicimde Devlet
tarafindan korunmalarini hak etmektedirler ve bu koruma suglularin tespitini
ve yargl Oniine c¢ikartilmalarimi da kapsar. (bkz. KU / Finlandiya, no.
2872/02, § 46, AIHM 2008-V). Bununla birlikte, Hiikkumet’in 8. maddenin
uygulanabilirligine iliskin olarak sordugu sorular, s6z konusu faaliyetin
hukuki veya yasadisi niteliginden bagimsiz olarak cevaplanmali ve
Sozlesme kosullarina halel getirmeksizin savunmasiz bireylerin korunmasi
digerlerinin yan1 sira, KU v. Finlandiya kararinda isaret edildigi gibi, liye
devletler tarafindan teminat altina alinmalidir (anilan).

(b) 8. Maddenin Uygulanabilirligi

(i) Ilgili ilkelerin ozetlenmesi

100. Mahkeme, 0zel hayatin, bir tanimla sdylenip bitirilemeyecek kadar
genis bir terim oldugunu yinelemektedir. 8. Madde, digerlerinin yani sira,
kisilik ve kisisel gelisim hakkini ve diger insanlarla ve dis diinyayla iligkiler
kurma ve gelistirme hakkini teminat altina almaktadir. Bu nedenle, kamusal
anlamda bile “6zel hayat” kapsamina girebilecek, kisilerin etkilesim alani



BENEDIK / SLOVENYA KARARI 33

mevcuttur (bkz. Uzun v. Almanya, no. 35623/05, § 43, AIHM 2010). -VI
(0zet).

101. Bir kisinin 6zel hayatinin kendi evi veya 6zel miilkiiniin disinda
kendisini etkileyecek tedbirler nedeniyle tehlikeye atilip atilmadiginin
degerlendirilmesine dair bir dizi unsur vardir. “Ozel yasam” ve
“haberlesme” kavramlarinin uygulanip uygulanmayacagini tespit etmek
i¢in, Mahkeme, bir¢ok durumda bireylerin gizliliklerine saygi duyulmasi ve
korunmasina dair makul bir beklenti i¢inde olup olmadiklarini ele almistir.
(bkz. Barbulescu / Romanya [GC], no 61496/08, § 73, AIHM 2017 ve
Copland / Birlesik Krallik, no. 62617/00, §§ 41-42, AIHM 2007-1). Bu
baglamda, Mahkeme, gizlilige iliskin makul bir beklentinin, olmazsa olmaz
kesin bir etken niteliginde olmasa da, kayda deger oldugunu ifade
etmektedir (bkz. Yukarida atif yapilan Barbulescu, § 73).

102. Kisisel veriler baglaminda, Mahkeme, “6zel yasam” teriminin dar
bir sekilde yorumlanmamasi gerektigine dikkat c¢ekmektedir. Genis
yorumun, 1981 Sozlesmesi’ndeki yorum ile Ortiistiiglint, soézlesmedeki
amacin "haklarindaki kisisel verilerin otomatik olarak isleme tabi tutulmasi
ile ilgili olarak, her bir taraf devlet iilkesinde, ... her birey i¢in, basta 6zel
hayatin gizliligi olmak {izere kisilerin haklarma ve temel Ozgiirliikklerine
saygl duyulmasini giivence altina almak" (Madde 1) oldugu tespitinde
bulunmustur. Bu tiir kisisel veriler “tanimlanmis veya tanimlanabilir bir
bireyle ilgili herhangi bir bilgi” olarak tarif edilmistir.(Madde 2) (bkz.
Amann - Isvigre [GC], no. 27798/95, § 65, AIHM 2000 II; ayrica bkz.
Paragraf 46).

103. Ayrica, Mahkeme, belirli bir kisi hakkinda bir veri toplandig:
durumlarda, kisisel verilerin isleme tabi tutulmasi veya kullanilmas1 ya da
s0z konusu materyalin normal olarak oOngoriilebilir olanin Gtesinde bir
sekilde yaymlanmasinin, ortaya c¢iktigina dair oturmus ictihatlar ile
uyusmaktadir. (bkz. Satakunnan Markkinaporssi Oy ve Satamedia Oy /
Finlandiya [GC], no 931/13, § 136, AIHM 2017 (6zetler)). Bu nedenle
S6zlesme’nin 8. maddesi, bireylerin, 8 maddedeki haklar ile baglantili bir
bicimde ve tarzda tarafsiz da olsa, kolektif olarak toplanan, islenen ve
yayilan, verilerle ilgili gizlilik haklarina dayanmalarina olanak saglayarak,
bir bilgi formunda kendi kaderini tayin etme hakkini diizenlemektedir. (a.g.e
§ 137).

104. Mahkeme, daha once, aranan telefon numaralarini (bkz. Malone /
Birlesik Krallik, 2 Agustos 1984, § 84, Seri A no. 82), telefonla, e-postayla
ve Internet kullammuyla ilgili kisisel bilgiler (bkz. Copland, yukarida anilan
§§ 41 ve 43), bagvurucunun is iliskilerine ait sorusturma mercileri
tarafindan bir karta saklanan bilgiler (bkz. yukarida anilan Amann, § 66),
bagvurucunun kamuya acik uzak gecmisiyle ilgili yetkililer tarafindan
saklanan bilgiler (bkz. Rotaru / Romanya [BD], 28341/95, §§ 43 ve 44,
AIHM 2000 V) gibi 6lgme verilerini 8. madde kapsaminda ele almustir.
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105. Ustelik Mahkeme daha nce Delfi AS / Estonya kararinda ¢evrimigi
anonimligin &nemini kabul etmistir ([GC] No. 64569/09, § 147, AIHM
2015) ve bunun uzun siiredir misilleme veya istenmeyen dikkatlerden
kaginmanin bir aract oldugunu belirtmistir. Boylelikle, 6zellikle internette
fikir ve bilgi akisin1 onemli bir sekilde tesvik edebilir. Ayni zamanda,
Mahkeme, geleneksel medya ile karsilastirildiginda yasadisi konusmanin
internet tlizerindeki etkilerini ciddi 6l¢lide agirlastirabilecek olan, internette
bilginin yayilmasmin kolayligini, kapsamint ve hizim1 ve bir kez
aciklandiktan sonra bilginin kaliciligini g6z ardi etmemektedir (a.g.e).

106. Yukarida bahsi gecen davada Mahkeme ayrica, ¢evrimici faaliyette
bulunan farkli anonimlik derecelerine de deginerek asagidaki gibi
tespitlerde bulunmustur. (a.g.e. § 148):

“Mahkeme, internette farkli anonimlik derecelerinin  miimkiin oldugunu
kaydetmistir. Bir internet kullanicist kamunun biiyiik ¢ogunluguna anonim
olabilirken, ayn1 zamanda ya dogrulanmamis ya da onaya tabi tutulabilen —sinirh
dogrulamadan (6rnegin, bir hesabin e-mail adresi ya da sosyal ag hesabi lizerinden
aktif hale getirilmesi) kiginin ¢ok daha gilivenli kimlige sahip olmasma olanak
saglayan ulusal elektronik kimlik kartlar1 ya da online bankacilik kimlik denetimi
kullanimi araciligryla giivenli yetkilendirmeye kadar uzanabilir - bir hesap ya da
iletisim verisi araciligiyla bir servis saglayici tarafindan kimligi belirlenebilir. Bir
servis saglayicist ayni zamanda kullanicilarmma olduk¢a genis Olgiide anonimlik
saglayabilir; bu durumda, kullanicilarin  kimliklerini  belirtmelerine  gerek
duyulmamaktadir ve bu kullanicilar, internet erigim saglayicilarinin elinde bulunan
bilgiler aracilifiyla —sinirli dlciide izlenebilir konumda olurlar. Bu tiir bir bilginin
verilmesi, sorugturma ya da yargi makamlarmin bir kararini gerektirmekte olup,

kisitlayict sartlara tabi tutulmaktadir. Bununla birlikte, bazi durumlarda faillerin
kimliklerinin tespit edilmesi ve kovusturulmalari igin gerekli olabilir.”

(it) Yukaridaki ilkelerin mevcut davaya uygulanmasi

(o) Tlgili menfaatin mahiyeti

107. Hiikiimet, abonelik bilgilerinin prensip olarak kisisel verilerle ilgili
olduguna itiraz etmemistir. (bkz. yukaridaki paragraf 90 ve 92). Boyle bir
sonug, 1981 Sozlesmesi, Avrupa Birligi mevzuatt ve bunlarin
uygulanmasini amaclayan ulusal mevzuatta yer alan tanimlar ile uyumludur.
(bkz. yukarida paragraf 40, 46, 53 ve 57).

108. Ayrica, Mahkeme, belirli zaman icin tahsis edilmis dinamik IP
adresleriyle iligkili abone bilgilerinin kamuya ag¢ik olmadigint ve bu
nedenle, geleneksel telefon rehberinde veya hiikumet tarafindan tescil edilen
ara¢ plakalar1 kamuya agik veri tabaninda bulunan bilgilerle mukayese
edilemeyeceginin altin1 ¢izmektedir (bkz. yukarida paragraf 94.). Aslinda,
belirli bir dinamik IP adresinin belirli bir zamanda tahsis edildigi bir
aboneyi tespit etmek icin, ISS’nin belirli telekomiinikasyon olaylariyla ilgili
saklanan verilere erismesi gerektigi goriilmektedir (bkz., yukarida paragraf
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29, 61, 65 ve 95). Bu gibi depolanmis verilerin kullanimi1 bash basina, 6zel
yasam miilahazalarina yol agabilir (bkz. yukarida paragraf 103).

109. Ayrica, Mahkeme mevcut davada abone bilgilerinin aranan 6zel
durumunu g6z ardi edemez. Abone bilgisini elde etmenin tek amaci,
paylastigr verileri agiga c¢ikartan bagimsiz olarak toplanan igerigin
arkasindaki belirli bir kisiyi tespit etmektir. Mahkeme, bu baglamda, “6zel
hayat” kapsamina girebilecek diger kisilerle bir etkilesim alan1 bulunduguna
isaret etmektedir bkz. yukaridaki paragraf 100). Bu tiir faaliyetlere iligkin
bilgiler, tanimlan veya tanimlanabilir bir bireye atfedildigi veya o bireyle
iliskilendirildigi andaki gizlilik ile ilgilidir (daha farkli bir baglamda da olsa
tanimlanabilirlige atifta bulunmak i¢in bkz. Peck - Birlesik Krallik, no.
44647/98, §). 62, AIHM 2003 I ve JS / Birlesik Krallik (dec.), No 445/10, §§
70 ve 72, 3 Mart 2015). Bu nedenle, polis tarafindan aranan g¢evresel bilgi
gibi gorilinen, yani bir abonenin adi ve adresi, bu davada oldugu gibi, konu
ile alakali 6nceden var olan igerigi agiga vuran verilerle ayrilmaz bir sekilde
bagli olarak ele alinmalidir (31 ve 34 {incli paragraflarda atifta bulunulan
Anayasa Mahkemesi yargiclarinin muhalif goriislerine bakiniz; yukaridaki
69 ve 72. paragraflarda belirtilen Kanada Yargitay’nin ve yukarida 64 ve
65. paragraflarda gecen Alman Federal Anayasa Mahkemesi’nin goriisleri
ile karsilagtiriniz). Aksi disiliniildiigiinde, ilgi alanlarini, inanglarini ve
kisisel yasam tarzlarim1 da havi hassas bilgileri de igerecek sekilde, bireyin
cevrimigi faaliyeti hakkinda bir¢ok seyi ortaya dokebilecek bilgi i¢in gerekli
korumay1 da, reddetmek olacaktir.

110. Yukaridaki degerlendirmeler 1s18inda, Mahkeme mevcut davanin,
Sozlesme’nin 8. maddesinin koruma ile baglantili olabilecek gizlilik
konulart ile ilgili oldugu sonucuna ulagmustir.

(B) Bagvurucunun itiraza konusu tedbir ile tespit edilip edilmedigi hususu

111. Mahkeme, Hiikumet’in polis tarafindan alinan abone bilgilerinde,
basvurucunun degil, yalnizca bagvurucunun babasinin adinin ve adresinin
verildigine iligkin argiimanini ele almalidir (bkz. yukaridaki 91. paragraf).
Bu baglamda, Mahkeme, kisisel veri taniminda, sadece hali hazirda tespit
edilmis olanlar1 degil, ayn1 zamanda tespit edilebilecek bireylerin de
kastedildigi hususunun genel olarak kabul edildigini
gozlemlemektedir.(bkz. yukarida paragraf 40, 47, 53, 54, 55 ve 58).

112. Mevcut baglamda, bagvurucunun internet kullanicisi olduguna bkz.
yukaridaki 56. paragraf) ve polis tarafindan izlenen g¢evrimigi aktivitesi
olduguna dair siiphe yoktur. Mahkeme ayrica bagvurucunun, kendi evinde
kendi bilgisayarindan Interneti kullandigin1 gdzlemlemektedir. Polisin elde
ettigi abone bilgisinde bagvurucunun isminden bahsedilmemesi 6nem arz
etmemektedir. Gergekten de, bir ev halkinin, ailenin birkag {iyesi tarafindan
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kullanilan Internet hizmeti igin tek bir abonelik yapmalar1 olagandisi bir
durum degildir. Internet’in kisisel kullanimiyla ilgili abone bilgileri agi3a
cikarildiginda dolayli olarak baglantili kurulacagindan, Internet hizmetine
kisisel olarak abone olmamalari, gizlilik beklentilerini etkilemeyecektir.

113. Davaya konu tedbirin amacinin, yani polisin, mahkeme karar
olmaksizin, Isvigre polisi tarafindan saglanan dinamik IP adresi ile ilgili
abone bilgilerinin elde etmesi, (bkz. yukaridaki paragraf 7), bilgisayar
kullanimin1 bir yere ve potansiyel olarak bir kisiye baglamaktir. Adresi de
iceren abone bilgileri, polisin s6z konusu Internet baglantilarinin yapildig
evi tespit etmesine olanak saglamistir. Bu, bagvurucunun Razorback aginin
stipheli kullanicis1 oldugunu tespit etmelerine yol agmistir

114. Yukarida belirtilenleri géz oniinde bulundurarak ve ayrica, yerel
mahkemelerin bagvurucunun sdz konusu Internet hizmetine abone olmadig
gerekcesiyle davayr reddetmedigini de dikkate alarak, Mahkeme, bu
durumu, mevcut davada 8. maddenin uygulanmasinda bir sorun olarak
degerlendirmemektedir. Bu dogrultuda Hiikiimet’in, magdurluk statiisiiniin
bulunmadig: iddiasiyla ilgili itirazin1 reddetmistir (bkz. yukaridaki paragraf
83).

(v) Basvurucunun makul bir gizlilik beklentisi olup olmadig1

115.“Ozel  yasam”  kavrammin  mevcut davaya  uygulanip
uygulanamayacagini tespit edebilmesi i¢in, Mahkeme, s6z konusu agin
kamuya acik olarak erisilebilir niteligi g6z Oniinde bulunduruldugunda,
basvurucunun gizliligine saygi gosterilecegi ve korunacagi konusunda
makul bir beklentisi olup olmadigini1 incelemeye devam edecektir (bkz.
yukarida paragraf 101). Bu baglamda, Slovenya Anayasa Mahkemesi ve
davali Hiikiimet (bkz. yukarida paragraf 29°da atifta bulunulan Anayasa
Mahkemesi kararinin 14 ve 18. paragraflar1 ve ayrica bkz. yukaridaki
paragraf 92), basvurucunun erisimin kisitlanmadigi Razorback agina
katilmasini 6nemli bulmustur. Cevrimigi etkinligini ve baglantili dinamik IP
adresini bilerek kamuoyuna agikladigin1 degerlendirmektedirler. Bu
nedenle, kendi goriiglerine gore, gizlilik beklentisi mesru degildir ve dahasi,
bundan feragat ettigi diisiiniilebilirdi (a.g.e).

116. Mahkeme, Anayasa Mahkemesi gibi, bagvurucunun, Razorback
agindan pornografik materyalleri paylasirken, 6znel agidan, bu faaliyetin
gizli kalacagi ve kimliginin aciklanmayacagi beklentisi icinde oldugunu
kabul etmektedir (bkz. yukarida 29. paragrafta belirtilen Anayasa
Mahkemesinin kararinin 12. paragrafi). Bununla birlikte, Anayasa
Mahkemesinin aksine, Mahkeme, basvurucunun kendi dinamik IP adresini
gizlememesinin, bunun miimkiin  oldugunu varsayarak, gizlilik
beklentisinin, objektif bir bakis acisiyla makul olup olmadiginin
degerlendirilmesinde, belirleyici bir roliiniin olmayacagini
degerlendirmektedir. Bu baglamda, Mahkeme, basvurucunun dinamik IP



BENEDIK / SLOVENYA KARARI 37

adresini gizli tutma hususunda degil, kimligiyle ilgili olarak makul bir
gizlilik beklentisi i¢inde olup olmayabileceginin acik olduguna isaret
etmektedir.

117. Mahkeme, daha oOnce, kullanicilarin mutlaka tanimlanabilir
olmaksizin katildig1 cevrimici etkinligin dogasiyla ilgili ¢evrimici gizliligin
anonimlik yoniinii kabul etmistir (bkz. yukarida paragraf 105°de atifta
bulunulan Delfi AS karar, ayrica, yukarida paragraf 29°da atifta bulunulan
Anayasa Mahkemesi kararmin 12. paragrafina bakiniz). Gizliligin
anonimliligi kavrami, mevcut degerlendirmede dikkate alinmasi gereken
onemli bir faktordiir. Ozellikle, basvurucunun sdz konusu c¢evrimigi
etkinliginde kimligini aciklamis oldugu (bu baglamda, yukaridaki paragraf
33’te belirtilen Yargig Jadek Pensa’nin muhalif goriisiine bakiniz) ya da
ornegin belirli bir web sitesi saglayicisi tarafindan bir hesap veya iletisim
verileri aracilifiyla tanimlanabilir oldugu hususlar iddia edilmemistir. Bu
nedenle, atanan dinamik IP adresinin, agin diger kullanicilar1 tarafindan
goriiniir olsa bile, ISS’nin polisten gelen bir talep iizerine verileri
incelemeden sozkonusu bilgisayara kadar takip edilemeyecegi gercegince
teyit edildiginden dolay1 ¢evrimigi aktivitesi yiiksek derecede anonimlikle
baglantihidir. (bkz. yukarida paragraf 105°de atif yapilan Delfi AS, § 148),

118. Son olarak, Mahkeme, uygulanabilir hukuk ve mevzuat
cercevesinin, makul gizlilik beklentisinin tespitinde kesin olarak belirleyici
bir faktdr olmasa da, amaca uygun olabilecegini belirtmektedir (bkz.
Ornegin, yukarida belirtilen J.S. /Birlesik Krallik (karar). § 70 ve Peev /
Bulgaristan, no. 64209/01, § 39, 26 Temmuz 2007). Mevcut davada,
taraflardan higbiri, Internet hizmetinin basvurucunun babasina saglanmasi
ile ilgili abonelik sézlesmsinin sartlarina iliskin bilgi sunmamislardir. Yasal
cerceve ile ilgili olarak, Mahkeme, yazisma ve haberlesmenin gizliliginin
Anayasa’nin 37. maddesi ile glivence altina aldigin1 ve bu hakka yapilacak
herhangi bir miidahalenin mahkeme kararina dayanmasinin sart
kosuldugunu belirtmeyi yeterli gérmektedir (bkz. yukarida paragraf 35). Bu
nedenle, olay zamaninda yiiriirliikkte olan mevzuat agisindan, bagvurucunun
cevrimici faaliyetine iliskin gizlilik beklentisinin teminatsiz veya akildist
oldugu sdylenemez.

() Sonug

119. Yukandaki tiim gerekgelerle, Mahkeme, bagvurucunun kendi
cevrimigi etkinligiyle ilgili kimligini korunmasi konusundaki menfaati “6zel
yasam” kavramimin kapsamina girdigi ve bu nedenle 8. Madde’nin bu
sikayete uygulanabilecegi sonucuna varmistir.
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(c) 8. Maddeye uygunlugu

(i) Miidahalenin olup olmadigt

120. Yukaridaki sonuca gore, basvurucunun 8. maddenin 1. fikrasi ile
giivence altina alinan 6zel hayata saygi hakki mevcut dava ile baglantili
olup, Mahkeme ayrica, polisin iSS’den talepte bulunmasi ve bagvurucunun
kimliginin ortaya ¢ikmasima yol acan abonelik bilgilerini kullanmasi bu
hakka bir miidahale olusturmustur. (bkz. uydugu él¢iide, yukarida ad1 gegen
Rotaru, § 46 ve Uzun, § 52). Yukarida belirtilenler gbz Oniinde
bulunduruldugunda, s6z konusu tedbirin, basvurucunun haberlesmelerine
sayg1 gosterilme hakkina yapilan bir miidahaleye de neden olup olmadiginm
belirleme gerekli goriillmemistir.

121. Mahkeme, bu nedenle, basvurucunun gizlilik hakkina yapilan
miidahalenin, 8. maddenin ikinci fikrasindaki kosullarla uyum ic¢inde olup
olmadigini, bagka bir deyisle “yasaya uygun” olup olmadigini, bu paragrafta
Ongoriilen mesru amaglart giidiip giitmedigini ve s6z konusu amag¢ ya da
amaglara ulasmak i¢in “demokratik bir toplumda gerekli” olup olmadiginm
incelemelidir.

(it) Miidahalenin yasaya uygun olup olmadigi

122. Mahkeme, ilk olarak S6zlesmenin 8 § 2 Maddesi anlami1 dahilinde,
“yasaya uygunluk” ifadesinin, itiraza konu tedbirin i¢ hukukta bir temelinin
bulunmas:1 gerektirdigini kaydetmektedir. ikincisi, i¢ hukuk ilgili kisiye
erisilebilir olmalhdir. Ugiinciisii, etkilenen kisi i¢ hukukun sonugclarini
kendisi agisindan ongorebilmelidir ve dordiinciisii i¢ hukukun, hukukun
iistiinliigii ile uyum iginde olmast gereklidir. (bkz., diger bir¢ok otoriteler
arasinda, Rotaru, yukarida anilan, § 52; Liberty ve Digerleri / Birlesik
Krallik, no. 58243/00, § 59, 1 Temmuz 2008 ve Sallinen ve Digerleri /
Finlandiya, no. 50882 /99, § 76, 27 Eyliil 2005).

123. Mahkeme ayrica, bu prensiplerin i¢ hukukun yorumlanmasi ve
uygulanmasi i¢in dncelikle ulusal makamlar, 6zellikle de mahkemeler i¢in
oldugunu yinelemektedir. Ancak, Mahkeme, i¢ hukukun yorumlanip
uygulanma bigiminin, AIHM’nin ictihatlar1 1518inda yorumlandig1 gibi,
Soézlesme’nin prensipleri ile uyumlu sonuglar dogurup dogurmayacagini
incelemek zorundadir (Bkz. Cocchiarella v. Italya [GC], no. 64886/01, §§
81 and 82, ATHM 2006-V).

124. Mevcut davada, s6z konusu dinamik IP adresi ile iliskili abone
bilgilerinin polis tarafindan elde edilmesinin, SCMK’nin 149b (3)
maddesinde polisin, elektronik iletisim aracinin sahibi yada kullanicisina
iliskin bilgileri ISS’den alabilmesi 6ngbriildiigiinden dolay: (bkz. yukaridaki
36. paragraf), i¢ hukukta bir temeli oldugu varsayilsa da, Mahkeme, bu
kanunun erisilebilir ve dngdriilebilir olup olmadigini1 ve hukukun iistiinliigii
ile uyumlu olup olmadigini incelemelidir.
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125. Mahkeme, mevcut davanin hukuka erisilebilirlikle ilgili herhangi bir
sorun ortaya cikarmadigmi kaydetmektedir. Mahkeme, bir kimsenin
davranigin1 diizenlemesine imkan tanimasi i¢in yeterli hassasiyetle formiile
edilirse, - uygun tavsiyede bulunulmasi gerekiyorsa- bir kuralin
“Ongoriilebilir” oldugunu yineler. (bkz. yukarida anilan, bkz. Rotaru, § 55
ve orada Ozetlenen ilkeler). Buna ek olarak, hukukun {stlinligii ile uyumlu
olmak, i¢ hukukun 8. maddeye iliskin keyfi hak ihlallerine kars1 yeterli
koruma saglamasini gerektirir (bkz. uygun oldugu élgiide, Amann, yukarida
anilan, §§ 76-77; Bykov / Rusya [BD], no. 4378/02, § 76, 10 Mart 2009,
ayrica bkz. Weber ve Saravia / Almanya (karar), 54934/00, § 94, AIHM
2006 XI ve yukarida anilan Liberty ve Digerleri, § 62). Mahkeme bu
nedenle, istismara kars1 yeterli ve etkili giivencelerin bulundugu konusunda
da ikna olmalidir. Bu degerlendirme, muhtemel tedbirlerin niteligi, kapsami
ve siiresi, bunlarin verilmesi i¢in gerekli gerekgeler, izin verme, yliriitme ve
denetleme yetkisi olan makamlar ve i¢ hukuk tarafindan saglanan hukuk
yollar1 gibi, davanin tiim kosullaria baglidir. (bkz. Avrupa Entegrasyonu ve
Insan Haklari Dernegi ve Ekimdzhiev / Bulgaristan, no 62540/00, § 77, 28
Haziran 2007, Klass ve Digerleri / Almanya, 6 Eyliil 1978, § 50, Seri A no.
28 ve yukarida ad1 gegen Uzun, § 63).

126. Davanin 6zel muhtevast goz Oniinde bulundurarak, Mahkeme,
Siber Su¢ Konvansiyonu’nun, gercek zamanli trafik verileri toplamasi ve
cocuk pornografisi ile ilgili suglalarla miicadelede yetkililere saglanan
dretim talimatlarinin diizenlenmesi gibi Onlemleri almalar1 konusunda
Devletlere sorumluluk ytikledigini vurgulamaktadir. (bkz. yukaridaki
paragraflar 47 ila 51). Ancak, s6z konusu tedbirler, bu Sézlesmenin 15.
maddesine gore, “[Taraf Devletlerin] i¢c hukukunda 6ngoriilen kosullara ve
giivencelere tabidir" ve* usuliin veya ilgili yetkinin niteligine uygun olarak,
digerlerinin yani sira, yargisal veya diger bagimsiz denetimleri, uygulamay1
hakli kilan gerekgeleri ve bu yetki ya da usuliin kapsaminin ve siiresinin
siirlarint” icermelidir (bkz. yukarida paragraf 52).

127. Mevcut davada, Mahkeme, yerel makamlarca dayanilan SCMK’nin
149b (3) maddesinin (bkz. yukarida paragraf 36), bir elektronik iletisim
aracinin sahibi veya kullanicis1 hakkinda bilgi talebiyle ilgili olduguna isaret
etmektedir. Bu Madde, dinamik IP adresi ile abone bilgisi arasindaki iligki
hakkinda kesin kurallar1 igermemektedir. Mahkeme ayrica, Anayasanin 37.
maddesinin, iletisimin gizliligine yonelik yapilacak bir miidahalede
mahkeme karar1 gerektirdigini not etmektedir (bkz. yukarida paragraf 35).
Ayrica, elektronik iletisimin gizliligini 6zel olarak diizenleyen Elektronik
Iletisim Yasasi (yukarida paragraf 37), olay zamaninda, ceza sorusturmasi
amaglar icin abone bilgilerine ve ilgili trafik verilerine erisilip verilmesine
imkan taniyan bir hiikiim igermemektedir. Bu yasa, ilgili trafik verileri de
dahil olmak {iizere elektronik haberlesmelerin gizli oldugunu ve bu itibarla
ISS tarafindan korunmasi gerektigini diizenlemistir (bkz. yukarida paragraf
37). Ayrica, bu yasa 1SS’nin, yetkili merciler tarafindan iletisimin tespiti ve



40 BENEDIK / SLOVENYA KARARI

dinlenilmesi konusunda bir karar verilmesi hari¢ olmak iizere ve kendi
hizmetlerini yerine getirmesi i¢in gerekli olmadikga, trafik verilerini
baskalarina veremeyecegini sart kosmustur (bkz. yukarida paragraf 37,
Elektronik Haberlesme Yasasi 103. Maddesi). Dolaysiyla bu mevzuat, en
azindan, bagvurucunun gizlilik menfaatine saglanan koruma seviyesi
acisindan tutarl degildir.

128. Bunlarin 15181 altinda, Mahkeme, bu davada hangi yasanin istiin
gelmesi ve uygulanmasi gerektigine dair bir karar verebilmek icin ulusal
mahkemelerin yerine gegecektir. Bunun yerine yerel mahkemelerin
gerekcelerine donmelidir. Mahkeme, bu baglamda, Anayasa Mahkemesi’nin
“iletisim halindeki kisinin kimliginin, iletisimin gizliliginin 6nemli
yonlerinden biri oldugu” ve verilmesinin Anayasa’nin 37. maddesinin 2.
paragrafi uyarinca bir mahkeme karar1 gerektirdigi  yOniindeki
degerlendirmesini kaydetmektedir (bkz. Anayasa Mahkemesi kararinin 18.
paragraf, yukarida paragraf 29). Daha spesifik olarak, Anayasa
Mahkemesi’nin daha 6nceki igtihatlari ile uyumlu olan yorumuna gore, i¢
hukukta tanimlanan trafik verileri Anayasa’nin 37. Maddesi kapsaminda
korunmaktadir (a.g.e), belirli bir dinamik IP adresi ile iligkili abone
bilgilerinin verilmesi, kural olarak mahkeme kararina tabidir ve polisin basit
bir yazili talebi ile elde edilemez.

129. Mahkeme, Anayasa Mahkemesi’nin bagvurucunun sikayetini
reddetmesinin tek nedeninin, - yani abone bilgilerinin mahkeme karari
olmadan verilmesini onaylamak i¢in — bagvurucunun “gizlilige ilisgkin mesru
beklentisinden feragat ettigi” varsayimi oldugunu gézlemlemektedir. (Bkz.
Anayasa Mahkemesi karar1 paragraf 18, paragraf 29). Bununla birlikte,
Mahkeme, 8. Maddenin uygulanabilirligi baglamindaki tespitlerini dikkate
alarak, Anayasa Mahkemesinin bu konudaki durusunun Soézlesme kosullari
altinda gizlilik hakkinin kapsami ile uyum saglamadigini tespit etmistir
(bkz. Paragraf 115 ila 118). Anayasa Mahkemesinin “iletisim kuran sahsin
kimligi” nin Anayasa’nin 37. Maddesinin (bkz. yukarida 128. paragrafin)
korumasi kapsamina girdigi ve Mahkeme’nin bagvurucunun ¢evrimici
aktivitelerine iliskin kimliginin gizli kalmaya devam edecegine dair mesru
beklentisi bulundugu tespitleri (bkz. paragraf 115 ila 118) gobz Oniine
alindiginda somut davada mahkeme karar1 gereklidir. Abone bilgisinin
alinmasindan sonra birka¢ aylik zaman zarfinda, s6z konusu davada zaten
ellerinde olan aymi bilgilere gore, herhangi bir sorusturma isleminin
yapilmadigini en azindan kismen mahkeme kararinin talep edilip
alinmadigini diigtiniirsek i¢ hukukta polisin mahkeme karari almasinda elini
kolunu baglayan higbir sey bulunmamaktadir (bkz. paragraf 8). Yerel
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mercilerin SCMK’nin 149b (3) maddesine bagimli olmalar1 acik¢a yersizdir
ve dahasi, keyfi miidahaleye kars1 neredeyse hicbir koruma saglanmamastir.

130. Bu baglamda, Mahkeme, olay aninda SCMK’nin 149b (3)
maddesine gore elde edilen verilerin saklanmasina iliskin sartlar1 belirten bir
diizenleme olmadig1 ve verilere erisilmesi ve bunlarin verilmesi usuliinde
Devlet gorevlilerinin istismarlarina kars1 higbir giivencenin bulunmadiginin
anlasildigin1 not etmektedir. ikincisi ile ilgili olarak, polis, elinin altindaki
belirli bir ¢evrimigi etkinlikle ilgili bilgilerle sadece 1SS’den bu bilgiyi
aramalarin1 isteyerek kisiyi tespit edebilirdi. Daha da otesi bu yetkililer,
ISS’yi yerel mahkemeler tarafindan yorumlandig: gibi, depolanan ¢evrimigi
aktiviteleri ile ilgili biiyiik miktardaki bilgileri incelemesi ve bunu kisilerin
rizast olmaksizin polise vermesi hususunda mecbur kilmalarina ragmen,
olay aninda, polisin bu yetkilerini kullanmasin1 denetleyecek bagimsiz bir
denetim mekanizmasinin varligir gosterilmemistir (Bkz. paragraf 108 ve
109).

131. Mahkeme ayrica, itiraza konu bagvurucuya karsi bu tedbirlerin
alinmasindan kisa bir siire sonra, Parlamentonun Elektronik Haberlesme
Yasasinda degisiklik yaptigina isaret etmektedir (bkz. Paragraf 38, paragraf
39°da belirtilen yeni yasadaki ilgili hiikiimler). Bu degisiklikler, iletisimin
kaynagiyla ilgili verilerin saklanmasi, yani digerlerinin yani sira, belirli bir
IP adresi tahsis edilen abonenin ad1 ve adresi ile verilere erisim ve bunlarin
kurumlara verilmesi usulii ilgili kurallar getirmistir. Ancak bunun,
basvurucunun durumuna bir etkisi olmamustir.

132. Yukarida belirtilenler goéz oOniinde bulundurularak, Mahkemeye
gore, itiraza konu tedbirin, yani s6z konusu dinamik IP adresi ile iliskili
abone bilgilerinin polis tarafindan alinmasi ile ilgili yasanin (yukaridaki
paragraf 7°ye bakiniz) dayanagi ve yerel mahkemeler tarafindan uygulanma
sekli netlikten yoksundur ve 8. madde ile ilgili keyfi miidahalelere karsi
yeterli koruma saglamamaktadir.

133. Bu kosullar altinda, Mahkeme, bagvurucunun 6zel hayatina saygi
gosterilme hakkina yapilan miidahalenin, S6zlesme’nin 8 § 2 maddesindeki
“yasaya uygunluk” kosulunu saglamadigina karar vermistir. Bu nedenle,
Mahkeme, itiraza konu tedbirin mesru bir amact olup olmadigin1 ve orantili
olup olmadigin1 incelemeye gerek duymamagtir.

134. Yukarnidakilerin tiimiinii dikkate alarak, Mahkeme, S6zlesme’nin 8.
maddesinin ihlal edildigi sonucuna varmaigstir.

. SOZLESME’NIN 41. MADDESININ UYGULANMASI

135. Sozlesme’nin 41. maddesi asagidaki gibidir:
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“Eger Mahkeme bu So6zlesme ve Protokollerinin ihlal edildigine karar verirse ve ilgili
Yiiksek Sozlesmeci Taraf’in i¢ hukuku bu ihlalin sonug¢larini ancak kismen ortadan
kaldirabiliyorsa, Mahkeme, gerektigi takdirde, zarar géren taraf lehine adil bir tazmin
verilmesine hilkkmeder.”

A. Zarar

136. Basvurucu, kendisine kars1 agilan dava nedeniyle yasadigi sikinti
icin 7,000 Avro, haksiz bir sekilde tutuklandigi icin 15.000 Avro ve
mahkiimiyetinin bir sonucu olarak toplumda yedigi su¢lu damgasi icin
10.000 Avro olmak iizere manevi tazminat olarak 32.000 avro talep etmistir.

137. Hikiimet, sz konusu meblagin temelden yoksun ve asirt oldugunu
beyan ederek, bagvurucunun talebine itiraz etmistir. Ayrica, Hiikiimet,
mevcut davada iddia edilen 8. maddenin ihlali ile mahkiim edilmesi ve hapis
cezasina carptirilmasina iliskin manevi tazminat iddialar1 arasinda herhangi
bir baglanti bulunmadigini ileri siirmiistiir. Ozellikle, s6z konusu bilgiler
basvurucuyla ilgili yerel mahkemedeki dava dosyasindan ¢ikarilmis olsa
bile, kendisine karsi bir ceza sorusturmast ve kovusturmasindan
kagimamayacakti. Ayrica, Hiikiimet, basvurucunun, kendisinin de kabul
ettigi gibi ihlal tespiti halinde yargilamanin yenilenmesini talep
edebileceginden Mahkemenin tespit hiikiimleri yeterli olacaktir.

138. Mahkeme, ihlal tespitinin, basvurucunun maruz kaldigi manevi
zararlar i¢in yeterli adil tazmin teskil ettigi kanaatindedir.

B. Masraf ve giderler

139. Bagvurucu ayrica, yerel mahkemelerde gerceklesen masraf ve
giderler i¢in 4,335,50 avro ve Mahkemede yapilan harcamalar i¢in katma
deger vergisi (KDV) dahil 2.600 Avro talep etmistir. Bu miktarlarin
avukatlik tlicret tarifesine gore hesaplandigini belirtmistir.

140. Hiikiimet, bagvurucunun i¢ hukukta temsiline iliskin olarak talep
ettigi masraflarin  KDV’yi igerdigini ileri slirmiistiir. Ayrica, yerel
mahkemelerdeki yargilama icin gerekli olmayan 2.000 avroluk bir hukuki
danisma masraflarini da icermektedir. Mahkeme oOnilindeki yargilama
masraflarina iligkin talep konusunda, Hiikiimet asir1 oldugunu iddia etmistir.
Ayrica, yukarida belirtilen hukuki danigsmanin faturasi diginda, basvurucu,
yasal temsilinden dolayr masraflar1 olduguna dair herhangi bir kanit
sunmamigtir.

141.Mahkeme’nin igtihatlarina goére, bagvurucunun masraf ve giderlerini
geri alabilmesi i¢in, s6z konusu masraf ve giderlerin fiilen ve gerekli oldugu
icin yapilmis oldugunun belgelenmesi ve makul miktarda olmasi
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gerekmektedir. Mevcut davada, sahip oldugu belgeler ve yukaridaki
kriterler dikkate alindiginda, Mahkemece, i¢ hukuktaki yargilama masraf ve
giderler i¢in 922 Euro ve Mahkeme oniindeki yargilama giderleri i¢in 2,600
avro 6denmesi makul goriilmiistiir. Toplamda, masraf ve giderler i¢in 3,522
Euro 6denmelidir.

C. Gecikme faizi

142. Mahkeme, gecikme faizi olarak Avrupa Merkez Bankasinin kisa
vadeli kredilere uyguladig1 marjinal faiz oranina ii¢ puan eklemek suretiyle
elde edilecek oranin uygun oldugunu degerlendirmektedir.

BU GEREKCELERLE, MAHKEME

1. Bire kars1 alt1 oyla, abone bilgilerinin verilmesine iliskin S6zlesme’nin 8.
maddesi kapsaminda magdurluk statiisiiniin bulunmadig1 yo6niindeki
Hiikiimetin itirazinin birlestirilmesine ve reddine;

2. Cogunlugun oyuyla, S6zlesme’nin 8. maddesine gore abone bilgilerinin
verilmesi ile ilgili sikayetin kabul edilebilir olduguna ve bagvurunun
geri kalaninin kabuledilemez olduguna;

3. Bire kars1 alt1 oyla, Sozlesme’nin 8. maddesinin ihlal edildigine;

4. Oybirligiyle, ihlal tespitinin, bagvurucunun maruz kaldigi manevi zarar
i¢in yeterli adil tazmin teskil ettigine;

5. Bire kars1 alt1 oyla

(a) Ilgili Devletin, basvurucuya, Sézlesme nin 44 § 2 maddesi uyarinca,
kararin kesinlestigi tarihten itibaren ii¢ ay i¢inde, 3.522 EUR (ii¢ bin
bes yliz yirmi iki avro) ve basvurucuya yliklenebilecek muhtemel
vergileri, masraf ve harcamalar karsilig1 olarak 6demesine ;

(b) Yukarida bahsi gecen ii¢ aylik siirenin bittigi tarihten itibaren,
O0deme giiniine kadar, Avrupa Merkez Bankasinin kisa vadeli kredilere
uyguladigi marjinal faiz oranina ii¢ puan eklemek suretiyle elde edilecek
oranda, yukarida bahsedilen meblaglara basit faiz uygulanmasina;

6. Basvurucunun adil tazmine iliskin diger taleplerinin reddedilmesine,
karar verilmistir.
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Isbu karar Ingilizce olarak tanzim edilmis ve Mahkeme I¢tiiziigii’niin 77.
maddesinin 2 ve 3. fikralar1 uyarinca 24 Nisan 2018 tarihinde yazili olarak
teblig edilmistir.

Andr.ea Tamietti Ganna Yudkivska
Yazi Isleri Miidiir Vekili Baskan

Sézlesme'nin 45 § 2 ve Mahkeme Ictiiziigiinin 74 § 2 maddeleri
uyarinca, bu karara asagidaki ayrik goriisler eklenmistir:

(a) Yargic M. BoSnjak’in da istirak ettigi Yargic G. Yudkivska’nin
mutabik goriis;

(b) Hakim F. Vehabovi¢’in muhalif goriisii;

GY.
AN.T.
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YARGIC BOSNJAK’IN DA ISTIRAK ETTIGI YARGIC
YUDKIVSKA’NIN MUTABIK GORUSU

Cogunlugun kullandigi metodolojinin yani sira kararin sonuglarina
katiliyorum. Bununla birlikte, beni sasirtan sey, bu davada miidahalenin
varligma iliskin sonuca ulagilmasinin ve 6zellikle 115-118. Paragraflardaki
gizliligin makul beklentisine yonelik ¢ok ihtiyatli bir yaklasimin ortaya
cikmasindaki zorluktur.

S6z konusu dava, 6zel hayatimizla ilgili ¢arpici bilgilerin, kontroliimiiz
disinda kolayca ¢iktig1 dijital ¢agda gizlilik beklentisinin kapsamini agikliga
kavusturmak i¢in essiz bir firsat sunmaktadir. Ayn Rand’in dedigi gibi!
“Uygarlik bir gizlilik toplumuna dogru ilerlemektedir”. Bununla birlikte,
modern realite, gizliligin her gecen giin daha fazla korunmasi icap eden,
giderek daha fazla el iistiinde tutulmasi gereken bir deger haline gelmesidir.
Sayisiz bilim adami, gizliligin “6liimiin{i”, “sonunu” veya “yikimini1” ¢oktan
duyurmustur>. Modern ¢agda gizliligin korunmasi igin, yalin gizliligin
modas1 gecmis anlayist gozden gecirilmesi gerekliligi, giivenin, gizliligin ve
bilginin nasil yayildigina ve kullanildigina dair denetleme hakkinin hukuki
korumasina dogru hareket edilmesinin gerekliligi tartisilmaktadir.? Bu gibi
davalarda gizlilik paradigmasini yeniden diisiinme gorevi yargiglar olarak
bize tevdi edilmistir.

Bu davada Mahkeme, - bu kosullar altinda gerekli oldugu o6lciide,
Internet Protokolii ve IP adresleme bigimleri, yani statik ve dinamik IP
adresleri ile ilgili ilk kez bir aragtirmaya girmistir. Benedik davasinda biz,
bir kullanicinin Internet’e bagladign her defasinda Internet servis
saglayicisina atanmig adres havuzundan rastgele yeni bir IP adreslerinin bu
kullaniciya tahsis edildigi dinamik IP adresleme sistemini tartismaktayiz.
Giiniimiizde dinamik IP adresleme, Internet kullanicilari igin en yaygimn
bi¢imdir ve bu nedenle Mahkemenin mevcut davadaki gizlilik konusunda
ulastigi sonuclar, Avrupa’da bulunan internet kullanicilarinin biiyilik
cogunlugunu etkileyecektir.

Samuel D. Warren ve Louis D. Brandeis’in 1890 yilinda “Gizlilik
Hakki1” baglikli {inlii makalesini yaymlayana kadar gizliligin hukuki tanimi
ile ilgili tartigmalara deginmek olagan degildi. Bahsedilmesi gereken sey, bu
yazarlar, modern teknolojilerin, yani yakin zamanda tasinabilir kameranin
kesfi ve basili medyanin hizla gelismesi, siradan insanlarin yasamlari
hakkinda istenmeyen detaylar1 ortaya c¢ikaracagi endisesiyle hareket etmis
olmalaridir: “Sipsak fotograflar ve gazeteler, 6zel ve ailevi yagsamin kutsal

1. Ayn Rand, The Fountainhead.

2. Bkz. Daniel Solove, “Speech, Privacy and Reputation on the Internet” at: Saul Levmore
and Martha Nussbaum, Eds., The Offensive Internet: Speech, Privacy, and Reputation,
Cambridge, Mass.: Harvard Universitesi Yaymlari, 2011, daha fazla referans ile.

3. A.g.e, pp. 20 and 22.
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bolgelerini isgal etti; ve cok sayida mekanik cihaz, klozetin igindeki
fistltinin evin catisindan ilan edilecegi Ongoriisiinii yapmay1 tehlikeye
sokmaktadir."

O zamandan beri, mevcut teknolojilerdeki her gelisme ve yenilerinin
ortaya c¢ikmasi, gizlilik doktrininin ve makul beklentilerinin yeniden gézden
gecirilmesine  neden  olmustur:  20. yilizyilm baslarinda  telefon
goriismelerinin izlenmesi konusundaki endiselerden, 21. ylizyilin baglarinda
kitlesel gozetim, meta verilerin toplanmasi ve iglenmesi lizerine genis
tartismalara gelinmistir. Ancak 1966 tarihli Osborn / Birlesik Devletler
davasindaki muhalif goriisiinde Yargic William Douglas sdyle uyarilarda
bulunmaktadir: “Herkesin her zaman gozetlemeye acik olacagi, hiikiimetten
gizli hi¢bir sirrin kalmayacagi sirlarin olmadigt bir asra hizla giriyoruz™.
Giintimiizde var olan teknik imkanlar, Yargi¢c Douglas’in elli y1l 6nce hayal
edebileceginden ¢ok daha miidahalecidir. Ancak internetin genis kitlelere
yayilmast eski bir problemle ilgili sadece yeni bir yogunluk derecesi
sunmaktadir.

“Makul gizlilik beklentisi” kavrami, Mahkeme tarafindan mevcut dava
da dahil olmak iizere birgok davada kullanilmistir, ancak bu kavram bize
Katz / Amerika Birlesik Devletleri’ davasinin goriildiigii Amerika Birlesik
Devletleri Yiiksek Mahkemesinden gelmistir. Bu dava, siiphelinin yasadis1
kumar konusundaki bir telefon kuliibesinden yaptigi konusmalarini
dinlemek i¢in gizli dinleme cihazlarinin FBI tarafindan kullanilmas: ile
ilgilidir. Yiksek Mahkeme’nin gbézlemledigi gibi, “isyerinde, bir arkadasin
evinde veya taksideki bir kisiden daha fazla bir telefon kuliibesindeki kisi
Anayasanin Dordiinci maddesindeki korumaya giivenebilecektir. Telefon
kuliibesine giren, kapiy1 arkasindan kapatan ve jetonu atan kisi, agzindan
c¢ikan sozlerin diinyaya yaymlanmayacagi varsayimi ile hareket etmeyi hak
etmektedir.”

Bunlar s6z konusu 6zel kavrami ortaya atan Yargi¢c Harlan’in mutabik
gorilisiinde gegmektedir: “Onceki kararlardan ortaya ¢ikan kurali anlamanin,
iki yonlii bir gereklilik oldugunu” ifade etmistir: (1) bir kisi “(6znel) kisisel
gizlilik beklentisini ortaya koymustur” ve (2) toplum, bu beklentinin
(objektif olarak) makul oldugunu kabul etmeye hazirdir. Bu, Yiiksek
Mahkemenin Dordiincii maddeye iliskin ig¢tihadinda daha sonra atif yapilan
bir testtir.

“Makul gizlilik beklentisi” kavrami Mahkeme tarafindan ilk defa
Halford v. the Birlesik Krallik’davasinda kullanilmistir. Mahkeme, orada
telefonunun dinlenebilecegine dair bir uyart olmaksizin, bir polis

4. Warren & Brandeis, the Right to Privacy, 4 HARV. L. REV. 193 (1890).

5. Osborn v. United States, 385 U.S. 323 (1966).

6. Katz v. United States, 389 U.S. 347 (1967).

7. Halford v. the United Kingdom, 25 June 1997, Reports of Judgments and Decisions
1997-111.
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memurunun isyerlerinde yaptig1 telefon goriismelerinin gizliligi konusunda
makul beklentiye sahip oldugu sonucuna varmstir.

Mahkeme, on yil sonra Copland / Birlesik Krallik davasinda® ayni
kavramdan bahsetmis ve herhangi bir uyar1 olmadan, bir iiniversite
calisaninin, Universite posta kutusu hesabindan gonderdigi e-postalarin
gizliligi hakkinda makul beklentilere sahip oldugunu tespit etmistir.

Daha yakin zamanlarda, bu kavramdan Barbulescu / Romanya davasinda
Biiyiik Daire tarafindan bahsedilmistir *. Dava, bagvurucunun miisterilerle
iletisim kurmasi i¢in talimat verildigi Yahoo Messenger hesabi araciligiyla
elektronik  iletisiminin  izlenmesini  takiben  basvurucunun isten
cikarilmasiyla ilgilidir. Mahkeme, Interneti, i¢ talimatnamelere aykiri
olarak, biitiin is giinii boyunca kisisel amaglar i¢in kullandigina karar
vermistir. Mahkeme, isverenin isyerindeki herhangi bir kisisel faaliyetten
kagmmmak i¢in a¢ik talimatlarina bakilmaksizin, basvurucunun makul bir
gizlilik beklentisi olup olmadigi1 sorusunu agik birakmistir. Cilinkii “igveren
isyerinde 6zel sosyal yasamu sifira indiremez”.

Mevcut dava, trafik verisi (6l¢iim veya meta veriler) soz konusu
oldugunda makul bir gizlilik beklentisi konusunu giindeme getirmektedir ve
Mahkeme’nin  bunun {izerinde net bir durus sergileme firsatim
kag¢irmasindan esef duymaktayim. Slovenya Anayasa Mahkemesinin
kararindaki 1lgi ¢ceken tartisma konularina(bkz. Kararin 28-34. Paragraflari)
deginilmemistir.

Amerikan yargist arasinda da benzer tartismalar siirmektedir. ABD
anayasa hukukunun 6zgiin anlayis1 kapsaminda, Yiiksek Mahkeme, icerige
ilisgkin makul bir gizlilik beklentisi oldugu sodylenebilirken, meta veriler
(trafik verileri) s6z konusu oldugunda bodyle bir beklentinin bulunmamasi
temelinde agikca hareket etmektedir. Yaklasik kirk yil once, Smith /
Maryland davasinda’’, Yiiksek Mahkeme, telefon numaralar1 ile aranan
numaralar ve konusmalarin siiresi hakkinda bilgi veren meta verilerinin elde
edilmesini degerlendirmistir. Mahkeme “Bu sartlar altinda, telefon
abonelerinin, aradiklar1 numaralarin gizli kalacagi yoniinde genel bir
beklenti barindirdigina inanmak ¢ok zor” oldugunu goézlemlemistir. Bu
nedenle, s6z konusu kavram kapsaminda bu tiir bilgilerle ilgili bireyin
kisisel olarak makul bir gizlilik beklentisi bulunmamaktadir.

Amerikan mahkemeleri, [P adreslerine uygulamak i¢in Smith davasinda
ortaya atilan “Uglincli taraf doktrini” yorumlamislardir ve internet
kullanicilarinin IP adreslerini, {iciincii sahislara, kullanicilara, ISS’lere ve
web sayfasi sunucularina'! goniillii olarak ilettikleri i¢in gizlilik

8 Copland v. the United Kingdom, no. 62617/00, ECHR 2007 I.

9. GC, no. 61496/08, ECHR 2017 (extracts).

10. Smith v. Maryland, 442 U.S. 735 (1979).

11. Bkz Alexandra D. Vesalga, Location, Location, Location: Updating the Electronic
Communications Privacy Actto Protect Geolocational Data, 43 GOLDEN GATE
U.L.REV. 459(2013), referring to United States v. Bynum, 604 F.3d 161, 164 & n.2 (4th
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beklentilerinin olmadigima: bununla birlikte “sadece bir aga erisim
eyleminin kendi i¢inde gizlilik beklentilerini ortadan kaldirmadigi'?” ve
“bireylerin bilgisayarlarinin igeriginde gizlilik konusunda objektif olarak
makul beklentilere sahip olduklarina” karar vermistir'3.” Bununla birlikte,
2008 yilinda New Jersey Yiiksek Mahkemesi, Deviet v. Reid'* davasindaki
kararmnda “bireylerin Internet’e erismek icin bir ISS adresine ihtiyac
duyduklar1” tespitini yapmistir. Ancak, kullanicilar evlerinin gizliliginde
Internette sérf yaptiklarinda eylemlerinin gizli kalmasini beklemek igin
sebepleri vardir. Birgogu, ziyaret ettikleri web siteleri tarafindan sayisal bir
IP adresinin tutuldugunun farkinda degillerdir. Daha sofistike kullanicilar
tek baglarina duran bu rakamlar dizisinin dis diinyaya c¢ok sey
aciklayabileceginin farkindadirlar. Sadece internet servis saglayicisi bir IP
adresini kullanicisinin adina doniistiirebilir.

New Jersey Mahkemesi, daha sonra modern internet faaliyetlerinin
baslattig1 gizlilik modelinin 6nemli 6l¢iide yeniden sekillendirilmesi ile
devam etmistir: “...sifrelenmis IP adresleri Internet iletisiminin igerigini
ortaya ¢ikarmazken, abone bilgileri tek basma bir kisi hakkinda ¢ok sey
soyleyebilir. IP adreslerinin tam listesiyle, bir kisinin Internet kullanimi
izlenilebilir ... Bu tiir bilgiler, telefon fatura kayitlarinda oldugu gibi, kisisel
iligkilerle ilgili 6zel ayrmtilari ortaya ¢ikarabilir. Internet iletisgiminin igerigi
daha da aci18a ¢iksa da, her iki bilgi de gizlilik ¢ikarlarini etkilemektedir.”

Benim goriisiime gore, bu acik¢a ifade edilen en 6nemli zorluktur - trafik
verileri veya meta veriler giiniimiizde igerik verisinden (iletisimin gercek
icerigi) ¢cok daha genis kapsamli olarak toplanir ve bdyle bir miidahale
“hukuk tarafindan, “devletin bireylerin iletisimini dinlemesine, iletisim
verilerini veya “meta verilerini” toplamasina ya da gizlilikle ilgili makul
beklentilerin bulundugu alanlar isgal ederek izlemesi veya gozetlemesine
olanak taniyan nedenleri ve kosullar1 tanimlayarak dnceden ongoriilmeli ve
acikca, her yoniiyle, kesin ve net bir sekilde diizenlenmelidir”!>. Avrupa
Konseyi Parlamenterler Meclisi, Toplu Izleme Konusundaki Karari'e,
“ulusal yasalarinin, yalnizca kisisel verilerin (meta data dahil olmak tizere),
kisinin rizasiyla veya su¢ faaliyeti i¢cinde yer alan hedefe dair makul
sipheye dayanarak verilen bir mahkeme karar ile toplanmasi ve analiz
edilmesine izin vermesinin temin edilmesi i¢cin Avrupa Konseyi'ne iiye
devletleri tesvik etmektedir... ™.

Meta verilerinin toplanmasi, igeriklerin toplanmasindan daha az
miidahaleci olarak gorildiigii (ve hala goriiliiyor) kabul edilmektedir.

Cir. 2010); United States v. Perrine, 518 F.3d 1196, 1204 (10th Cir. 2008); United States v. Forrester,
512 F.3d 500, 509-10 (9th Cir. 2008), etc.

12. United States v. Heckenkamp, 482 F.3d 1 142, 1 146 (9th Cir. 2007).

13. United States v. Howe, 2011 WL 2160472 at. 7 (W.D.N.Y. May 27, 2011).

14. State v. Reid, 945 A.2d 26, 28 (N.J. 2008).

15. Amerikan Insan Haklari Komisyonu, Ifade Ozgiirliigii ve Internet Ozgiirliigii Ozel Raportorliigii
(31 Aralik 2013).

16 .PACE Resolution on Mass Surveillance 2045 (21 April 2015).



BENEDIK / SLOVENYA KARARI — AYRIK GORUSLER 49

Internet 6ncesi ¢agda 1984’te Avrupa Insan Haklari Mahkemesi, igerikleri
toplamanin meta verilerini toplamaktan daha biiyiik bir miidahale oldugunu,
meta verilerinin toplanmasmin yine de 8. maddeyi ihlal edecegine karar
vermistir. Bu karar Malone / Birlesik Krallik davasinda'” verilmistir. Bu
davada polis, konusmalarin igeriklerini dinlemek ve kaydetmeksizin, belirli
bir telefondan aranan numaralari, ayrica her bir aramanin anini ve siiresini,
kaydeden cihazlar1 kullanmistir. Hiikiimet, bu tiir bilgilerin toplanmasinin 8.
Madde ile garanti edilen haklara miidahale teskil edilmedigini ileri
surmustir.

Mahkeme, Malone kararinda “sartlar ve amaglar ne olursa olsun
metrajlardan alinan verilerin kullanilmas1 8. madde kapsaminda bir soruna
yol agmayacagi’” mni1 kabul etmedigini, telefonla aranan numaralarin
"iletisimin ayrilmaz bir pargasi oldugunu" ve abonenin rizasi olmaksizin,
telefon servis saglayicisindan bu verilerin alinarak polise verilmesinin 8.
Madde ile garanti edilen bir hakka miidahale teskil ettigini kaydetmistir.
(Malone, § 84).

Bu bakis acisinin bugiin biiyiik 6l¢iide gili¢lendirilmesi gerekiyor. Meta
verilerin, igerik verileriyle ayni koruma seviyesini hak etmedigi goriisii,
glinlimiiz gergekleriyle bagdasmamaktadir: Su anda meta datanin bir¢ok
sekli vardir: telefon goriismelerinden, e-postalardan, sorf gegmisinizi
gosteren arama motorlarindan, konumunuzu gosteren Google Haritalar’a
v.b. ve eger bu veriler bir araya getirilirse, kisisel ve mesleki iligkileri, etnik
kokenini, politik egilimi, dini inanglari, farkli gruplara tiyeligi, finansal
durumu, aligveris veya hastalik Oykiisii gibi ilgili kisiden olaganiistii
derecede miidahaleci portre elde edilebilir. Bu bilgileri elde etmek i¢in, eski
giizel giinlerde oldugu gibi, konugsmalar1 dinleme veya harfleri okuma
zahmetine gitmeye gerek yoktur. Bu noktada, Birlesmis Milletler Insan
Haklar1 Konseyi’nin Dijital Cagda Gizlilik Hakki Konusundaki Kararinda
belirtildigi gibi, “meta veriler fayda saglayabilse de, bir araya
getirildiklerinde belirli tiirdeki meta verileri, iletisimin gercek iceriginden
daha az duyarli olmayan kisisel bilgilerini veya bir bireyin davranisini,
sosyal iliskilerini, 6zel tercihlerini ve kimligini agiZa ¢ikarabileceginin alt1
cizilmigtir”!3,

Onde gelen giivenlik uzman1 Bruce Schneier,“Izlemenin altin ¢ag1” na
adanan “Data and Goliath!®” adli kitabinda, Stanford Universitesi tarafindan
yiiriitiilen ve bir¢ok kisinin telefon meta verilerini inceleyen ve - sadece
cesitli telefon gortismeleri hakkinda trafik bilgisi kullanarak - aralarinda bir
kalp krizi kurbani, bir ev esrar yetistiricisi ve kiirtaj planlayan hamile bir
kadin olan kisileri kolayca tespit eden bir deneyin etkileyici bir 6rnegini
vermektedir.

17. Malone v. the United Kingdom, 2 August 1984, Series A no. 82.

18. BM Insan Haklar1 Konseyi Dijital Cagda Gizlilik Hakki Karari, UN. Doc. A/HRC/34/L.7/Rev.1 (22 March
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Cesitli kaynaklardan korunan bir¢cok bilgi tiirlerinin toplanmast ve
birlestirilmesi, yaptigimiz hemen hemen her seyin bir dijital ayak izi
biraktig1 géz Oniine alindiginda, Mahkeme’nin géz ardi edemeyecegi insan
haklar1 i¢in yeni riskler yaratir.

Mevcut davada, mercilerden gelen talep iizerine ilgili servis saglayicisi
tarafindan 6zel olarak verilmisse, dinamik IP adresler ile bir kisinin kimligi
iliskilendirilebileceginden dolay1 bagvurucu, diger tiim internet kullanicilar
gibi, anonimlikten yararlanmistir.

Dolayisiyla, 99 nolu paragrafta agiklandigi gibi, faaliyetinin nefret
uyandiran yasadis1 karakterine ragmen, gizlilik beklentilerinin tamamen
mesru oldugu siiphesizdir (miidahale hukuka uygun olarak yapildiginda,
Mahkeme sugun niteligine gereken Onemi vermis olsaydi, miidahalenin
orantililig1 hususunda daha ileri bir inceleme yapmis olurdu).

Yukarida belirtilenler 15181nda, Mahkeme IP adreslerinin teknik olarak
anonimligini goz Oniine alarak internette gezinirken kullanicilarin gizlilik
beklentileri bulundugunu acik¢a belirtmek zorunda olduguna inaniyorum.
Bu meta verilerin daha fazla isleme tabi tutulmasi, yalnizca yukarida
tartistldigr gibi kalite sartlarin1 saglayan bir yasaya uygun olarak
gerceklestirilebilir.

Gizliligin korunmasi, Avrupa politik ve hukuk kiiltiiriinde, en azindan
Nazi ve komiinist rejimlerin dehsetlerine zemin olusturdugu i¢in, hayati bir
kazanimdir. Uzun vadede, gizlilik, toplum tarafindan savunuldugu siirece
temel bir hak olarak duracak ve toplumun bunu temel deger olarak gérmeyi
biraktig1 zaman ortadan kalkacaktir. Cevrimigi oldugumuzda bile gizliligin
korunacagina dair makul bir beklentimiz var. Kendimizi dis diinyaya nasil
sundugumuzu kontrol etmek icin temel haklarimiz hayatidir ve bu bakis
acis1 Mahkeme tarafindan giiclendirilmelidir.
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YARGIC VEHABOVIC’IN MUHALEFET SERHI

Basvurucunun gizlilige iliskin makul beklentisi ile alakali S6zlesme’nin
8. maddesinin ihlal edildigi ve Sozlesme’nin 8. maddesi kapsaminda
korunan bagvurucunun haklarina miidahale edildigi yoniindeki ¢ogunluga
katilmamaktayim.

7 Agustos 2006 tarihinde, Internet Servis Saglayicinin (ISS) yerel
yetkililere verdigi bilgiler, bagvurucu ile ilgili trafik verileri veya kisisel
bilgiler degildir; bunlar internet servisinin abonesi olan basvurucunun
babasmnin adi ve adresidir. Bu basvurucunun magdur oldugunu iddia
edememesi ger¢eginden de anlasilmaktadir, ¢iinkii Hiikumet tarafindan
isaret edildigi iizere I1SS’nin polise verdigi abone bilgileri bu davada
basvuru sahibi olmayan babasina aittir.

Bir su¢ eylemi olan ¢ocuk pornografisi de dahil olmak iizere dosya
aktarnminin  makul bir siiphesi, yerel yetkililerin sorusturmayi
genisletmelerini ve bagvurucuyla ilgili bilgileri aragtirmalarini gerektirir.
Yani bu IP adresinden yapilan internet aktivitelerin ilgili trafik verileri,
Bolge Mahkemesi, ISS’nin hem abonenin kisisel verilerini hem de soz
konusu IP adresine bagh trafik verilerini teslim etmesi konusunda karar
vermesinden sonra, 14 Aralik 2006 tarihinde polise verilmistir.

Buna ek olarak, Kranj Bolge Mahkemesi sorgu hakimi 12 Ocak 2007
tarihinde evde arama yapilmasi i¢in arama karar1t vermis ve ancak o
zamandan sonra s0z konusu trafik bilgileri ile basvurucu iligkilendirilmis ve
o andan sonra magdur oldugunu iddia edebilmistir.

Benim goriisiime gore, bagvurucunun babasinin adi ve adresinin tespit
edilmesine neden olan alinan IP adresi bagvurucunun kendisi i¢in kisisel
veri olarak degerlendirmek i¢in yeterli yakinlikta degildir.

Mahkeme, 2. maddedeki kisisel verileri “tanimlanmis veya tanimlanabilir
bir bireyle ilgili herhangi bir bilgi” olarak tarif eden Veri Koruma
Sozlesmesi’ne birgok olayda atifta bulunmustur. (bkz. Satakunnan
Markkinaporssi Oy ve Satamedia Oy / Finlandiya, 931/13, § 133 ve Amann
/ Isvigre, 27798/95, §65). Yerel makamlar basvurucu hakkinda herhangi bir
bilgi elde etmemislerdir; Basvurucu, Mahkeme’nin Soézlesme’nin 8.
maddesinin ihlal edildigine dair tespitinin dayandirildigt mahkeme
kararindan Once tanimlanmis veya tamimlanabilir bir kisi degildir. Bu
nedenle, basgvurucunun So6zlesme’nin 8. maddesi kapsamindaki hakkina
aykirt bir miidahalenin bulunduguna dair c¢ogunlugun tespitlerine
katilmamaktayim.

Makul gizlilik beklentisi ile ilgili olarak, ortada bir sug¢ olusturan eylemin
bulunmasi halinde bagvurucunun gizlilik beklentisi konusundaki siibjektif
bakis acisinin g6z Oniline bulundurulmas: gerekliligine katilmamaktayim.
Neredeyse tiim olaylarda, suglular faaliyetlerinin bagkalar1 tarafindan
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bilinmesini istemezler. Bu tiir bir gizlilik beklentisi, hukuka aykir
oldugunda veya bu davadaki gibi suclu veya suga tesvik edici oldugunda
makul addedilemeyecektir. Sug aktivitesini gizleme beklentisi makul kabul
edilmemelidir. Makul gizlilik beklentisi ile ilgili ikinci bir konuda,
basvurucu, bagkalarina goriilebilen halka acik bir ag hesabi araciligiyla
cocuk pornografisi (bence, Daire, 115. paragraftan bilerek ¢ikarmistir.) de
dahil olmak iizere materyaller paylasmistir. Basvurucu, bu nedenle,
eylemlerinin anonim olmadigint bilmektedir veya bilmesi gerekmektedir.
Basvurucu, sucun islendigi sirada faaliyetini gizlemeye niyetlenmemistir.

Buna ek olarak, bir miidahalenin tespit edildigi bircok davada, Mahkeme,
sucun Onlenmesinin mesru bir amag teskil ettigini degerlendirmistir.
Ormegin, Nada / Isvi¢re davasinda, Mahkeme, basvurucunun, mesru amaca
matuf olarak ihtilaf konusu kisitlamalarin uygulandigini reddetmedigine
karar vermistir. Mahkeme, bu kisitlamalarin, 8 § 2 maddesinde sayilan
mesru amaglardan bir veya birden fazlasini giittiigiinii tespit etmistir: ilk
olarak, sugu dnlemeyi amaglamaktadir ”(Nada v. Isvigre, 10593/08, § 174).
Ayrica, S. ve Marper / Birlesik Krallik davasinda “Mahkeme, parmak izi ve
DNA  bilgilerinin saklanmasmin sugun ve su¢lunun tespit edilmesi
dolayisiyla sugun Onlenmesi amacini giittiigli konusunda Hiikumet ile
hemfikirdir Bu bilginin alinmasi, bir kimsenin siiphelenildigi bir sugla
baglantisinin kurulmasi amacimi giittiigi halde, bu bilgilerin saklanmasi,
gelecekteki suclularin tespit edilmesine yardimer olma gibi daha genis bir
amag¢ izlemektedir ’(bkz. S. ve Marper v. Birlesik Krallik, 30562/04
30566/04, § 100). Bu nedenlerden dolayi, bagvurucunun Sozlesme’nin 8.
maddesi kapsamindaki haklarinin ihlal edildigini tespit eden ¢ogunlugun
goriisiine katilmamaktayim.



