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Giderek dijitallesen bir dlinyada, modern teknolojiler gtinlik hayatimizin bir
parcasi haline gelmistir. E-postalar, mobil haberlesme programlari, cevrimigi
bankacilik, cevrimici alisveris, medya akisi (streaming) hizmetleri, cevrimigi
oyunlar, akilli evler/sehirler/arabalar, kripto para birimleri ve sosyal medya,
internetin glinliik hayatimiz tizerindeki etkisinin sadece birkag¢ 6rnegidir.

insanlarin yeni teknolojileri kullandigi ve benimsedigi hizda, suclular da ayni
teknolojileri kendi menfaatleri icin kullanmaktadir. Baska yerlerde oldugu gibi
Turkiye'de de siber suclular, sadece masum vatandaslar cevrimici ortamda
dolandirmak, taciz etmek, takip etmek, istismar etmek ve tehdit etmekle
kalmamakta, ayni zamanda kara para aklamak ve ¢ocuk istismari materyalleri,
silah ve uyusturucu gibi yasadisi maddelerin kagakgiligini yapmak icin de
interneti kotuye kullanmaktadir. Bu 6rnekler yeterince genis kapsamli degilmis
gibi, internet ve elektronik cihazlar ayrica cinayet, suistimal ve teror eylemleri
de dahil, fiziksel diinyadaki geleneksel suclarin planlamasi, koordine edilmesi
ve hatta kolaylastiriimast icin kotiye kullanilmaktadir.

Adli makamlarin (polis memurlari ve cumhuriyet savcilari) temel gorevlerinden
biri, suclar onleyerek, sorusturarak ve kovusturarak vatandaslar korumaktir.
Bu durum, ylzyillar boyunca sadece fiziksel diinyada islenen suclar icin gegerli
olmustur. Zamanin degismesiyle birlikte, vatandaslar koruma goérevinin dijital
diinyada da yerine getirilmesi gerektigi asikardir. Bunun yapilabilmesiicin, ceza
adaleti makamlarinin siber suclari ve siber ortamda gerceklestirilen geleneksel
suclar 6nleme, sorusturma ve kovusturma yetkinliklerini gelistirmeleri
gerekmektedir.

Bu kilavuzda, siber suclarin sorusturulmasi ve elektronik veya dijital delillerin
islenmesindeki en iyi uygulamalar sunulacaktir.! Kilavuzda, elektronik

1 Bu belgede "Elektronik" ve "dijital" delil terimleri esanlamli olarak kullaniimistir.
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delillerle ilgili olarak, Turkiye'deki Cumhuriyet Savcilari ve Kolluk Kuvvetlerinin
kullanimina acik olan asagidaki Avrupa Konseyi araclarina atifta bulunulacaktir:

1. “Elektronik Delil Kilavuzu”

2. “Adli Bilisim Laboratuvari Yonetimi ve Prosedlrlerine Yonelik Temel
Kilavuz”

3. “Elektronik delillerin toplanmasi, analizi ve sunumuna yonelik Standart
Calisma Prosedairleri”

4. “Kripto Para Birimlerine Elkoyulmasina iliskin Kilavuz”

5. “Kolluk Kuvvetleri icin Siber Suclar ve Elektronik Deliller Konusunda
Egitim Stratejileri Gelistirme Kilavuzu”

Bu araclara Avrupa Konseyi “Octopus Platformu” Gizerinden erisilebilir.?

2 Avrupa Konseyi "Octopus Platformu" - Materyaller bolimu: https://www.coe.int/en/web/
octopus/training



2. Kilavuzun amaci

Bu kilavuzun amaci, siber su¢ sorusturmalarinda siber sug¢ sorusturmacisi
veya uzmanlasmis siber suc birimlerinin bir parcasi olmayan uygulayicilara,
siber su¢ magdurlarinin sikayetlerini alabilmeleri ve sorusturmanin ilk evresini
yurutebilmeleri icin destek ve 6n rehberlik saglamaktir.

Bu kilavuz, Turkiye'deki uygulayicilar tarafindan dile getirilen bir ihtiyaca yanit
olarak gelistirilmistir ve bir dizi amaca hizmet etmektedir:

1. Kilavuz, Turkiye'deki siber su¢ sorusturmalarinda uygulayicilara yonelik
proseddirlerin gelistirilmesi icin bir baslangi¢ noktasi teskil edebilir.

2. Kilavuz ayrica, siber sug sorusturmalariyla ilgilenen yetkililer tarafindan
da dogrudan uygulanabilir. Bununla birlikte, yetkililerin bu tir bir
uygulamanin Tirkiye'deki glincel hukuki sisteme uygunlugunu
saglamalari gerekecektir.

3. Bu kilavuzda aciklanan prosediirler, siber su¢ sorusturmalarina ilk
mudahale eden kisilerin izleyecegi teknik ve taktik prosedurlerin daha
iyi anlasilmasini saglamak amaciyla, polis memurlari veya cumhuriyet
savcilarina yonelik egitim faaliyetlerinde kullanilabilir.

4. Kilavuz, siber sug¢ sorusturmalarinda uygulayicilarin  yiritecegi
islemlerin kritik olmasi nedeniyle, uygulayicilarin énemini 6zellikle
vurgulamaktadir. Uygulayicilarin verileri zamaninda toplayamamasi
halinde bu veriler yok olabilmektedir. Uygulayicilarin bir siber sug
sorusturmasi karsisinda yetkinlik gésterememesi, bu tlr suclari ele
alma kabiliyetleriyle ilgili kolluk kuvvetlerine ve yargiya duyulan
gliveni ve bu makamlarin goriindr itibarini dogrudan etkileyecektir.

5. Uygulamaya yonelik kilavuzun sadece Tirkiye'deki en glincel yasal
cerceveye uygun olmasi degil, ayni zamanda adil yargilanma hakki
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(Madde 6), 6zel hayata ve aile hayatina saygi hakki (Madde 8) ve ifade
dzgirligline (Madde 10) ézellikle dikkat ederek, Avrupa insan Haklari
Sézlesmesi'nde (AIHS) belirtilen temel haklarin ihlalini 6nleyebilecek
dogru bilgiler vermesi de amaclanmaktadir.?

Bu kilavuzun adim adim talimatlar iceren bir kullanim kilavuzu olmasi
amaclanmadigi gibi, kilavuz Standart Calisma Prosediirleri (SOP) olarak
da kullanilmamalidir. Bunun yerine kilavuz, siber suclarin 6zelliklerine
odaklanmakta ve siber su¢ sorusturmalarinin ilk asamalarinda atilmasi gereken
adimlarin ana hatlarini sunmaktadir. Kilavuz, daha derinlemesine bir anlayis
sunmak amaciyla, karmasik sorusturmalari destekleyebilecek bazi faydal
kaynaklar saglamakta; ayrica en sik goriilen siber sug olaylarina genel bir bakis
da sunmaktadir.

3 Buna paralel olarak, S. ve Marper-Birlesik Krallik davasinda (Biiytk Daire, 4 Aralik 2008, 30562/04
ve 30566/04) AIHM: “Cagdas bilimsel tekniklerin ceza adaleti sisteminde kullanilmasina, bu
tekniklerin genis bir sekilde kullaniimasindan dogan avantajlar ile 6zel hayatin korunmasiyla ilgili
temel menfaatler arasinda dikkatli bir denge kurulmadan, ne pahasina olursa olsun, izin verilmis
olsaydi, S6zlesme'nin 8. Maddesi’'nin sagladigi koruma kabul edilemez bir sekilde zayiflardi. Yeni
teknolojilerin gelisiminde 6ncti rol oynama iddiasinda olan her lilke, bu alanda adil bir denge
bulmaya yonelik 6zel sorumluluk tasimaktadir” demistir.



3. Siber suclar ve siber ortamda gerceklestirilen
geleneksel suclar

3.1. Siber suglar

Siber sucun ne olduguna dair uluslararasi diizeyde mutabik kalinmis bir
aciklama veya tanim bulunmamaktadir. Bazi yargi sistemleri, siber suclari bir
bilgisayar veya dijital cihaz araciligiyla gerceklestirilen herhangi bir sug olarak
tanimlarken, bazi sistemler ise daha spesifik olarak, bilgisayar araciligiyla, bir
magdur veya benzeri bir kisi tarafindan kullanilan bir bilgisayara veya baska bir
cihaza karsi siber saldir gerceklestirilmesi olarak tanimlamaktadir.

Bu belgenin amaci dogrultusunda, siber suclar, Budapeste Siber Sug
Sozlesmesi'nin 2 ila 9. maddeleri arasinda tanimlanan suclardir ve asagidakileri
icermektedir.*

o Bilgisayar veri ve sistemlerinin gizliligine, buttinligiine ve kullanima agik
bulunmasina yonelik suclar;
@ Yasadisi Erisim — Madde 2
@ Yasadisi Miidahale - Madde 3
@ Verilere Miidahale - Madde 4
@ Sistemlere Midahale - Madde 5
@ Cihazlarin Kétiye Kullanimi - Madde 6
@ Bilgisayarla iliskili Sahtecilik- Madde 7
@ Bilgisayarla iliskili Dolandiricilik - Madde 8
e cerikle iliskili Suclar
@ Cocuk Pornografisiyle iliskili Suclar - Madde 9

Turkiye'de gorilen belirlisiber sug tuirleri, Bolim 5'te ayrintili olarak agiklanmistir.

4 https://rm.coe.int/1680081561
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3.2. Siber ortamda gerceklestirilen geleneksel suglar

Bu belge kapsaminda bu tir suglar, ¢evrimici olarak veya bir bilgisayar (veya
baska bir dijital cihaz) kullanilarak gerceklestirilen ancak bu tiir bir teknoloji
kullanilmadan da islenebilecek diger tim suclar olarak kabul edilmektedir.
Bu sug tiriine 6rnek olarak cevrimici zorbalik ve sosyal miihendislik saldirilar
verilebilir.

” TURKIYE’DE GOREV YAPAN CUMHURIYET SAVCILARI VE KOLLUK KUVVETLERI iCIN



4, Elektronik delillerin tanimi

Siber su¢ sorusturmalarindan bahsederken kullanilan elektronik delillerin
bircok tanimi bulunmaktadir. Bu kilavuz kapsaminda, Avrupa Konseyi
Elektronik Delil Kilavuzu'nda yer alan tanim esas alinmistir. Daha ayrintili bilgi
icin kilavuzun kendisini inceleyebilirsiniz®.

Elektronik deliller, bilgisayarlar ve bunlarin cevresel aygitlar gibi elektronik
cihazlardan, bilgisayar aglarindan, cep telefonlarindan, dijital kameralar ve
diger mobil cihazlardan (veri depolama aygitlari dahil) ve internetten elde
edilmektedir. Elektronik delillerin icerdigi bilgi, bagimsiz bir fiziksel forma sahip
degildir.

Kendine has ozellikleri g6z 6nline alindiginda, elektronik delil, daha sonra
yargilama siirecinde davaya konu vakayi kanitlamak veya ¢liriitmek icin ihtiyag
duyulabilecek, dijital formatta Uretilen, saklanan veya iletilen her tir bilgi
olarak tanimlanabilir.

Elektronik delillerin 6zellikleri

Tecriibesiz kisiler tarafindan goriilemez

Son derece ugucudur

Olagan kullanimla degistirilebilir veya imha edilebilir
Bozulmadan ¢ogaltilabilir

Suclular avlarinin pesindeki avcilar gibidir ve dijital medyanin kitlesel kullanimi
ve internet, suclulara sug islemeleri icin yeni firsatlar saglamistir. Suglular, bu
yeni iletisim kanallarini kétiiye kullanarak geleneksel suglar icin yeni stratejiler
gelistirmis ve yeni suc kategorileri ortaya cikmistir. Sonu¢ olarak, hukuk
sisteminin parcasi olan herkesin farkli elektronik delil bicimlerine asina olmasi
ve bunlarla nasil basa cikilacagini bilmesi gerekmektedir.

5 “Elektronik Delil Kilavuzu - POLIS MEMURLARI, SAVCILAR VE HAKIMLER ICIN TEMEL BiR REHBER",
Suiriim 2.1, 03/2020, Avrupa Konseyi, https://www.coe.int/en/web/octopus/training
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Elektronik delilleri yargilama sirecine sunan tarafin, bu delillerin sucun
islendigi esnada mevcut bulunan ayni kosullari ve olgusal bilgileri yansittigini
gosterebilmesi gerekmektedir ve bu agidan bakildiginda elektronik delillerin
geleneksel delillerden bir farki yoktur. Baska bir deyisle, bahse konu
taraf, herhangi bir degisiklik, silme, ekleme veya baska turll bir tahrifatin
gerceklesmedigini (veya gerceklesmis olamayacagini) ortaya koymakla
yukimladur. Elektronik formatta saklanan her tirli veri veya bilgi, dogasi
geregdi somut olmayan bir yapiya sahip oldugundan, bu tlr veri ve bilgilerin
manipule edilmesi geleneksel delil tirlerine kiyasla ¢cok daha kolaydir ve bu
durum bu veri ve bilgileri degistirilmeye daha yatkin hale getirmektedir. S6z
konusu durum adalet sistemi icin 6zel zorluklar yaratmistir ve bu tir verilerin,
sunduklari kanitlarin bitlnligini saglamak icin 6zel bir sekilde ele alinmasini
gerektirmektedir.

Bu sebeple, elektronik delillerin korunmasi, tim diinyada kabul gérmus bes
ilkeye uygun bicimde ele alinmalidir.

1. “Veri BUtlnligu” - yapilan hicbir islem, daha sonra mahkemede
dayanak olarak kullanilabilecek elektronik cihazlari veya medyayi
degistirmemelidir.® Elektronik cihazlar ve veriler islenirken, donanim ya
da yazihm acisindan herhangi bir degisiklik yapilmamalidir. Dosyadan
sorumlu kisi, olay yerinden toplanan materyalin butiinliginden ve
dolayistyla adli delil zincirinin olusturulmasindan sorumludur. Baz
durumlarda, potansiyel delillerin kaybolmasini 6nlemek amaciyla
“canll” bir bilgisayar sistemindeki verilere erisilmesi kararinin verilmesi
gerekebilir. Bu islem, verileri asgari diizeyde etkileyecek sekilde ve bu
konuda yetkin bir kisi tarafindan gerceklestirilmelidir.

2. “Denetim izi” - elektronik deliller islenirken yapilan tiim islemlerin
bir denetim izi veya baska bir kaydi olusturulmali ve s6z konusu
kayitlar muhafaza edilmelidir. Bagimsiz bir Gglinct taraf bu islemleri
incelediginde ayni sonuca ulasabilmelidir. Delillerin mahkemede hiikme
esas alinabilmesini saglamak amaciyla, G¢lincii bir tarafin, ilk midahaleyi

6 Yargitay, veri buttnligi ilkesini yinelerken, ilgili usuli giivencelere uyulmasinin énemini
vurgulamistir: “Elkoyma islemi sirasinda sistemdeki biitiin verilerin yedeklenmesi (imaj alma
islemi), yedeklenen kayitlarin birer kopyasinin istenmesi halinde siipheliye veya vekiline
verilmesi, bu hususun tutanaga gecirilerek imza altina alinmasi gerekmektedir. Yedekleme
islemi de mutlak suretle siipheli ve/veya midafisinin huzurunda yapilarak imaj alinmadan
once sisteme veri yerlestirildigi ve daha fazla sonra imaj alindigi siiphesi ortadan kaldiriimalidir.
(Yargitay CGK., E. 2016/544 K. 2020/127 T. 25.2.2020)



yapan kisinin olay yerinde yaptigi islemleri tekrar yapabilmesi ve
bunun icin de tim islemlerin dogru bir sekilde kaydedilmis olmasi
gerekmektedir. Elektronik delillere elkoyulmasi, bunlara erisilmesi, bu
delillerin saklanmasi ve aktarilmasi ile ilgili tim islemler eksiksiz bir
bicimde belgelenmeli, muhafaza edilmeli ve incelenmeye hazir olmalidr.

3. “Uzman desteginden”yararlanilmalidir. Bir operasyon sirasinda elektronik
delillerin bulunabilecegdi dustinullyorsa, dosyadan sorumlu kisi polisin
adli bilisim birimini zamaninda bilgilendirmelidir. Elektronik delillerin
aranmasi ve bunlara elkoyulmasini gerektiren sorusturmalarda disaridan
uzmanlara danisilmasi gerekebilir. Bu tarz uzmanlarin, gerekli bilgi,
uzmanlik ve deneyime sahip olmasi ve aynizamanda bu veya buna benzer
ilgili belgelerde ortaya konulan ilkelere asina olmasi gerekmektedir.

Anayasa Mahkemesi'ne gore, denetim izi ve uzman destegi alma ilkeleri,
savunma haklar ve adil yargilanma hakkiyla dogrudan iliskilidir: “Dijital
deliller Gzerinde yapilacak teknik incelemenin suglarin siibutu ve saniklarin
bu suclarla ilgisinin tespiti bakimindan belirleyici olabilecedi aciktir.
Basvurucunun, dijital delillerin icindeki belgelerin kendisi tarafindan
olusturulmadigi ve temin edilmemis oldugu iddiasi karsisinda bu iddialarla
ilgili olarak etkili bir sekilde savunma yapmaya imkan verecek bir erisimin
saglanmis olmasi ya da yargilama makaminca bu amaca uygun bir
incelemenin yaptirilmis olmasi gerekir” (Yanki Bagcioglu ve Digerleri,
2014/253, 9 Ocak 2015)

4. "Uygun egitim”verilmelidir. Personel ve ilk miidahaleyi yapan ekipler, olay
yerinde uzman bulunmamasi halinde elektronik delilleri arayabilecek
ve bu delillere elkoyabilecek sekilde uygun egitimden gecirilmelidir.
ilk miidahaleyi yapan gérevlinin elektronik delil toplamasinin ve/veya
bir elektronik cihazda veya dijital depolama ortaminda tutulan orijinal
verilere erismesinin gerekli oldugu istisnai durumlarda, ilk midahaleyi
yapan gorevlinin bunu diizgiin bir sekilde yapabilecek ve yaptig
islemlerin uygunlugunu ve sonuglarini aciklayabilecek sekilde egitim
almasi gerekmektedir.

5. “Kanunilik” - dosyadan sorumlu memur ve kolluk kuvvetleri; yasalara,
hukukun genel ilkelerine ve usUl ilkeleri ile yukarida listelenen ilkelere
uyulmasinin saglanmasindan sorumludur. S6z konusu durum, elektronik
delillerin bulundurulmasi ve bunlara erisim agisindan da gecerlidir.



5. Onemli siber sug ve siber ortamda
gerceklestirilen geleneksel suc tiirleri

5.1. Siber saldiri - Sorusturmada dikkat edilecek hususlar

Siber suclular, bir veya daha fazla bilgisayari kullanarak bir veya birden fazla
bilgisayara ya da bir bilgisayar agina saldirn baslatabilir. Bir siber saldiri, bir
bilgisayarin islevselligini bozabilir veya azaltabilir, hukuka aykiri bicimde veri
elde edebilir ve/veya bilgisayar(lar)i baska siber saldirilar diizenlemek icin bir
saldir “baslatma noktasi” olarak kullanabilir.

Bu kapsamda, bir bilisim sistemine hukuka aykiri olarak girme (TCK m.
243), bir bilisim sisteminde kot amacl yazilim kullanimi (TCK m. 245/A) ve
sistemin engellenmesi (TCK m. 244) saldirilari olmak Ulzere ¢ temel siber
saldir tiirt bulunmaktadir. Diger saldin tirleri, siber ortamda gerceklestirilen
geleneksel suclar olarak adlandirilmaktadir, zira bu tiir su¢ eylemlerinin
gerceklestiriimesinde, saldiri hem baslangi¢ noktasi hem de konusu agisindan
bir bilgisayarin varligini gerektirmek zorunda degildir.

Siber saldirilar genellikle teknik bir altyapi gerektirir ve bu teknik altyapi sug
ihbari alinirken iki temel sebepten dolayi g6z 6niinde bulundurulmalidir:

e SO0z konusu altyapinin ortadan kaldinimasi, baska siber saldirilan
onleyebilir veya azaltabilir,

e SOz konusu altyapi, sorusturmada kullanilabilecek ve saldirinin nasil
gerceklestigini gosterecek veya bir kisi veya kurulusla iliskilendirilmesini
saglayacak deliller barindirabilir.

Asagidaki paragraflarda, yaygin olarak bilinen siber saldirilarin nasil
baslatildigina dair yontemler sunulmakta ve potansiyel altyapilar
aciklanmaktadir. Bu bilesenlerden bazilarinin, saldirilarin anonim olmasini
sagladigi da bilinmektedir.

Ornegin;

ﬂ TURKIYE’'DE GOREV YAPAN CUMHURIYET SAVCILARI VE KOLLUK KUVVETLERI iCIN



- IP adresleri, cihazlar aglara ve internete baglandiginda atanir ve bu
adresler cihazin tespit edilmesini saglayabilir.

« Proxy|IPadresleri, sanal 6zel ag (VPN) ve Onion Router (TOR) gibi kaynaklar,
IP adreslerini yetkililerden gizlemek veya saklamak icin kullanilir.

+ Kullanicilarin internet Kaynaklarini tanimlamasini saglayan Alan Adi
Sistemi (DNS) ve alan adlari’ kotiye kullanilabilir ve siber suglarin
islenmesinde kullanilabilir.

« Saldirganlar genellikle, magdurun bilgisayarlarina yiiklenen koti amagli
yazilimlarla dolayli olarak iletisim kurmak ve viriis bulasmis bircok cihaz
ayni anda kontrol etmek icin, saldirilari komuta ve kontrol sunucularina
baglar. Komuta ve kontrol sunuculari siber suclular tarafindan kiralanmis,
satin alinmis veya onlar tarafindan hukuka aykiri olarak kontrol ediliyor
olabilir.

+ Bir su¢lunun veya kurulusun kontroll altindaki bir dizi virusli bilgisayar
botnet olarak adlandirlmaktadir. Bir botnetin buyukligi birkag
bilgisayardan Uslu sayilara kadar degisebilmektedir. Bazi botnetlerin
milyonlarca virtsli cihazdan olustugu bildirilmektedir® Botnetler
genellikle ‘zombi bilgisayarlar’ olarak adlandiriimaktadir. Koti amach
yazilim botnet icindeki her bilgisayara veya cihaza bulasmis oldugundan,
bunlarin her biri delil mevcudiyeti agisindan dikkate alinmali ve minferit
bir olay yeri olarak degerlendirilmelidir.

Siber saldirilarlailgili sorusturmalarda, delillerin nerede depolanmis olabilecegi
distnilmelidir. Bu delillere elkoyulmasi saldirganlarin tespit edilmesine
yardimci olmak ve stiphelilerin tespit edildigi durumlarda da kovusturmaya
kiymetli deliller saglamak acisindan 6nemli olabilir. Turkiye disinda depolanan
deliller icin, cumhuriyet savcilari ve kolluk kuvvetleri, istihbarat amagli veya
delil olarak kullanilacak materyallerin elde edilmesi icin bu kilavuzun 10.
Boliminde agiklanan kaynaklari kullanmahdir.

Teknik sorusturmalar, sistem kuttklerinin, gtivenlik duvari kiittklerinin, izinsiz

7 https://www.cloudflare.com/en-gb/learning/dns/what-is-dns/
8 https://www.zdnet.com/article/a-decade-of-malware-top-botnets-of-the-2010s/



giris Onleme sistemi kitiklerinin ve yapilan islemleri gosterecek ve suglularin
bir sisteme veya cihaza nasil saldirdigina dair delil saglayacak diger kayitlarin
(bunlarla siirli olmamak tzere) analizini icermelidir. Siber saldiri yontemleri
arasinda, saldiridan once yapilan kesifler de yer almaktadir. Kitlik dosyalarinin
analizi, bu incelemeyi yapmak icin normal adli bilisim streclerinin yani sira
uzmanlasmis teknik programlar da kullanan adli bilisim uzmanlar tarafindan
yapilabilir.

Kot amach yazilimlarla veya bir bilgisayar sistemine hukuka aykirn olarak
girilmesiyle ilgili elektronik delil barindirdigindan siiphelenilen canh bir dijital
cihaza elkoyulmasi halinde, canli adli bilisimin g6z 6éniinde bulundurulmasi
olduk¢a 6nemlidir. S6z konusu durumlarda, bilgisayarlarda devam etmekte
olan ve cihaz kapatildiginda kaydedilmeyecek veya kayit altina alinmayacak
canli sureglerin sayisina iliskin veriler elde edilmelidir. Bu gibi durumlarda,
canli makinelerin adli bilisim goruntilerinin alinmasi i¢in bir uzmana talimat
verilmesi dustintlmelidir.

Koth amach yazilmlarla ilgili sorusturmalarda, virlisiin nasil bulastiginin ve veri
yukunin (kotu amagli kodun) neler yapabileceginin bir uzmana agiklattiriimasi
genellikle faydali olmaktadir. Cogu durumda bu uzmanlar, kétd amagliyazimin
ne yapmak Uzere tasarlandigini mahkemeye bildirmek (izere kontrolli bir
sekilde kot amacli yazihm bulastirdiklan bilgisayarlar ve sanal bilgisayarlari
kullanacaklardir. K6t amacli yazihm sorusturmalarinda uzmanlasma 6zel bir
beceri gerektirir ve adli bilisim gorevlileri bu 6zel uzmanlik alaninda delil elde
edemeyebilir. Daha saglam ve giivenilir delillerin elde edilmesii¢cin TK-CERT'den
(Ulusal Siber Olaylara Miidahale Merkezi/USOM), akademik camiadan veya
baska yerlerden gelecek uzmanlara ihtiyac duyulabilir.

Sorusturmayi ylriten kisilerin, koti amacgh yazihmlarin genellikle “hash
degerleri” aracihgiyla tespit edildigini ve kot amach yazilimlari yazan kisilerin
genellikle kod icerisinde takma adlar, iliskili ¢evrimici kaynaklar (alan adi
hizmetlerini kullanan komuta ve kontrol sunucular gibi) veya anonim e-posta
adresleri iceren izler biraktigini dikkate almasi gerekir. S6z konusu durumlarda
bu izlerin tespit edilmesi ve sorusturmanin derinlestirilmesi olduk¢a dnemlidir.
Uzmanlardan faydalanmak ve acik kaynakli istihbarat calismasi yiritmek,
genellikle bagka bir yerde (komuta ve kontrol sunuculari gibi) bulunan kot
amacli yazihmla baglantili delillerin aranmasini ve ele gecirilmesini saglayarak
sorusturma siireglerini destekleyecektir.



Dolandiricilik ve mali kayiplarin s6z konusu oldugu durumlarda, polis ve
cumhuriyet savcilari mimkin olan en kisa surede paralel bir mali sorusturma
yuritmeye baslamalidir. Bu, calinan fonlarin transfer 6ncesi ve sonrasinda
dondurulmasinayardimciolacak ve“paraakisinin takip edildigi”sorusturmalarin
yuratilmesini mimkin kilacaktir.

Oncelikle, magdur tarafindan dolandiricinin hesabina para transferi yapilmissa,
sorusturmay!i ylriiten makamlar parayr dondurmak icin mimkin olan tim
adimlari ivedilikle atmalidir. Geleneksel bankacilik sistemlerinin kullanildig
transferde, bu adimin transfer isleminin gerceklesmesinden sonraki 24 saat
icinde basarili olma olasihgi daha yuksektir.

Suclular genellikle bu finansal transferleri, fonlari daha sonra kendi kontrolleri
altindaki baska banka hesaplarina aktararak ilave kara para aklama stireclerini
isletecek sekilde planlarlar. Sorusturmayi yuriten Kkisilerin g6z onilinde
bulundurmasi gereken bir diger yontem, parayi para transfer hizmetleri
aracihgiyla suclulara géndermeden 6nce ATM’lerden nakde cevirecek ‘para
katirt aglarinin’ (mule networks) kullaniimasidir.

Sorusturmalar, dnemli 6lclide zaman ve kaynak gerektiren “para akisinin takip
edildigi” strecleri kapsayabilir ve fonlara elkoyulamadan sona erebilir. Yine de
sorusturmalar, basari ihtimalini artirmak icin mimbkun olan en erken asamada
baslatilmahdir.

Bir baska sorusturma taktigi, gizli gorev becerileri kullanarak ve/veya
magdurlari gérevlendirerek kontrolll transfer veya para teslimatlari ayarlamak
icin stpheliyle gizlice iletisim kurulmasidir. Bu taktik, sorusturmalarda belli
Olctide basarili olsa da basarili olma olasiligi her sorusturmanin kendi 6zel
kosullarina baglidir. Santaj vakalarinda, istenilen paranin miktarini distirmek
icin yapilan pazarliklar, genellikle sorusturmay ylritenlere daha fazla bilgi
saglamakta ve diger sorusturma seceneklerini degerlendirmek icin zaman
kazandirabilmektedir.

Para akisinin takip edildigi sorusturma adimlari her zaman O6nemlidir,
bu yuzden dolandiricinin kimligini ve/veya sug¢ gelirlerinin yerini tespit
edebilecek bilgilerin titizlikle ele alinmasi gerekmektedir. Bu sorusturmalar,
paranin finansal kurumdan ne zaman gonderildiginin veya alindiginin ortaya



cikartiimasi icin firsat yaratabilir ve stiphelilerin veya sug ortaklarinin tespit
edilip tutuklanmasini saglayabilir.

Sanal 6deme sistemlerinin ve kripto para birimlerinin kullanildigi suglar ve
durumlar icin bu kilavuzun 8. Bélimiine bakiniz.

Dagitik hizmet engelleme (DDoS) saldirilari, cevrimici bir hizmete, sunucuya,
web sitesine veya aga yonelik dizenlenen ve internet trafigini bu kaynaga
yonlendirerek kapasitesinin tzerinde yogunluk olusturmayi hedefleyen siber
saldinlardir.

Saldirgan, saldiriyr yonlendirmek icin kullanilacak bir komuta ve kontrol
sunucusu tarafindan kontrol edilen bilgisayarlardan olusan bir botnete ihtiyag
duyar. Suglu, saldiri noktasini (6rnegin bir web sitesi veya IP adresi) belirler ve
botnetten kaynaga dogru veri trafigini baslatir. Trafik yogunlugu nedeniyle,
hedeflenen sistem asiri veri yiiklenmesine maruz kalir ve mesru kullanicilar
tarafindan kullanilamaz hale gelir. Bu durum, internet izerinden satis yapanlar
icin ciddi mali kayiplara neden olabilmektedir.

DDoS saldirilarinin nedenleri arasinda, saldiriyr durdurmak icin santaj yoluyla
para talep etme, intikam, hacktivizm (siyasi amacli internet saldirisi diizenleme/
siber aktivizm) ve devlet destekli saldirilar yer almaktadir. DDoS saldirilari ayrica,
baska bir siber saldirinin gerceklestirilebilmesi icin dikkat dagitma amaciyla da
kullaniimaktadir.

Sorusturmada, potansiyel elektronik delillere yonelik asagidaki hususlar
dikkate alinmalidir:

e Saldirinin basladigiandan itibaren magdurun web sitesine veya sunucuya
ait kutuklerin korunmasi

e Onceki sunucu kiitiklerinin saldirganlar tarafindan gerceklestirilen
kesif ve daha kicik caph deneme saldirilarini gosterebileceginin
unutulmamasi

o Fidye talebi gondermis olabilecek tiim e-posta hesaplarinin korunmasi



o Faille yapilan her tiirli iletisimin kaydedilmesi
e Her tiirli 6deme yonteminin detaylari.

DDosS ile ilgili risk azaltma 6nlemleri hakkinda Ulusal Siber Olaylara Miidahale
Merkezinden (TK-CERT) bilgi alinmalidir.

Web uygulamalarina yonelik saldirilar, cevrimici bir hizmete, sunucuya, web
sitesine veya aga yonelik gerceklestirilen ve saldirganlarin bilgisayar kodundaki
bir glivenlik agigini tespit etmeye ve bu aciktan yararlanarak kaynaga hukuka
aykiri olarak girmeye calistigi siber saldirilardir.

Web uygulamalarina yonelik saldirnlarinin dort ana tirt bulunmaktadir:
- SQL Enjeksiyonu
- Siteler Arasi Komut Dosyasi Calistirma
- Uzaktan Dosya Ekleme
- Siteler Arasi istek Sahteciligi

Cogu cevrimici kaynagin web uygulamalarinin, bu uygulamanin ¢alismasini
ve kullanici verilerini almasini ve islemesini saglayan bir bilgisayar kodu
bulunmaktadir. Alinan veri bir kullanici adi ve parola olabilecegdi gibi, sunucu
(veya bilgisayar) tarafindan erisilip islenebilecek bir dosya veya baska bir sey
de olabilir. Cogu durumda, uygulanan bilgisayar kodunda guvenlik aciklari
bulunur ve bu giivenlik aciklar, saldirganlarin bilgisayarin gerceklestirmesi
gereken bir islem gibi algilayacadi bir formatta veri girisi yapmasini miimkiin
kilar. Ancak saldirgan veriyi, sunucunun (veya bilgisayarin) gizli alanlarina ve
biyuk olasilikla bir agin ana altyapisina erisim saglamak icin bilgisayar kodunu
hukuka aykiri olarak maniptile edecek sekilde hazirlayacaktir.

Bu tlr saldirilarin altinda yatan motivasyon genellikle finansaldir (6rnegin
finansal kayitlarin ve kredi karti bilgilerinin elde edilmesi). Bununla birlikte
web uygulamalarina yonelik saldirilar bilgi edinmek, casusluk yapmak ve kot
amacli yazihm yerlestirmek icin de kullanilabilmektedir. Web uygulamalarina
yonelik saldirilarin yol actigi kiresel kayiplar DDoS saldirilarinin yol actigi
kayiplardan ¢ok daha fazladur.



Sorusturmada, potansiyel elektronik delillere yonelik asagidaki hususlar
dikkate alinmalidir:

- Saldininin basladigiandan itibaren magdurun web sitesine veya sunucuya
ait katuklerin korunmasi;

- Onceki sunucu kiitiiklerinin saldirganlar tarafindan gerceklestirilen kesif
ve daha onceki erisim girisimlerini gosterebilecedinin unutulmamasi.

Web uygulamalariyla ilgili dnleme ve risk azaltma adimlari hakkinda Ulusal
Siber Olaylara Miidahale Merkezinden (TK- CERT) tavsiye alinmalidir.

Koéth amaclh yazilim saldirilan, kot amach yazilimlanin (zararli yazilimlarin)
magdurun sisteminde izinsiz eylemler gerceklestirdigi, oldukca sik rastlanan
siber saldirilardir. Bircok farkli kot amach yazilim tiri bulunmakta olup bu
yazilimlar sisteme yonelik cesitli saldirilar gerceklestirirler.

Farkli kétd amagli yazilim tirleri tanimlanirken, bu tanimin genellikle yazilimin
icerdigi veri yukiinin tiriinden ziyade, yazilimin bilgisayar sistemine nasil
bulastigiyla ilgili oldugunun bilinmesi 6nemlidir.
Ornegin:
e Bilgisayar Virlisii, kendini kopyalayabilen ve diger programlara veya
dosyalara kendini ekleyebilen ve bu islem sirasinda bunlara bulasabilen
bir kod parcasidir. Kullanicilar, viris bulasmis dosyalari paylasarak veya

ileti ekinde virlis olan e-postalari gondererek farkinda olmadan virtsu
yayarlar.

e Bilgisayar Solucani, kendini kopyalayabilen ve kopyalarini kullanici
etkilesimi olmadan bilgisayardan bilgisayara yayabilen bir kod pargasidir.

e Truva Ati olarak adlandinlan kot amach yazilim, mesru bir yazilim gibi
gorunen ve genellikle sosyal miihendislik yoluyla kullaniciyr kot amach
yazilimi yiiklemesi ve calistirmasi icin kandirarak kullanici sistemlerine
erisim saglayan bir tiir kot amagli yazilimdir.

e Daha bircok baska koétl amagli yazihm turd vardir, bunlardan bazilan
asagida sunulmustur:



virls yukleyiciler (droppers) ve indiriciler (6rnegin botnetlerin bir
parcasi olarak)

bilgi hirsizlari  (6rnegin tus kaydediciler (keyloggers), casus
yazilimlar)

Ozel truva atlar (6rnegin bankacilik truva atlar)
arka kapilar (6rnegin rootkitler)
dosya/program siliciler (wipers)

fidye yazihmlari.

Kotd amach yazilim kullaniminin altinda yatan pek cok motivasyon vardir ve bu
tarz yazilimlar devlet aktorleri, siber suclular, hacktivistler (siber aktivistler) ve
endustriyel casusluk yapan kisiler tarafindan kullanilmaktadir.

Fidye yazilimi, veri yukiinin bir bilgisayar sistemi veya dijital cihazdaki kullanici
dosyalarini veya klasor icerigini kasitl olarak sifreledigi bir koti amagli yazilim
tlrudur. Saldirgan, sifreleme saldirisiyla birlikte bir mesaj gondererek veya
bilgisayarda bir acilir pencere (pop-up) olusturarak, belirli bir hesaba genellikle
kripto para birimi cinsinden fidye édemesi yapilmasini talep eder. Odemenin
alinmasinin ardindan, saldirganlar dosyalarin sifresini ¢ozeceklerini ve erigimi
geri yukleyeceklerini veya sifre ¢6zme anahtarini saglayacaklarini belirtirler.
Normalde 6deme yapildiktan sonra erisim geri yiklenir, ancak fidye 6demesi
ufak meblaglardan milyonlarca Turk Lirasina kadar degisebilmektedir.

Bu tur saldinlarin farkli cesitleri vardir. Bunlardan biri, saldirganin yerel,
ulusal veya uluslararasi bir kolluk kuvveti veya benzeri bir kurum mensubu
oldugunu iddia ederek kullanicinin birtakim yasalari ihlal ettigini sdylemesi
ve fidye 6demesinin, 6denmesi gereken bir para cezasi gibi sunulmasidir.
Son doénemlerde fidye yazilimlar, sistemlere virlis bulastirmak icin aglardaki
cesitli guivenlik aciklarindan yararlanarak veya sosyal mihendislik saldirilarini
kullanarak kurumsal aglari hedef almaktadir.

Virts bulasmis oldugu, kullanicinin bilgisayar ekraninda sadece, kaynagin
sifrelendigini ve ancak talep edilen fidyenin 6denmesi durumunda sifresinin
¢ozllebilecegini belirten bir fidye talebi sayfasinin goriintilenmesiyle tespit



edilir. Odeme her zaman kripto para birimlerinde talep edilir ve bilgisayar
korsanlariyla iletisim genellikle anonim kanallar araciligiyla gerceklestirilir.
Bu kilavuzun yazildigi sirada kullanilan kanal, bir P2P (esdiizeyler arasi) anhk
mesajlagsma protokoli olan “Tox Chat’idi.

Fidye yazilimi pazari 2021'den bu yana giderek daha organize ve profesyonel
hale gelmis olup, fidye yazilimi suclarini islemek icin genellikle “Hizmet Olarak
Fidye Yazilimi” (veya Raa$S) seklinde adlandirilan bir is modeli sunmaktadir. Bu ig
modeli, siber suclularin 6demelerde pazarlik yapmak veya magdurlara 6deme
yapmalarinda yardimci olmak gibi bagimsiz hizmetler sunmaya baslamasina
ve fidye 6demelerini hizlandirmak ve sifrelendirilen sistemlerin veya verilerin
kurtarilmasina yardimci olmak icin 7/24 yardim merkezi hizmetleri vermeye
baslamasina yol agmistir.’

Saldirganlar bu hizmetlere yonelik talebi artirmak amaciyla c¢alisma
yontemlerini de gelistirmis ve saldiriya maruz kalan sistemlerdeki gizli verilerin
blyik bir kismini kopyalamaya baslamistir. Magdurun talep edilen fidyeyi
odemeyi reddetmesi durumunda, saldirganlar gizli verileri internetin herkese
acik alanlarinda yayinlayarak itibar kaybina neden olmakta ya da tehdidi
artirmak veya kisisel bilgileri saldirlya ugrayan sistemde saklanan kisilerden
(6rnegin musteriler ve tibbi hastalar) taleplerde bulunmak icin veri sahipleriyle
iletisime gecmektedir.

Sorusturma esnasinda, koti amach yazilim bulastigina dair belirti bulunan
tim cihazlarnn izole edilmesi ve 6zel inceleme amaciyla korunmasi gerektigi
unutulmamalidir.Yapilacakincelemede, bu kilavuzun 5.1.1. Bélimiinde yer alan
tavsiyeler dikkate alinmalidir. Sorusturmayla ilgili bir diger husus da magdurun
talep edilen fidyeyi 6deyip 6demeyecedidir. Bu, tercih edilmeyen bir secenek
olsa daisletme (magdur), talep edilen fidyeyi 6denmenin, bir sistemin yeniden
insa edilmesinden veya kaynagin sifrelenmis veriler olmadan calismaya devam
etmesinden daha disiik maliyetli olacagini disinebilir. Kripto para birimi
ile yapilan tim odemeler, sorusturmada blokzinciri (blockchain) teknolojisi
kullanilarak ‘para akisinin takip edilmesi’ seceneginin kullanilabilmesini
mumkiin kilmaktadir.

Sorusturmayi ydritenler, sifre ¢6zme anahtarlarina “No More Ransom”

9 https://rm.coe.int/t-cy-2022-14-guidancenote-ransomware-v4adopted/1680a9355e



(Fidyeye Son) sitesi gibi kaynaklar Gizerinden erisilebilecegdini unutmamalidir™.
Arastirilabilecek diger hususlar arasinda, bulasma ydnteminin (genellikle
bir oltalama e-postasi) incelenmesi yoluyla siber saldirinin kaynaginin
sorgulanmasi, saldirganlarla iletisim kurulmasi ve saldirganlarin taleplerini
glclendirebilecek herhangi bir veriye erisip erismediginin belirlenmesi icin
sistemlerin detayl bir sekilde incelenmesi yer almaktadir.

Sorusturma cercevesinde veya adli bilisim analizi yoluyla, bulasmanin kapsami,
blyUkligi ve potansiyel erisim alaninin belirlenmesiicin inceleme yapilmalidir.
Cihazlarin trtiniin ve sayisinin tespit edilmesi 6nemli bir adimdir. K&t amacli
fidye yaziliminin tird ve strimunin yani sira, kot amacl yazilimin cihazlara
ve aglara nasil sizdigi da tespit edilmelidir.

Genellikle suglulara ve delillere ulasmanin mimkin olmadigi tlkelerde (Rusya
Federasyonu gibi), fidye yazilimi saldirlari ile ilgili yuritilen sorusturmalarda
suphelilere ve delillere ulasilabilmektedir. Ulusal ve uluslararasi paydaslarla
(Europol ve Interpol) istihbarat paylasimi, sorusturma ve kovusturmanin artik
basarili bir sekilde tamamlanamayacadi bir asamaya ulasildiginda bile her
zaman g0z oniinde bulundurulmalidir.

Onleme ve destek tedbirleri ile ilgili daha fazla bilgi Ulusal Siber Olaylara
Mudahale Merkezinden (TK-CERT) alinabilir.

Veri ihlali; hassas, korunan veya gizli verilerin izinsiz bir kisi tarafindan
kopyalandigy, iletildigi, gortntilendigi, calindigi veya kullanildig, bir bilgisayar
sistemine veya cihaza yonelik bir glvenlik ihlalidir. Guvenlik ihlali, bir veri
sisteminin kimlik dogrulama ve yetkilendirmeye yonelik glivenlik protokollerini
gecebilen kisiler tarafindan kaynaklara hedefli bir sekilde izinsiz girilmesi
ornegindeki gibi kasith; veya hassas bilgilerin islenmesi suireclerinde bireylerin,
isletmelerin veya devlet dairelerinin yetersiz veya dikkatsiz davranmasi
yuziinden ortaya cikan veri sizintilari veya veri kacaklari 6rnegindeki gibi kasit
disi olabilir.

Veri ihlallerini ele alirken g6z 6niinde bulundurulmasi gereken yasal cerceve
asagidaki gibidir:
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a) Saldirganin bir bilgisayar sistemindeki verilere hukuka aykiri olarak
erisim saglamasi, yasal cerceveye gore TCK Madde 243 uyarinca sug teskil
etmektedir.

b) Kisisel verilerden sorumlu kisi veya kurumlarin verileri islerken ihmal
veya dikkatsizligi sebebiyle veri sizintisi veya veri kaybi olmasi halinde,
veri sorumlusu ve/veya veri isleyen, Kisisel Verilerin Korunmasi Kanunu
uyarinca Kisisel Verileri Koruma Kurumu tarafindan para cezasi
uygulanabilir.

c) Bircok veri ihlali vakasinda, her iki senaryo da gegerli olmaktadir.

Bu tur ihbarlar alindiginda, sorusturmada Kisisel Verileri Koruma Kurumu gibi
Kisisel Verilerin Korunmasina Yonelik Dlzenlemelerden sorumlu makamlarin
da bilgilendirilmesinin gerekli olup olmadigina karar vermek igin uygun
tavsiyelerin alinmasi gerekebilir.

ic tehdit, glivenlik riski olusturan ve genellikle hedef alinan kurumun icinde
bulunan bir kisidir. Tipik olarak bu tir tehditler, bir kurumun bilgisayar
sistemindeki veya agindaki hassas bilgilere veya ayricalikli hesaplara erisimi
olan mevcut ya da eski calisanlardan ve personelden gelmektedir.

ic tehdit, bilgisini veya erisimini bir veri ihlali gerceklestirmek icin kullanabilir,
ancak glvenlik tehdidi sadece boyle bir saldiriyla sinirli degildir. Bunun yani
sira, mali kayip yasanmasi ve/veya bilgisayar hizmetlerinin kesintiye ugramasi
amaciyla bir kisi veya kuruma yonelik izinsiz degisikliklere ve silinmelere sebep
olabilir veya hizmet engelleme saldirlari bagslatabilirler.

ic tehditlerin genellikle organize suc gruplan tarafindan tesebbislerini
gelistirmek amaciyla kurum icine kasith olarak yerlestirilebildigi ve/veya bu
tlr gruplar tarafindan sug girisiminin yararina hareket etmeleri icin kendilerine
rusvet verilebildigi unutulmamalidir.

Kolluk kuvvetleri ve cumhuriyet savclari bu saldirilardan bazilarinda,
ismarlama kot amaclh yazilimlarin gelistirilmesi ve ¢evrimici hizmetlere arka-
kapi erisimi saglanmasi gibi karmasik teknik becerilerin kullaniimasi gerektigini
unutmamalidir.



Guvenlik agig, bilgisayarlarda ve teknolojide devamli olarak bulunan bir sorun,
kusur, eksiklik veya yazilim hatasidir. Glvenlik agiklari sistem icin zararli olmasa
da programcilar ve bilgisayar kodlayicilari ¢cevrimici bir hizmet olusturup var
olan aciklari fark etmediginde ortaya ¢ikabilmektedir.

Guvenlik aciklan  isletim  sistemlerinde, uygulamalarda, bilgisayar
programlarinda ve bilgisayar sistemlerinin donanimlarinda bulunur. Zaman
zaman guvenlik aciklar tespit edilir ve riski azaltmak icin yamalar veya
glincellemeler olusturulur. Yama ve giincellemeler yapildiginda, yamalari
ve guncellemeleri kullanan sistemlerde artik guivenlik acigi kalmamis olur.
Ancak yeterince hizli yama ve glincellenme yapmayan hizmetler, yama veya
glincellemenin yayinlanmasiyla birlikte suclularin haberdar olabilecegi, bilinen
glvenlik aciklarina sahip olacaktir.

Bilgi ve iletisim Teknolojisi alaninda calisan giivenlik mithendisleri, glivenligi
saglamak amaciyla sistemleri incelemek icin diizenli olarak giivenlik agig
tarayicilart  kullanir. Saldirganlar da saldin icin potansiyel magdurlarini
belirlerken, glvenlik acigi tarayicilan ve glivenlik agigr veri tabanlari da dahil
olmak Uzere, ayni kaynaklari kullanmaktadir.

Saldirganlar, gtivenlik acigini ortaya ¢ikarmak ve bir bilgisayar sistemine hukuka
aykirt olarak erisim saglamak icin kullanilabilecek aciklardan yararlanma
yazihmlari gelistirmektedir. Aciklardan yararlanma yazilimlari arasinda kotu
amacli yazilimlar, bilgisayar kodlari (komut dizisi) ve acik kaynakli yazilim kitleri
yer almaktadir.

Bu tiir saldirilara 6rnek olarak asagidakiler verilebilir:
e SQL Enjeksiyonu saldirilari
e Siteler Arasi Komut Dosyasi Calistirma
e Siteler Arasl istek Sahteciligi saldirlari

e Hatal glvenlik yapilandirmalari.

Bir magduru hassas verileri ifsa etmesi veya bir bilgisayar sisteminin
glvenligini tehlikeye atacak bir eylemde bulunmasi icin kandirmak amaciyla



sosyal mihendislik becerilerini kullanan bircok siber sug saldirisi tiirli ve tanimi
bulunmaktadir.

Sosyal miihendislik, teknik bir gtivenlik agigindan ziyade insan psikolojisinden
yararlanan bir beceri veya sanat olarak kabul edilmektedir ve saldirganlarin
sistemlere ve verilere erismesine olanak tanimaktadir. Zira kullanici, saldirganin
talimatiyla goriiniiste masum bir gorevi yerine getirirken aslinda farkinda
olmadan erisime izin vermis olur.

Pek cok sosyal mihendislik saldirisi e-posta yoluyla gerceklestiriimektedir,
ancak genellikle sosyal medya, yiiz yiize iletisim veya ses teknikleri yoluyla
kullanicinin kandiriimasiyla gerceklesen dolandiricilik ve siber saldirilar gibi
ornekler de vardir.

Oltalama, baska goriiniimdeki bir e-posta veya elektronik haberlesme yontemi
kullanarak mesajin bir kisiden (arkadasi, meslektasi veya akrabasi gibi) veya bir
finans kurumu, banka, ¢cevrimici alisveris sitesi veya baska bir web kaynadi gibi
gercek bir hizmet saglayicisindan geldigine inanmasi icin aliciya gonderilen ve
magduru, gomili bir baglantiya tiklamasi veya bir eki indirmesi icin kandiran
bir sosyal miihendislik saldirisidir.

Oltalama e-postalarn goriinirde genellikle profesyonel olsa da cogu zaman
belirli bir hedef g6zetmezler ve e-posta adresleri toplanmis olan pek ¢ok aliciya
gonderilirler.

“Olta” benzetmesinin nedeni, bu saldir yonteminde genellikle genis bir hedef
gruba birka¢ “yemli kancanin” atilarak yemin yutulmasinin beklenmesidir.
Yemin yutulma ani, kullanicinin kandinldigr ve goériiniiste masum olan bir
talimati yerine getirdigi andir.

Tiklanan gomiliu baglantilar genellikle magduru, kullanicilardan kullanic
adlarini ve parolalarini girmelerini isteyen sahte veya dolandirici web sitelerine
yonlendirir ve bu kullanici adlar ve parolalar daha sonra suclular tarafindan
toplanarak dolandiricilik amacgh kullanilir. E-posta eklerinde genellikle
bilgisayarin gulvenlik sistemini tehlikeye atan, gomuli kétd amagh yazilimlar
(veya kot amagli yazilim yukleyicileri) yer alir.

Suclular, kullanicinin baglandigi ve kimlik dogrulama bilgilerini girdigi, giivenlik
zafiyeti olusturulmus web sitelerini ve web sunucularinin yer aldigi “oltalama



kitlerini” satin alabilmekte veya s6z konusu kitleri kendileri olusturabilmektedir.
Kisa bir suire acik kalan bu siteler, siber giivenlik profesyonellerinin, suclularin
faaliyetlerini engellemesini 6nlemek amaciyla olusturulmaktadir.

Alan adi hizmetleri (DNS) ve suclularin e-posta adresleri, dolandiricilig
pekistirmek icin genellikle gizlenir ve sahte web siteleri, cogu zaman gercek
cevrimici hizmetlerin profesyonel kopyalari gériiniimiindedir.

Oltalama e-postalariyla ilgili bir su¢ ihban alindiginda, yuritilecek
sorusturmada ulusal ve uluslararasi yasal cercevelerde nelere izin verildigi g6z
onlinde bulundurmalidir. Pek ¢ok yargi sisteminde, oltalama amacli e-posta
gonderilmesi sug olarak tanimlanmamaktadir ve siber suc ihbarinin yapilmasi
icin, magdurun ihbar 6ncesinde dolandiriimis veya veri ihlaline maruz kalmis
olmasi gerekebilmektedir. Cumhuriyet savcisi, uluslararasi bilgi talebinde
bulunurken, Tirkiye ile talebin iletildigi tlke arasindaki mitekabiliyeti dikkate
almalidir.

Sorusturmada, alan adi hizmetinin kullanilmis olabilecedi ve bu hizmetin
genellikle 6deme gerektiren bir hizmet oldugu unutulmamalidir. Bir web
sitesinin kaydedilmesi icin (bu, su¢ amacl kullanilan bir web sitesi olsa bile),
sunucunun tanimlanabilir bir alan adiyla internete baglanmasi gerekmektedir.
Hizmet saglayiclya yonelik sorusturma, Whois Veri Tabanlari araciligiyla ve
akabinde, bircogu kolluk kuvveti portallarina sahip olan hizmet saglayicilara
iletilen talepler yoluyla miimkiinddir.

E-postalarin ve altyapilarin sorusturulmasinda, 7/24 Tek irtibat Noktasindan
destek saglanabilir — Bkz. Bolim 6.3 ve Bolim 10.

Hedefli oltalama e-postalari ve iletisimleri, daha sofistike oltalama saldirilaridir.
Bu mesajlar ve iletisimler genellikle profesyonel gortinimdedir ve alicilari
hedeflenmis kisilerdir; dolayisiyla belirli bir kisiye, kuruma veya isletmeye
gonderilirler. Saldirganlar, alicinin iletisimde yer alan gémilu bir baglantiya
veya eke tiklama ihtimalini artiracak bazi ek 6n arastirmalar da yapmis olabilir.

Hedefli oltalama saldirilarinda da oltalama saldirilarinda kullanilan benzer
altyapilar kullanilmaktadir. Saldirganin mesajlarinda ek olarak bir de sosyal
muhendislik becerileri kullanmasi nedeniyle, hedefli oltalama saldinlarinin
basarili olma olasiligi daha yuksektir.



Hedefli oltalama mesajlari génderen saldirganlar, magdurlarla iletisimlerinde
genellikle farkli haberlesme yontemleri (e-postaya ek olarak) kullanmaktadir.
Tim bu haberlesme yontemlerinin, 7/24 Tek irtibat Noktasindan alinacak
destek yoluyla daha derinlemesine sorusturulmasi gerekmektedir — Bkz. B6IUim
6.3 ve Bolim 10.

Balina avi, genellikle kurumsal diinyadaki st dizey yodneticilere yonelik,
oldukca hedefli bir oltalama saldirisidir. On arastirma ve sosyal miihendislik
yontemleri kullanilarak yapilan bu saldirilar sayesinde magdurun daha yuksek
miktarlarda para transferi gerceklestirmesi amaglanmaktadir.

ilk iletisim e-posta veya cevrimici haberlesme yoluyla gerceklesebilir, ancak
dolandiriciigr ilerletmek icin genellikle fiziksel ve sesli etkilesimler da
kullaniimaktadir. Balina avi e-postalari genellikle oltalama ve hedefli oltalama
saldirilarinda gorilen e-postalardan daha sofistikedir ve asagida belirtilen
ozelliklere sahiptir:

e Kisi veya kurum hakkinda kisisel bilgilerin kullaniimasi
o Aciliyet hissi yaratilarak dolandiriciligin inandirici hale getirilmesi

e Magdurun, dis dinyayla iletisim kurmasini engelleyecek bir durumun
yaratilmasi, 6rnegin konunun givenlik nedeniyle gizli tutulmasinin
gerekmesi

e Mesajlarin, is dlinyasinda kullanilan terimlerle ve is dulnyasi diliyle
yazilmasi.

Sirket e-postasi dolandiriciigi/CEO dolandiriciligl, genellikle kurumsal diinyada
mali islemlerden sorumlu calisanlara ve yoneticilere yonelik, oldukca hedefli
bir sosyal mihendislik saldinsidir. Bununla birlikte 6rneklere bakildiginda, bu
tarz saldirilarin cogunlukla biyik capli finansal islemler yapan kisilere yonelik
duzenlendigi gorulmektedir.

Sirket e-postasi dolandiricihgi/CEO dolandiricihg, bircok yonden balina avi gibi
oltalama saldirilarina benzese de bazen saldirganlarin, tedarikgi ile misterisi



arasindaki yazismalari gorebilmek icin bir e-posta hesabina hukuka aykiri
erisim elde etmesi gerekmektedir. Saldirganlar béylece magdura, islem icin
kullanilacak banka hesabinin degistirilmesi gerektigini belirten bir e-posta
gonderebilir ve bu yazismalara genellikle 6demenin acil olduguna dair bir
mesaj eklenir. Mesaji gonderen kisi, 6demenin yapilmasi talimatini daha
inandirici kilmak icin genellikle Ust dizey bir yonetici (CEO seviyesi) veya
benzeri bir kisi oldugunu iddia eder.

Bu tUr suglarin diinya capindaki finansal etkileri sebebiyle, bu saldirilar en
onemli siber saldir turlerinden kabul edilmektedir.

Suclunun banka hesap detaylarini iceren mesaji gdnderen e-posta hesabinin
kaynaginin sorusturulmasinin yani sira, bu sorusturmanin zaman acisindan
en kritik olan adimi, s6z konusu saldiriyla baglantili finansal islemlerin acilen
dondurulmasidir. Sorusturmayi yuritenler, fonlarin baska yerlere transfer
edilmesini durdurmak icin Tiirkiye ve baska llkelerdeki bankalar veya finansal
kuruluslarla iletisime ge¢cmek icin her tiirli yontemi denemelidir. Bu fonlar
genellikle ilk 24 saat icinde basarili bir sekilde kurtarilabilirken, bu siirenin
dolmasinin ardindan sorusturma, basari oraninin daha diistiik oldugu ‘para
akisinin takip edilmesi’ surecine dayanacaktir. MASAK ve Emniyet Genel
Mudurligi'ne bagh Mali Suclarla Miicadele Sube Midirligu gibi kurumlarin
her tiirli dondurma islemini destekleyecegi unutulmamalidir.

Sosyal mihendislik saldirilariyla en iyi miicadele yontemi; 6nleme, farkindalik
ve egitimdir. Bu suclarin ¢6zllmesi, genellikle karmasik strecler gerektirir ve
sorusturmayi yuritenlerin géz 6niinde bulundurmasi gereken uluslararasi
boyutlari da bulunmaktadir.

Dolandiriciligingerceklesmesiicin,genellikle cevrimiciolarak veyabaskabirpara
transferi sistemi araciligiyla (sanal 6deme sistemleri veya kripto para birimleri
de dahil) bir 6deme yapilmis olmasi gerekir. Her ne kadar kovusturmalar suca
tesebbis ve su¢ komplosu gibi yasal cercevelere dayanabilse de dolandiricilik
filli tamamlanmadan 6nce, ceza kanunu kapsaminda suc¢ islendiginin
kanitlanmasi genellikle zordur.

Cogu sosyal muhendislik saldirisi, ancak magdur maddi kayba ugradiktan
sonra kolluk kuvvetlerine ve cumhuriyet savcilarina bildirilmektedir. Yukarida
yer alan Bolim 5.4.4'teki finansal adimlara bakiniz.



Mali  sorusturmanin yani sira, sorusturma stratejisi, dolandiricihgin
gerceklestiriimesinde kullanilan sosyal medya platformundan, e-postalardan
veya diger sistemlerden elde edilen iletisim verilerine dayanacaktir. S6z
konusu strateji, e-posta baslklarinin sorusturulmasini veya ¢ok uluslu hizmet
saglayicilardan bilgi alinmasi amaciyla basvuru yapilmasini gerektirebilir.
iletisim verilerine yonelik sorusturmalar ve uluslararasi delil talepleri, 7/24 Tek
irtibat Noktasinin destegiyle gelistirilebilir. Konuyla ilgili daha fazla bilgi icin bu
kilavuzun 10. Bolimune bakiniz.

Bu suclar c¢ogunlukla Bati Afrika menselidir ve bu bolgedeki kolluk
kuvvetlerinin, 6n 6deme dolandiriciligi ve sanal flort dolandiriciligi gibi sosyal
muhendislik dolandiriciliklarina son derece asina olan 6zel sorusturma ekipleri
bulunmaktadir. Turkiye'deki cumhuriyet savcilari ve polis, uygun is birligi ve
yardimlagsma kanallariaraciligiyla (Interpol, Polisler Arasi isbirligi ve Karsilikli Adli
Yardim gibi) bu kaynaklarla erkenden irtibata gecilmesini degerlendirmelidir.

On 6deme dolandiriciligl, en yaygin sosyal miihendislik saldirilarindan biridir.
Bu dolandiricilik yonteminde genellikle dolandirici, blyik miktarda para
elde etmek icin kullanilacagini iddia ettigi klcik bir 6n 6deme karsiliginda,
magdura buyik meblagdan énemli bir pay verecegini vadeder. Magdurun
o6demeyi yapmasi durumunda, dolandirici ya magdurun édemesi icin bir dizi
ilave Ucret icat eder ya da dogrudan ortadan kaybolur.

Sanal flért dolandiriciligi, magdura karsi romantik niyetler besliyormus gibi
davranmayi, magdurun sevgisini kazanmayl ve daha sonra bu iyi niyeti
kullanarak magdurun sahte tavirlar sergileyen dolandiriciya para géndermesini
veya magdurun baska dolandiriciliklara maruz kalmasini saglayan bir sosyal
muhendislik saldirisidir. Dolandiricilik eylemleri arasinda, magdurun parasina,
banka hesaplarina, kredi kartlarina, pasaportlarina, e-posta hesaplarina
veya kimlik belgelerine erisilmesi ve/veya magdurun saldirgan adina mali
dolandiricilik yapmaya zorlanmasi yer almaktadir.

Bu suclar genellikle ayni anda birden fazla magdurdan para almak icin birlikte
calisan organize sug ceteleri tarafindan islenir.



Sosyal muhendislik saldirilarinda ve o6zellikle sanal flért dolandiriciiginda
g6z oniinde bulundurulmasi gereken bir husus, magdurlarin ¢cogu zaman,
‘iliski” yasadiklar kisinin bir dolandirici olduguna inanmakta zorlanmasidir.
Sorusturma stratejisi, kolluk kuvvetlerinin dolandiriciyla mizakere etmesini
ve etkilesim kurmasini gerekli kilabilir, ancak magdurla ne kadar bilgi
paylasilacagi konusuna dikkat edilmelidir. Saldirganin magduru (sonradan
tekrar kendisiyle iletisime gecerek) dirist bir kisi olduguna ve ortada bir
dolandiricilik olmadigina ikna ettigi bircok 6rnek bulunmaktadir. Dolayisiyla
supheli(ler), magdurun bizzat kendisi tarafindan, haklarinda polis sorusturmasi
yuritildigu konusunda uyarilabilmektedir.

internet lzerinden gerceklestirilen, genellikle siber su¢ dolandiriciligi veya
dizenbazhg olarak adlandirilan ve saldirganlarin dolandiriciik ve sosyal
mihendislik yontemlerini birlikte kullanarak magduru, suclularin kontroli
altindaki finansal hesaplara gonilli olarak para veya varlik aktarmasi icin
kandirdigi pek ¢ok internet dolandiriciligi tiiri bulunmaktadir.

internetdolandiriciligikismenveyatamameninternethizmetlerininkullanimina
dayali olabilse de finansal islemlerin gerceklestirilebilmesi tamamiyla teknoloji
kullanimini gerektirmektedir.

Bu paragraflarda, en yaygin internet Dolandiriciligi tirlerine iliskin bazi
aciklamalar yer almaktadir ve bu dolandiricilik tarlerinin sorusturulmasinda,
bu kilavuzda Boélim 5.4 ve 5.5'te yer alan sorusturma seceneklerine iliskin
aciklamalar dikkate almalidir.

Kimlik dolandiricihgi, bir kisinin baska bir kisinin isim, adres, dogum tarihi
ve finansal hesap bilgileri gibi kimlik bilgilerini izinsiz olarak ve dolandiricilik
yapmak ya da baska suclari islemek icin kullanmasidir.

Suclunun magdurun kimlik bilgilerini elde etmek icin kullandi§i yontem
genellikle bilinmez. Kisisel bilgileri elde etmenin yaygin yontemleri arasinda
oltalama, veri ihlalleri ve kotu amach yazilmlar bulunmaktadir.

Kimlikler dolandiriciik yapmak icin farkl sekillerde kullanilmaktadir; bunlarin
arasinda magdurlann kisisel kimlik bilgilerini kullanarak izinsiz aligveris



yapilmasi, banka hesabi acilmasi veya kredi cekilmesi ve tibbi tedavi ve ilag gibi
hizmetler alinmasi yer almaktadir.

Kimlik hirsizligi kendi basina bir sug teskil etmediginden, sorusturmalarin,
siber suglarin bildirilmesine yonelik yasal cerceveyi goz éniinde bulundurmasi
gerekecektir. Kimlik bilgilerinin sug islemek icin kullanildigi durumlarda, cezai
cerceve genellikle, dolandiriciigin veya baska bir su¢ eyleminin gerceklestigine
dair delillere dayanmaktadir.

Hesap calma, bir kimlik hirsizligr bicimidir ve bir saldirganin, kullanicinin
kullanici adi, parola veya PIN gibi hesap bilgilerine basarili bir sekilde erisim
saglamasidir. Saldirgan hesaba erismek icin bu kimlik bilgilerine ulastiginda,
maddi kazang¢ saglama amaciyla bilgi elde edebilir veya bir banka hesabindan
veya benzeri bir yerden izinsiz finansal islemler gerceklestirebilir.

Finansal hizmetlerin glivenlik sistemleri, hesap calinmasi tehditlerine karsi
kendilerini gelistirmistir ve misterilerin artik kanitlayici bir kimlik dogrulama
yontemi (iki asamali kimlik dogrulama) kullanmasi beklenmektedir. Bu tur
sistemler, misterilerin dogrulama mesajlarini alabilecekleri cep telefonu,
sosyal medya hesabi ve/veya e-posta hesabi bilgilerinin saglanmasini
gerektirir. Suclular, ¢evrimici hesaplarda zafiyet yaratarak veya magdurlarin
cep telefonu numaralarindan SIM kartlarini kopyalayarak bu ek guivenlik
onlemlerini zayiflatmaya calisirlar. Yetkililer bahse konu sug tirlerini bildirirken
bu yodntemleri g6z 6ninde bulundurmali ve raporlarinda olasi riskleri
tanimlamalidir.

Teknik destek dolandiricihgr genellikle, saldirganin mesru bir teknik destek
saglayicisi adina aradigini iddia ettigi ve rastgele arama yoluyla yapilan bir
telefon goriismesi araciligiyla baslatilir. Saldirganlar genellikle Microsoft veya
internet Hizmet Saglayicilarinin teknik destek biriminden aradiklarini iddia
eder ve magduru, bilgisayarlarina veya cihazlarina uzaktan erisim saglamaya
ikna etmek icin sosyal miihendislik becerilerini kullanmaya calisirlar.

Uzaktan erisim saglandiktan sonra, saldirgan kredi karti numaralari ve benzeri
kisisel bilgileri alabilir veya magduru cevrimici hesaplarina girmeye ikna



ederek, oturumu actigi sirada magdurun bilgilerini gézlemleyip kaydedebilir.

Bircok teknik destek dolandiriciligl, cagri merkezi tipi bir kurgu kullanilarak
gerceklestirilir.

Web sitesi tahrifati, kotu niyetli kisilerin bir web sitesine erisim saglayarak
sitedekiicerigi baska mesajlarla degistirdigi bir saldiri tiriidlr. Bu mesajlar, siyasi
veya dini bir icerik, mistehcen bir dil veya web sitesi sahiplerini utandirabilecek
baska uygunsuz bir icerik barindirabilir veya web sitesine belirli bir bilgisayar
korsani grubu tarafindan erisildigine dair bir bildirimi icerebilir.

Cogu web sitesi ve web uygulamasi, web sitesinde goriintllenen icerigi
etkileyen veya sablonlarin ve sayfa iceriginin nerede bulundugunu belirten
verileri,ortam veya yapilandirma dosyalarinda depolar. Bu dosyalarda meydana
gelen beklenmedik degisiklikler, glivenlik acigi yasandigi anlamina gelebilir ve
bir tahrifat saldirnisina isaret edebilir.

Cogu isletmenin bu tur saldirlarla basa ¢ikmak Uzere hazirlanmis olay
midahale planlari bulunur ve bu planlar kapsaminda, tahrif edilmis web
sunucusunun daha detayl arastirma amaciyla ¢evrimdisi birakilmasi da yer
alir. Bir sonraki adim, istismar edilen glivenlik agiginin veya saldiri ydnteminin
belirlenmesidir. S6z konusu adim, SQL Enjeksiyonu saldirilar ve siteler arasi
komut dosyasi saldirilar gibi, sik gorilen istismar girisimlerinin arastirmasini
da kapsamaktadir. Elektronik delillerin normalde bulunabilecegi yerler
arasinda, verilerdeki degisikliklerin tarih ve saatlerini ve sunucuya baglanan
IP adreslerini gosteren sunucu kutukleri ve giivenlik duvari kitikleri yer alir.
Uzmanlarin sorusturma ve kitiik analizi icin kullanabilecegdi 6zel araclar vardir.

Saldirganlar, saldirya ait bazi detaylari kendi web sitelerinde veya baska bazi
kaynaklarda (Pastebin gibi) paylasmis olabilir; bu ylizden acik kaynakliistihbarat
calismasi ytruttlmesi bir diger sorusturma yontemi olarak distinilebilir.

Cumhuriyet savcilari ve polis, saldiriya ugrayan web sitesinin misteri iletisim
planini da dikkate almalidir; zira web sitesi musterilerinin de saldiri hakkinda
ve saldirnin web sitesindeki kaynaklara erisimi nasil etkiledigi konusunda
bilgilendirilmesi gerekecektir.



Cevrimigi gocuk istismari, ¢evrimici usaklastirmayi (grooming), canli yayin
actirmayi, cinsel istismar materyallerinin kullanilmasini ve ¢ocuklara cinsel
amaclarla santaj yapilmasini icerir. Teknoloji ilerledikge bu sucun yeni bigimleri
ortaya ¢ikmakta ve cevrimici baglantiya erisim arttik¢a, daha fazla tilke ve bu
llkelerde yasayan cocuklar istismardan etkilenmektedir.

Mevcut teknik erisim ve anonimligi korumaya yonelik araglar, suclularin
cocuklarla iletisim kurmasini, ¢cocuklarin cinsel istismar iceren goriinti ve
videolarina ulasmasini ve bunlari diger suclularla paylasmasini hi¢ olmadigi
kadar kolaylastirmistir. Suclularin goérintileri paylagmasinin altinda yatan
motivasyon genellikle kar elde etmek ve cocuklara karsi daha fazla cinsel
istismarda bulunmalari icin baskalarini tesvik etmektir.

Suclular iletisim kurmak icin darknet ve diger anonim kanallari kullandigindan,
suclularin ve magdurlarin tespit edilmesi genellikle ¢cok zordur. Cocuk istismari,
suclu ve magdurun genellikle farkli Gilkelerde bulunabilmesinden dolayi, birden
cok uluslararasi yargi sistemini ilgilendirmektedir. Ornekler arasinda, cocuklarin
canli yayinlanan videolarda istismara ugradigi, cinsel iskence ve asagilamanin
uzaktaki bir suclunun yénlendirmesiyle gerceklestigi ve izleme basina 6deme
yapilan cinsel istismarlar yer almaktadir. Durumu karmasiklastiran bir diger
unsur ise, cocuklarin akranlariyla paylagsmak icin kendi kendilerine Urettikleri
ve suclularin eline gegen cinsel icerikli materyallerin giderek artmasidir.

Sorusturmada, bahse konu suclarin tecaviiz ve agir asagilama da dahil daha
fazla cinsel istismara maruz kalmayi ve cocuk magdurlarin yasamlarina yonelik
surekli tehdit olusturmayl da kapsadigi dikkate alinmaldir. Bu, magdurun
tespit edilmesi, korunmasi ve giivenliginin saglanmasi icin acil adimlar atilmasi
gerektigi anlamina gelmektedir. S6z konusu sugclar, en ciddi sug turleridir ve
kolluk kuvvetlerinin her tirli mudahalesi ivedilikle degerlendirilmelidir.

Bircok Ulkede, cocuklara yonelik cevrimici suglarin arastiriimasi icin 6zel olarak
gorevlendirilmis birimler bulunmaktadir. Bu suglara yonelik tim sorusturmalar
iletisim verileriyle ilgili ciddi delil toplanmasina dayanir ve delil toplama siireci
7/24Tek irtibat Noktasinin destegiyle genisletilebilir. Bircok hizmet saglayici, bu
tlr sorusturmalar aktif olarak desteklediginden, s6z konusu sorusturmalarda
daha hizl yanit alinabilmektedir.



Cinsel amacgh siber usaklastirma, bir kisinin, geng¢ bir kisi veya cocukla
cevrimici bir iliski kurarak, s6z konusu kisiyi cinsel bir eylemde bulunmasi icin
kandirmasi veya ona bu amagla baski yapmasidir. Bahse konu eylem, kendi
mahrem gorintilerini géndermesini, bir web kamerasi 6niinde kendini teshir
etmesini ve/veya seks amaciyla bulusmay: icerebilir. Bu kilavuzun yazildig
tarihte, siber usaklastirma Tirkiye'deki yasal cerceve kapsaminda 6zel olarak
diizenlenmis bir su¢ degildir. Bununla birlikte, somut vakanin 6zelliklerine gore
siber usaklastirma eylemleri TCK Madde 226'da diizenlenen “Mistehcenlik”
sucu veya TCK Madde 105’te diizenlenen Cinsel Taciz veya TCK Madde 107'de
diizenlenen santaj gibi farkh suc tipleri baglaminda dederlendirilebilecek
ve cezalandirilabilecektir. Ancak asadida belirtilen nedenlerle, mevcut sug
tiplerine girmeyen eylemler de icermesi nedeniyle bu sucun 6zel bir sug olarak
dizenlenmesinde hukuki yarar bulundugu ileri strilebilir. Nitekim bircok
llkede, cinsel amacli olan veya olmayan siber usaklastirma eylemleri giderek
artan bicimde 6zel suc tipleri olarak diizenlenmektedir.

Siber usaklastirma vakalarinda, yetiskin suclularin genellikle yaslari, ilgi alanlari,
cinsiyetleri ve iletisimin nedenleri konusunda yalan soyleyerek kimliklerine
dair yanlis bilgiler verdigi gorilmektedir. Suglular, bilgi edinmek ve iliskiyi
baslatmak icin magdura bircok mesaj gonderebilmektedir. Suclular, gizlilik
ve magdurun dig diinyayla (6zellikle ebeveynleriyle ve bakicilaryla) iletisim
kurmasini engellemek gibi yontemler kullanarak magdurda sahte bir emniyet
ve gliven duygusu yaratmaya calisirlar.

Mesajlar masum bir sekilde baslayabilir, ancak suglular iletisim sirasinda
giderek zorlayici hale gelen cinsel sohbetler yapmaya baslayacaktir. Cocuklar
genellikle deneyimsizlikleri, safliklari ve kibarliklar yiziinden bu iletisimi
durduramamaktadir. Bazi durumlarda, ¢cocuklar su¢luya mahrem goriintdlerini
gondermekte ve kendilerini bir santajin ortasinda bulabilmektedir. Bu
gibi durumlarda, suclu daha mahrem ve daha acik cinsel goriintilerin
gonderilmesini talep edebilmekte ve bu talebi daha 6nce cevrimigi olarak elde
ettigi gorlntileri ifsa etme tehdidiyle pekistirebilmektedir.

Siber usaklastirma ihbarlaryla ilgilenen polis ve cumhuriyet savcilari, olayin
magdur Uzerindeki korku, hayal kirkhgi, 6fke, utang veya depresyon gibi
etkilerini g6z 6niinde bulundurmalidir. Magdurlarin 6zglvenlerinin distigu
ve kendilerine zarar vermeye veya intihara meyilli olabildikleri érneklerle de
karsilasilabilmektedir.



Sorusturmayiyuritenler,magdurlarin normalde beklenenden ¢okfarkli tepkiler
verebileceginin farkinda olmalidir. Bu tepkiler dikkate alinmali ve magdurun
tepkileri raporlara gecirilmelidir. Sorusturmayi yirutenler, madgdurlara
yoneltilen soru sayisini en aza indirmeli ve 6zellikle nedensel sorular sormaktan
kacinmalidir (neden ... yaptin? veya ... yapmadin? gibi).

Siber taciz ve ¢evrimici zorbalik olarak da bilinen siber zorbalik, ¢cevrimici bir
zorbalik ve/veya taciz turadir. Bu tur davranislarn tanimlamak icin kullanilan
diger terimler arasinda internet trolligu ve siber takip sayilabilir. Bu tur suglar,
ozellikle ergenlik cagindaki veya daha kiictk yastaki cocuklar olmak Uzere,
toplumun daha genc fertleri arasinda giderek yayginlasmaktadir.

Bu suclara delil teskil edebilecek unsurlar arasinda sdylentiler yayan gonderiler
paylasmak, tehditlerde bulunmak, cinsel icerikli s6zler sdylemek, karsi tarafin
rizasi olmadan cinsel istismar materyallerini kullanmak, kisisel bilgileri ifsa
etmek ve nefret sdyleminde bulunmak yer alabilir. Bu zorbalik veya taciz
eylemleri genellikle tekrarlanan eylemler olup magdura zarar verme veya
magdurun zarar gérmesini saglama niyetiyle gerceklestirilir.

Son yillarda kadinlara yonelik siber siddete vurgu yapan AiHM, Devletlerin
ayrimcilik yapmama ilkesiyle ilgili yakamlaluklerinin altini ¢izmistir:

“Bu vesileyle Mahkeme son olarak, siber zorbaligin hdlihazirda kadinlara ve kiz
¢ocuklarinayonelik siddetin bir yonii olarak kabul edildiginive siber mahremiyet
ihlalleri, magdurun bilgisayarina izinsiz giris ve 6zel veriler de dahil olmak lizere
veri ve gortintiilerin ele gecirilmesi, paylasiimasi ve manipiile edilmesi de dahil
cesitli sekillerde ortaya cikabilecegini belirtmistir” (Buturaga - Romanya, 11
Subat 2020, no: 56867/15, §74)

S6z konusu dava, basvuru sahibinin, tekrarlanan siber taciz eylemlerine
karsi Rus makamlarinin kendisini koruyamadigi iddiasiyla ilgilidir. Basvuru
sahibi ozellikle, eski partnerinin sahte sosyal medya profilleri olusturmak
icin adini, kisisel bilgilerini ve mahrem fotograflarini kullandigini, el
cantasina GPS izleyici yerlestirdigini, sosyal medya araciligiyla kendisine
olum tehditleri gonderdigini belirtmis ve yetkililerin bu iddialari etkin bir
sekilde sorusturmadigini dile getirmistir. (Volodina - Rusya (no. 2), 14 Eylul
2021, no: 40419/19)



Bu tlr zorbalik ve tacizin mesajlarinin iletilmesi, sadece mesajlasma gibi
tek bir yontemle sinirli olmayabilir ve anonim veya yari anonim kanallarla
gonderilebilecek metin mesajlarini, sosyal medya gonderilerini ve ¢evrimigi
forumlarda yapilan yorumlari icerebilir.

Siber zorbalik ihbarlaryla ilgilenen polis ve cumhuriyet savcilari, olayin
magdur Uzerindeki korku, hayal kirkhgi, 6fke, utang veya depresyon gibi
etkilerini g6z 6ninde bulundurmalidir. Magdurlarin 6zgtvenlerinin dastigu
ve kendilerine zarar vermeye veya intihara meyilli olabildikleri 6rneklerle de
karsilasilabilmektedir.

ilk midahaleyi yapan ekipler, magdurlarin normalde beklenenden cok
farkli tepkiler verebileceginin farkinda olmalidir. Bu tepkiler dikkate alinmali
ve magdurun tepkileri raporlara gecirilmelidir. ilk miidahaleyi yapanlar,
maddurlara yoneltilen soru sayisini en aza indirmeli ve 06zellikle nedensel
sorular sormaktan kaginmalidir (neden ... yaptin? veya ... yapmadin? gibi).

Cevrimici cinsel cebir ve santaj, internet Uizerinden gergeklestirilen yeni bir
suc olgusudur ve hem yetiskinleri hem de cocuklari etkilemektedir. internetin
yayginlagmasi ve kamerali ve video kayit 6zellikli mobil cihazlarin internete
baglanabilmesi, bu sug tirlindeki artisin nedenlerinden bazilaridr.

Cocuklarin hedef alindigr durumlarda, ana motivasyonlar arasinda ¢ocuklara
yonelik cinsel ilgi ve/veya failin santajdan mali fayda saglamaya calistigi
ekonomik menfaat elde etme motivasyonu yer almaktadir. Daha fazla bilgi icin
Europol web sitesinin cinsel cebir ve santaj konulu raporu incelenebilir."

Butiircinsel cebirve santajsuclarininaltindayatan daha karmasik motivasyonlar
da olabilmektedir. Ornegin, ergenlik cagindaki gencler gibi bircok genc, kendi
urettikleri cinsel icerikli materyalleri (KUCIM) alarak bunlari flért ve/veya
deneyim bicimi olarak bagkalariyla paylasabilmektedir. Diger motivasyonlar
arasinda kotu niyet veya dikkat cekme, popiilerlik ve onaylanma istegi gibi bir
tlir sosyal kazanim elde etme istedi bulunmaktadir. 18 yasin altindaki cocuklar
ve gencler, 18 yasin altindaki bireylerin cinsel istismar materyallerini olusturma
ve dagitma gibi davranislar sistemli olarak su¢ sayan yasal cerceveden
genellikle habersizdirler.

11 https://www.europol.europa.eu/activities-services/public-awareness-and-prevention-guides/
online-sexual-coercion-and-extortion-crime



KUCIM olusturan ve paylasan ergenlik cagindaki kisiler ve gencler, bunu
kendi rizalariyla yaptiklari gibi, cebren de yapabilmektedir. Bahse konu
cebir sorusturma ekibi tarafindan dikkate alinmal ve oncelikle 6zel olarak
uzmanlasmis birimlerin veya uzmanlarin destegi aranmalidir. Bu tir 6rnekler
arasinda yer alabilecek durumlar asagidaki gibidir:

o KUCiM'in baska bir kisinin talebi tizerine olusturulmasi
e Resit olmayan birine, talep etmedigi bir resmin gonderilmesi

e Daha 6nce KUCIM olusturmus diger cocuk ve genclerin yeni materyaller
yollamalari icin tehdit edilmesi ve cebre maruz kalmasi

e Bu tur materyallerin bagka kisilere ve tekrar tekrar dagitiimasi.

Gencler arasinda KUCIM paylasimi, ézellikle bir arkadas veya akran grubu
icinde bu genclerin kendi rizasi ile gerceklestiginde, karmasik bir senaryo
ortaya ¢ikmaktadir. Goriintllerin 6zneleri bunu normal bir davranis olarak
tanimlayabilmekte ve kendilerini “magdur” olarak gérmeyebilmektedir.

Risk azaltma tedbirleri, cocuklarin ve genclerin cevrimici iletisim sirasinda
kabul edilebilir ve kabul edilemez davranislari tanimlayabilmelerine ve ayirt
etmelerine olanak taniyan egitim ve farkindalik faaliyetlerini kapsayabilir.

Uluslararasi siber sug birimlerinin ve dijital cihazlarin dahil oldugu adli tip
sorusturmalarinda en c¢ok bildirilen ve karsilasilan suc alanlarindan biri,
cocugun (cinsel) istismari materyallerinin (CCiM) bulundurulmasi, sergilenmesi,
uUretilmesi ve dagitiimasidir.

CCiM, 18 yasin altindaki bir kisinin resimleri ve video materyalleri de dahil
olmak Uzere, asagidaki durumlarda olan bir ¢cocuga ait cinsel bir goriintiy
icerir:

Ciplak veya kismen giyinik

Cinsel poz verir sekilde
KUCIiM
Penetratif ve penetratif olmayan cinsel aktivitede bulunmakta olan

Hareketsiz goriintlleri, video kayitlarini ve sézde fotograflari icerebilecek
gorintilerin depolandigr mecralar yasal cerceveyle tanimlanmistir.



Yasal cerceve, c¢ocuklarin gorintilerinin  bulundurulmasi,  alinmasi,
olusturulmasi ve dagitilmasini iceren suclar belirlemistir (TCK 226).

e Bulundurma - basili kopya veya dijital kopya olsun, kisinin elinde bir
CCiM olmasi anlamina gelir.

e Dagitma - sohbet odalari, e-posta, mesaj, telefon uygulamalar, dijital
bellek depolama cihazlari ve dosya paylasim web siteleri araciligiyla bir
CCiM'nin baska bir kisiye génderilmesi anlamina gelir.

e Uretme - bir CCiM'nin olusturulmasi, érnegin elektronik kopyasinin
yapilmasi anlamina gelir ve kullanicinin, bir kopyayi (dosya paylasim web
sitelerinden otomatik olarak indirilen goriintiler dahil) kasith olarak bir
cihaza veya bilgisayara kaydetmesi de liretmeye dahildir.

Bircok uluslararasi kurulus (Interpol ve Europol gibi), farkli uygulamalar, sohbet
odalari ve dosya paylasim aglari lizerinden ¢evrimici CCIM paylasan suglulari
izleyen takip yazilimlari kullanmaktadir. IP adresini, cevrimici faaliyetin ilgili
zamanlarini ve stiiphelinin kimligini belirleyebilecek diger bilgiler gibi istihbarat
bilgileri Turkiye'deki kolluk kuvvetleriyle paylasilabilir.

Genel olarak, bu kuruluslar, kolluk kuvvetlerinin ve cumhuriyet savcilarinin
ceza sorusturmasi baslatmasina olanak taniyan yeterli istihbarat paylasimi
yapmaktadir. Bu gibi durumlarda normal protokol, bir arama emri ¢ikartiimasi
ve siphelilerin binasinda bulunan ve CCIM de dahil elektronik delil
icerebilecek dijital cihazlara elkoyulmasidir. Bu sorusturmalar, blylk olctde
s0z konusu lokasyonda ele gecirilen delillere dayanir. Bu ylizden s6z konusu
cevrimici takip araclarinin Tirkiye ve baska ulkelerdeki diger sorusturmalarda
kullanilabilmesini riske atmamak icin, sorusturmalar bu araclarin korunmasini
amaclamahdir.

Bu suclar (TCK 125 (Hakaret Sucu) ve TCK 299 (Cumhurbaskanina Hakaret
Sucu))™? Turk Ceza Kanunu'nda ayrintili bir sekilde dizenlenmistir. Bu tur
sorusturmalardaki normal adimlardan biri, uluslararasi kurumlardan (kolluk
kuvvetleri, yargi makamlari, internet hizmet saglayicilari, sosyal medya ve cok

12 Buna ilave olarak AIHM, "Cumhurbaskanina hakaret" sucunun varhiginin bile, demokratik bir
toplumda ulasiimak istenen ve gerekli goriilen mesru amaclarla orantili olmamasi nedeniyle
10. Maddenin (ifade 6zgurligi) ihlali olduguna karar vermistir (Vedat Sorli - Turrkiye, 19 Ekim
2021, no: 42048/19)



uluslu hizmet saglayicilar) talepte bulunmaktir. Avrupa ve Kuzey Amerika'daki
cogu lilke bu konulariOzel Hukuk kapsaminda ele almakta ve ceza mahkemeleri,
cumhuriyet savcilari ve polis siireclere dahil olmamaktadir.

Bu nedenle, bu tlkelere veri ve iletisim bilgilerini elde etmek amaciyla iletilecek
talepler, mitekabiliyet olmadidi icin sonugsuz kalacaktir. Bu Ulkelerdeki yasal
cerceve, internet lizerinden hakaret ve asagilama vakalarinda veri ve iletisim
bilgilerinin kolluk kuvvetleri veya yargi makamlari ile paylasiimasina izin
vermemektedir.

Bircok Avrupa Ulkesi, bu sorusturmalarin ve miiteakip mahkamiyet kararlarinin
cogunun AIHS Madde 10 - ifade Ozgiirligi kapsaminda ihlal riski tasidig
gorlsiini benimsemekte ve bu sebeple, internet lzerinden hakaret ve
asagilamayi sug sayan yasal bir cerceve olusturmamaktadir.



6. Raporlama asamasinda ilk yapilacaklar

6.1. ilk adimlar

Bu bodlimde, siber suclarla ilgili sorusturmalar s6z konusu oldugunda
ilk asamalarda Ustlenilmesi gereken iki temel gorev agiklanmaktadir: Bu
gorevlerden ilki elektronik delillerin tespit edilmesi ve bunlara elkoyulmasi;
ikincisi ise siber su¢ magdurlarinin sikayetlerinin alinmasi ve sorusturmanin ilk
adimlarinin atilmasidir.

Daha ayrintil bilgi, raporlamayi yapacak memurlarin siber sug ihbari aldiginda
atmasi gereken adimlar detayh bir sekilde anlatan “Avrupa Konseyi Siber
Sug Sorusturmalarina ilk Miidahaleyi Yapanlara Yénelik Kilavuz YENI” (2021)
belgesinde bulunabilir.

Siber sug ihbarini alarak ilk midahaleyi yapan kisi veya cumhuriyet savcisi
tarafindan atilacak ilk adimlar, genellikle sikayetin aciklanmasi amaciyla
asagidaki hususlari icerir:

e Magdurun sikayet dilekcesini doldurmasina yardimci olunmasi ve
destekleyici delillerin alinmasi

o Sikayetin bicimi ve yururlikteki ceza kanunlarinin niteligi
o Gerekli bilgilerin ve olaya yonelik agiklamalarin alinmasi

e Magdur veya tanigin elinde olmamalari halinde, destekleyici delillerin
yerinin tespit edilmesi

Dijital cihazlarin tespit edilmesi ve elektronik delillerin elde edilmesinde, ilk
midahaleyi yapan kisi veya cumhuriyet savcisi elektronik delilleri diger delil
tlrlerine benzer sekilde degerlendirmeli, boylelikle delillerin kabul edilebilirligi,
bitlinligu ve dogrulugu saglanmalidir. Delil zinciri, elektronik delillerin ele
alinmasini ifade eder ve yetkililer, sorusturma ve miiteakip mahkeme islemleri
boyunca sanigin adil yargilanmasi ve uygun adalet dengesinin korunmasi icin
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kurumsal usGllere uygun davranmalidir. Bu adimlar, elektronik delillere ait tim
hareketlerin ve bu delillerin yetkililer ve/veya birimler arasinda aktariminin
belgelendirilmesini icerir. Kaydedilmesi gereken detaylar arasinda, kisilerin
adlari, konumlar, tarihler, saatler ve delil islenmesine iliskin tiim kosullar yer alir.
Daha detayl bilgi, akis semalari ve belge 6rnegi formlar icin, “Elektronik Delil
Kilavuzuna” bakiniz.'®

ilk ihbar sirasinda veya sorusturma asamasinda elektronik delilleri toplayan
polis memurlari, cihazin agik mi yoksa kapali mi olduguna dikkat etmeli ve
bunu kaydetmelidir. Sayet cihaz aciksa, 6zel bir 6zen gosterilmeli ve bu konuda
egitim almis bir memurdan, siber suclar biriminden veya adli bilisim biriminden
tavsiye alinmalidir. Cihaz kapaliysa, ACILMAMALIDIR. Polis memuru, cihazdaki
herhangi bir hasar gibi her tiirli durumu kaydetmeli ve elektronik delillerle
veya dijital cihazla tiim etkilesimlerini belgelemelidir.

Elektronik deliller Gzerinde calisirken, cevrimici verilerin yerlerinin tespit
edilmesi, korunmasi ve elde edilmesinde zamanlama genellikle kritiktir ve/veya
firsatlar sinirhdir. Bunun nedeni, normal sistem sireclerinin bir parcasi olarak
meydana gelen veri degisiklikleri olabildigi gibi, stiphelinin o esnada veya daha
sonra uzaktan baglanti yoluyla delilleri gizZlemeye calisabilecek olmasidir. Polis
memurunun ve/veya cumhuriyet savcisinin, bu sorumluluklari nasil olsa daha
sonra sorusturmay! yiriiten baska biri yerine getirir diye diisinmemesi veya
siber sucun ¢ozilemeyecegini varsaymamasi ve tim materyalleri toplamasi
onemlidir.

Sorusturmayi yuriten kisiler, delil ve bilgi talebinde bulunurken, verilerin
genellikle suca veya sorusturmaya dahil olmayan kisilere ait kisisel bilgiler de
icerdigini g6z 6nuinde bulundurmalidir. Bu durum genellikle ikincil miidahale
olarak adlandirilir. ikincil miidahale, tanik ve siiphelilerin ortaklarini ve aile
Uyelerini de kapsayabilir. Sorusturmayi yuriten memurlar ve cumhuriyet
savcilari, AIHS'nin 8. maddesinde (Ozel Hayata ve Aile Hayatina Saygi Hakki)
tanimlanan glivenceler agisindan gerekli oldugu gosterilmedikge, suca dahil
olmayan kisilerin 6zel hayatina miidahalenin miimkiin oldugunca en aza
indirilmesi gerektigini her zaman g6z 6nunde bulundurmalidir.

13 “Elektronik Delil Kilavuzu - POLIS MEMURLARI, SAVCILAR VE HAKIMLER IiCIN TEMEL BIR REHBER",
Suiriim 2.1, 03/2020, Avrupa Konseyi, https://www.coe.int/en/web/octopus/training




Ayrica, halihazirda adli islemlerde ve kolluk faaliyetlerinde kisisel verilerin
islenmesine yonelik 6zel bir diizenleme bulunmamakla birlikte, Anayasa
Mahkemesi kararlarinda, buna iliskin 6zel bir kanun olmasa bile yargi
makamlarinin, anayasada yer alan temel haklar cercevesinde gerekli
degerlendirmeleri yapmasi gerektigi belirtiimektedir (E.U., AYM GK, 17 Eyliil
2020, No: 2016/13010). Bu nedenle, Kisisel Verilerin Korunmasi Kanunu'nun
4. maddesinde 6ngoérilen kisisel verilerin islenmesine iliskin genel ilkeler
tlim yargilama siireglerinde dikkate alinmalidir:

“MADDE 4 - (1) Kisisel veriler, ancak bu Kanunda ve diger kanunlarda 6ngériilen
usal ve esaslara uygun olarak islenebilir.

(2) Kisisel verilerin islenmesinde asagidaki ilkelere uyulmasi zorunludur:

a) Hukuka ve diiriistliik kurallarina uygun olma.

b) Dogru ve gerektiginde gtincel olma.

¢) Belirli, acik ve mesru amaclar icin islenme.

¢) islendikleri amacla baglantili, sinirli ve él¢iilii olma.

d) ilgili mevzuatta éngériilen veya islendikleri amacg icin gerekli olan siire kadar
muhafaza edilme.”

Kisilere, isletmelere ve kurumlara yonelik devam eden saldirilarin genellikle
maliyetli oldugunun veya ciddi riskler tasidiginin bilinmesi &nemlidir. ilk
midahaleyi yapan kisinin veya cumhuriyet savcisinin olay yerini korumasi
énemli olsa da BIT aglarinin daha fazla riske ve potansiyel zarara maruz
birakilmamasina, daha fazla mali kaybin yasanmamasina ve magdurun zarar
gormemesine dikkat edilmesi nemlidir.

Bircok isletme ve kurumun, kétii amacli yazilim bulasmasi, BIT sistemlerine
izinsiz erisim ve hizmet engelleme saldinlari gibi siber giivenlik olaylariyla
basa ¢cikmak icin 6zel prosedurleri bulunur. Genellikle bu ilk adimlar delillerin
korunmasiyla ilgili olmayip herhangi bir saldirinin etkisini azaltmak icin
bulasmanin kontrol altina alinmasi ve hafifletiimesine yonelik 6nlemlere
odaklanir. Bu siirecler, BIT sistemlerinde depolanan verileri degistirmekte ve
elektronik delillerin kullanilabilirligini etkilemektedir. Alternatif olarak, olayin
izlenmesine ve saldirgan ve saldirida kullandigi yontem hakkinda delil olarak
kullanilabilecek bilgilerin toplanmasina odaklanilabilir.



Elektronik delillerin islenmesi; delilin tespit edilmesi, toplanmasi, elde edilmesi,
incelenmesi ve raporlanmasi olarak adlandirilan bes adimdan olusmaktadir.
Bu adimlarin bazilan ilk miidahaleyi yapan kisinin sorumlulugu disinda olsa
da veri toplamanin en énemli kismini, delilin tespit edilmesi ve toplanmasi
adimlarini iceren “delillerin korunmasi” olusturmaktadir. Daha ayrintili bilgi icin
bu kilavuzun 9.3 ve 9.4 bolumlerine bakiniz.

Sunucularda ve genellikle Turkiye disindaki Cok Uluslu Hizmet Saglayicilarda
saklanan elektronik deliller olabilecegi unutulmamalidir. E-posta sunuculari,
sosyal medya hesaplari ve bulut depolama ¢oéziimleri bu ornekler arasinda
sayilabilir. Delil niteligindeki bu tir verilerin korunmasi icin, onaylanmig
kanallar aracihigiyla, uygun yasal cerceve kullanilarak ve genellikle bu verileri
depolayan kurumla is birligi icinde somut adimlar atilmalidir.

Turkiye'deki onaylanmis kanallar arasinda, Emniyet Genel Mudurligu
blinyesinde haftanin yedi glinii ve giinlin 24 saati hizmet veren 6zel bir Tek
irtibat Noktasi (7/24 TiN) bulunmaktadir.

7/24Tek Irtibat Noktasi ve ulusal siber suglar birimi, ilk miidahaleyi yapan kolluk
kuvvetlerine destek ve tavsiye veren siirekli bir referans noktasi olarak hizmet
vermektedir. Olay raporunu hazirlayan memurun ve cumhuriyet savcisinin,
gerektiginde, daha karmasik siber su¢ vakalarinda ve elektronik delillerle ilgili
konularda rehberlik talebinde bulunmayi degerlendirmesi dnemlidir.



7. IP adresleri ve diger tanimlayicilar

7.1. IP adresleri - genel

iki veya daha fazla bilgisayar (veya aga bagh dijital cihaz) veri kablolari veya
kablosuz baglantiyla birbirine baglandiginda bir “ag” kurulmus olur. Bir agdaki
bu tur cihazlar, verileri ve diger kaynaklari paylasabilir ve genellikle kapsamlarini
genisleten ve mevcut islevlerini artiran ek donanim bilesenlerine baglanirlar.
Bilgisayar aglari, evlerde bulunan aglar gibi sinirl olabilecegi gibi (6rnegin,
bir internet modemini paylasan aile Uyelerinin kurdugu aglar) buiyuk sirketler
veya hlkimetler tarafindan kullanilan ve yuzlerce, hatta binlerce bilgisayari
birbirine baglayan aglar gibi kapsamli da olabilir. Bu aglar, Yerel Alan Aglan
olarak tanimlanmaktadir (“6zel ag” veya“dahili ag” tabirleri de kullaniimaktadir).
Bilgisayarlar ve dijital cihazlar Genis Alan Agina da (internet gibi) baglanabilir.

Aglardaki diger cihazlarla iletisim kurmak icin, farkli tiirde adresleme
protokolleri kullanilir. Bunlarin arasinda internet Protokolii (IP), Baglanti
Noktalari, Ortam Erisim Kontrolii ve iletim Kontrol Protokolleri (TCP) yer
almaktadir. Cogu sorusturmada, sorunlar ¢o6zmek ve saldirganlarin ve ilgili
cihazlann kimligini belirlemek icin IP adreslerinden yararlanilir. Bu ve diger
adresleme protokollerinin tim ayrintilarinin anlasiimasi icin daha fazla
arastirma yapilmasi gerekmektedir.

internette, IP adreslerinin ¢cogu yénlendiricilere (router) atanir. Bir ydnlendiricinin
rol{i, veri paketlerini almak ve bir konumdan digerine géndermek ve iletmektir.
Kaynak IP adresinden hedef IP adresine gonderilen bir veri paketi normalde birkag
farkli yonlendirici Gzerinden gececektir. Sorusturmada, dosya her zaman kaynak ve
hedef IP adreslerini dayanak alacaktir (ara yonlendirici adreslerini degil).

Kolluk kuvvetlerinin ylritmesi muhtemel sorusturmalarin ¢ogunda, bir
sucluyla iliskilendirilebilecek bir yonlendiricinin IP adresinin tespit edilmesine
veya delillerin fiziksel yerinin belirlenmesine calisilir. Bir evde, isyerinde veya
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baska tiirlii bir kurumda bulunan ézel bir agin sinirlari icinde, bir internet
Hizmet Saglayicisi (iHS) tarafindan kendisine atanan genel bir IP adresine
sahip bir ydnlendirici bulunur. internet Hizmet Saglayicisi, IP adreslerini kime
atadiginin (kiraladiginin) kaydini saniye saniye tutacaktir. internet Hizmet
Saglayicisi bu gibi durumlarda, sorusturmayi ilgilendiren bir IP adresine sahip
olan kisilerin musteri bilgilerini tim detaylariyla saglayabilir.

IP adresleri her zaman kalici olarak atanmadigindan (kiralanmadigindan), bir
cihazin adresinin zaman zaman degismesi muhtemeldir (Dinamik IP adresi).
Bu nedenle, bir IP adresini ¢cézmeye calisirken, tarih-saat damgasinin ve saat
diliminin tam olarak belirlenmesi ve bu bilgilerin IP adresi atamasini ¢6zmek
amaciyla yapilan tim taleplere eklenmesi gerekir.

Kendisine genel bir IP adresi atanan bir yonlendirici, her zaman igin ‘6zel bir
agin sinirlan icinde’ bulunur, ancak bu tek basina, 6zel ag icinde yer alan ve
sorusturmaya konu teskil eden herhangi bir faaliyetten sorumlu olabilecek
cihazi tanimlamak icin yeterli bilgi saglamaz. Yonlendirici, genel bir IP adresinin
(internet Hizmet Saglayicisi tarafindan verilen) yani sira, farkh bir IP adresi
kiimesinin bulundugu 6zel aga acilan bir ag gecidi gorevi goriir. Ag icindeki bu
IP adresleri, yonlendirici tarafindan verilen 6zel IP adresleridir.

Bu ag gecidi yonlendiricileri (aksi istenmedigi takdirde), 6zel aga baglanan,
kablolu veya kablosuz dahili aygitlarin ve atanan 6zel IP adreslerinin kaydini
tutar.

(Varsayllan ag gecidi gorevi goren) yonlendiricinin kitik dosyalarinin
incelenmesi, olay sirasinda baglanan cihazi veya sorusturmayi ilgilendiren sucu
tanimlayabilir. Bu, 6zellikle isletmeler veya benzer biiylik 6zel aglarda gecerlidir
ve yonlendiriciye baglanan tiim bilgisayarlarin analizini engelleyebilir.

Yonlendiricilerin incelenmesi, uzman adli bilisim memurlar veya bu konuda
egitim almig ilk midahale ekipleri tarafindan yapilmalidir.

Bir cep telefonunun veya mobil cihazin IP adresinin, iletisim kurdugu sunucu
agisindan her zaman benzersiz ve kalici olduguna dair yaygin bir yanlis kani
vardir. Ancak durum bdyle degildir.



Mobil cihazlar bir Wi-Fi agi Gizerinden talepte bulunabilir ve Wi-Fi yénlendiricinin
IP adresini devralabilir. Bu, ayni Wi-Fi agindaki tim kullanicilarin ayni 6zel agin
bir parcasi olacagi ve ayni genel IP adresine sahip olacagianlamina gelmektedir.

Bu durum, hiicresel aglarda da benzer sekilde gerceklesir. Kullanicilar ayni
hiicresel agi kullanan benzer cografi konumlarda oldugunda, cihazlar en yakin
hiicresel yonlendiricinin IP adresini devralacaktir.

Hlcresel cihazlarin sayisi nedeniyle, sorusturmayi yuriten kisinin veya
cumhuriyet savcisinin, dogru IP adresini ve tam tarih ve saatile birlikte iletisimde
kullanilan baglanti noktasi (port) numarasini saglayabilmesi ¢cok dnemlidir.
Baglanti noktasi numarasi, cihazin ilgili zamanda bagh oldugu sunucudan elde
edilebilir.

Abone bilgilerinin alinmasina yonelik talepleri destekleyebilmek adina, tim bu
bilgilerin iletisim hizmet saglayicisina sunulmasi gerekecektir.

Daha ayrintili bilgi, Emniyet Genel Miidiirligu binyesindeki 7/24 Tek irtibat
Noktasindan alinabilir.

VPN, sifreleme kullanarak internete baglanmanizi saglar. Sifreleme, (kablosuz
aglar gibi) tespit edilebilecek aglar lizerinden gerceklesen iletisime givenlik
ve gizlilik ekler.

VPN, kullanicilarin bir VPN hizmet sadlayicisi tarafindan isletilen uzak bir
sunucuya verilerin gonderildigi sifreli bir tlinel olusturmasina olanak tanir. VPN
sunucusu daha sonra verileri, kullanicinin baglanmak istedidi siteye, sifrelenmis
ve bilgisayar korsanlarinin ve diger siber suclularin merakli gozlerinden
gizlenmis, guvenli bir sekilde génderir. Site yalnizca VPN servis saglayicisinin
IP adresini kaydedecek ve bu nedenle kullanicinin IP adresini sunucudan
gizleyecektir.

Yasal olarak faaliyet gosteren VPN hizmet saglayicilari bazi kitik verilerini
saklarken, bircok VPN hizmet saglayicisi bu bilgileri saklamamaktadir. Bazi VPN
hizmet saglayicilari ise kolluk kuvvetleriyle etkilesime girmeyecek veya yasal
taleplere yanit vermeyecektir.

TOR, anonim iletisimi saglamak icin kullanilan Ucretsiz agik kaynakh bir
yazilimdr. internet trafigini yedi binden fazla aktaricidan olusan ticretsiz, diinya
capinda, gonulli bir yer paylasimi agi tzerinden yonlendirerek kullanicinin



konumunu ve kullanimini cevrimici takip faaliyeti yiriten ve trafik analizi
yapan herkesten gizler. TOR kullanimi, bir kullanicinin internet etkinliginin
izlenmesini daha zor hale getirir.

TOR’un kullanim amaci, kullanicilarinin kisisel gizliliginin yani sira, TOR ¢ikis
dugumlerini kullanarak IP adresi anonimligi yoluyla gizli bir sekilde iletisim
kurma 6zgurliklerinin ve kabiliyetlerinin de korunmasidir.

TOR ve VPN'ler bazi agilardan benzer sekilde ¢calismaktadir. Ancak her ikisi de
kolluk kuvvetlerinin stiphelilerin yerini tespit etmesini zorlastirmakta ve TOR,
TOR agini kullanarak gizli hizmetlerin (darknet sitelerinin) konumunun aciga
¢ikmasini engellemektedir.

Dark Web (Karanlik Ag), internetle ayni fiziksel agi kullansa da farkh bir dahili
ag ve adres alani kullanmaktadir. Sorusturmayi ydriten kisinin web sitesinin
icerigini goérmek icin Dark Web'in URLsini (Alan Adini) bilmesi ve ayrica Dark
Web'in dahili agi Gzerinden baglanmasi gerekecektir.

Bir sorusturmanin VPN ve TOR kullanimiyla ilgili olmasi durumunda, Emniyet
Genel Midurltginin veya Jandarmanin Siber Sug Birimlerinden destek ve
tavsiye alinmasi onerilir. “Dark Web”, TOR (zerinde bulunan su¢ amacgl web
siteleri icin konusma dilinde kullanilan tabirdir. Dark Web (izerinde, standart
arama motorlari kullanilarak arama yapilamamaktadir.

Dark Web'e iliskin sorusturmalar, bu kilavuz belgesinin kapsaminin 6tesine
gecgen, uzmanlik gerektiren bir gorevdir. Ancak, asagidaki okuma listesi
okuyuculari dogru noktalara yonlendirebilir:

o Dark Web'i kesfetmek icin yeni baslayanlara yonelik bir rehber: https://
turbofuture.com/internet/A-Beginners-Guide-to-Exploring-the-Darknet

e Deep Web (Derin internet) Baglantilar: https://deepweblinks.org

e Deep Web Dizinleri ve arama motorlari: http://www.thehiddenwiki.net/
deep-web-directories-search-engines/

e TOR hizmetleri ve TOR aginin unsurlarina ydnelik rehber: https://
en.wikibooks.org/wiki/Guide_to_Tor_hidden_services_and_elements_
of_the_Tor_network

e Dark Web Sorusturmalari- Adli Bilisim Uzmanlari icin Cevrimigi
Anonimligin Zorluklari, https://articles.forensicfocus.com/2014/07/28/
investigating-the-dark-web-the-  challenges-of-online-anonymity-for-
digital-forensics-examiners/



8. Kripto para birimlerini de iceren sanal 6deme
sistemleri

8.1. Sanal para birimleri
Sanal para birimi su sekilde tanimlanabilir:

e Bir degisim aracinin
e ve/veya bir hesap biriminin
e ve/veya bir tasarruf aracinin dijital sureti

e sanal para birimi yukaridaki islevleri, sanal para biriminin kullanici
toplulugu icinde anlagma saglayarak yerine getirir.

8.2. Kripto para birimleri
Mali Eylem Gorev Glci (FATF), Kripto Para Birimini su sekilde tanimlamistir:

e matematik tabanli bir para birimidir

e merkeziyetiz, donusturilebilir bir sanal para birimidir

e  kriptografiile korunur

e degerin bir kisiden (birey veya kurum) digerine transfer edilmesi icin,
genel ve 6zel anahtarlar kullanilir

e ve her transfer edildiginde kriptografik olarak imzalanmak zorundadir.

Avrupa Konseyi, kripto para birimleri, bunlara iliskin kavramlar ve bu para
birimlerine nasil elkoyulacagl hakkinda derinlemesine bilgi sunan bir “Kripto
Para Birimlerine Elkoyulmasi Kilavuzu” yayinlamistir'. Kripto para madenciligi,
blokzinciri (blockchain) ve analiz araglar gibi konularla ilgili ayrinti ve bilgi
diizeyi, bu belgenin kapsami disindadir.

Bir kimsenin (supheliler de dahil) kripto para birimine sahip olmasinin iki
ana yolu vardir. Bunlardan ilki, bilgisayarina yazihm indirmek veya bir kripto
para adresinin veya clizdanin (sanal clizdan) 6zel anahtarini muhafaza eden

14 https://www.coe.int/en/web/octopus/home?desktop=true#{%2264860390%22:[11}
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bir cihaza sahip olmaktir. Diger yol ise, bu hizmetin bir Sanal Varlik Hizmet
Saglayicisindan (Coinbase, Binance, Kracken, vb.) alinmasi ve bu kurulus
blinyesinde bir hesabinizin olmasidir.

Arama ve elkoyma islemleri sirasinda, kolluk kuvvetlerinin kripto para
birimlerine elkoyabileceginin bilinmesi énemlidir. Bu, su¢ geliri olan paraya
ve diger varliklara elkoyulmasi gibi gorilmelidir. Bununla birlikte, kripto para
birimlerini depolayan sanal clizdanlara erisim genellikle korunur. Bir bilgisayar
sisteminde depolanan olasi kimlik bilgilerinin yani sira, baska parolalara,
kurtarma cimlelerine (seed phrase) veya iki asamali kimlik dogrulama
cihazlarnina ihtiya¢ duyulabilir. Bu nedenle, sorusturmayi yiritenler arama
mahallindeki cihazlara ve izlere bakmalidir.

Kripto para birimlerine elkoyulmasi ve bunlarin misaderesi icin tim islemlerin
ivedilikle gerceklestirilmesi zorunludur. Bunun nedeni, sanal clizdanlarin
kopyalanabilmesidir. Bu o6zellik, suclularin, varliklari ¢ok hizli bir sekilde
elkoyma siirecinin ulasamayacadi bir yere tasimasina olanak tanimaktadir.
Elkoyulan fonlar bir Devlet Clizdanina yerlestirilmeli ve bu clizdana erisim
siki bir sekilde kontrol edilmelidir. Fonlarin uygun bir zamanda yasal para
birimlerine donusturilmesini yonetmek icin ilave operasyonel siirecler ve/veya
kararlar gereklidir. Daha detayli bilgiye, yukarida ayrintilari verilen yayinlanmis
kilavuzdan ulasabilirsiniz.

Sanal Varlik Hizmet Saglayicilari tarafindan tutulan fonlar icin, bir kolluk
gorevlisi veya cumhuriyet savcisi, bu kurumlardaki 0Ozel irtibat Kkisileri
araciligiyla dogrudan ve ivedilikle bu hizmet saglayicilarla iletisime ge¢melidir.
Fonlara elkoyulmasiyla ilgili talep, Tiirkiye'de elkoyma ve miisadere stireglerini
kolaylastirmak amaciyla gerekli yasal belgeler esliginde yapilmaldir.



9. Arama ve Elkoyma - Elektronik Deliller

Elektronik delillerin aranmasi ve bunlara elkoyulmasi, bircok sorusturmada
olduk¢a 6nemli bir adimdir. Bu kilavuzda, elektronik delillerin kasith veya
kasit disi olarak silinmesinin, degistiriimesinin veya Uzerine baska veri
kaydedilmesinin kolay oldugu aciklanmistir.

Sorusturma kapsaminda elektronik delillerin yeri tespit edildiginde, delilin
orijinal haliyle muhafaza edilmesine yonelik tim adimlar polis ve/veya
cumhuriyet savcisi tarafindan atilmahidir. Bircok durumda, 7/24 Tek irtibat
Noktasini kullanilarak gayri resmi bir talepte bulunmak yeterli olacaktir. Polis
ve/veya cumhuriyet savcisi, glvenilir iletisim yontemleri araciligiyla hizmet
saglayiciyla iletisime gecerek s6z konusu verilerin korunmasini talep edecektir.
Sonrasinda, arama emirleri ve Gretim emirleri gibi yasal cerceveler kullanilarak,
koruma altina alinan bu verilerin delil niteligi tasiyacak sekilde cumhuriyet
savaisina sunulmasi talep edilmelidir. Ornek olarak e-posta hesaplari, sosyal
medya hesaplari, iletisim verileri ve bulut kaynaklarinda depolanan veriler
verilebilir.

Verilerin muhafaza edilmesi talebinde bulunulmamasi, anlamli delillerin
kaybedilmesine neden olabilir. Bu surec, elektronik delillere elkoyulmasini
amaclayan giiniimiiz sorusturmalarinin dnemli bir bilesenidir.

SIBER SUC SORUSTURMALARI KILAVUZU _



Elektronik delillerin aranmasi ve bunlara elkoyulmasina yonelik tim
islemler, adil yargilanma hakki (Madde 6), 6zel hayata ve aile hayatina
saygl hakki (Madde 8)™'® ve ifade 0zgurligi (Madde 10)" gibi temel
haklara miidahale agisindan degerlendirilmelidir. Elektronik delillerin
kabul edilebilirligine iliskin degerlendirmeler, haklara iliskin denge testini
ve delillerin mahkGmiyet Uzerindeki etkisini de icermelidir'®. Bunlara ek
olarak, gerekli usuli glivencelerin uygulanmasi ve bunlara saygi gésterilmesi
gerekmektedir.

Uretim emirleri de siber suclarla miicadelede elektronik delil toplanmasina
yonelik degerli bir kaynak sunmaktadir. Siber suclarda neredeyse her tiirlu
teknoloji kullanildigindan, bir ceza sorusturmasinda ilgili olabilecek g tiir veri;
yani abone bilgileri, trafik verileri ve icerik verileri, bu verileri elinde bulunduran
farkli hizmet saglayicilardan (telekom operatorleri, internet hizmet saglayicilari,

15 AIHM, iletisimin denetlenmesini diizenleyen Rusya'daki mevzuat hiikiimlerinin, keyfilige ve
herhangi bir gizli takip sisteminin dogasinda bulunan ve &zellikle Rusya gibi, gizli servislerin
ve polisin teknik yollarla tim cep telefonu iletisimlerine dogrudan erisebildigi bir sistemde
ozellikle yuksek olan kotuye kullanim riskine karsi yeterli ve etkili glivenceler saglamadigini
tespit ederek, Sozlesme'nin 8. maddesinin (6zel hayata ve haberlesmeye saygi hakki) ihlal
edildigine karar vermistir. (Roman Zaharov - Rusya, 4 Aralik 2015)

16 AIHM, Sézlesme'nin 8. maddesinin (haberlesmeye saygi hakki) ihlal edildigine karar vermistir.
AIHM, &zellikle, bagvuru sahibinin ustle iliskin bir dizi glivenceden yararlanmis olmasina
ragmen, davayi tasidigi inceleme dairesinin, yalnizca basvuru sahibi ile basvuru sahibinin
isledigi iddia edilen suclarin magdurlari arasindaki iliskiye ait verilerden ziyade, basvuru
sahibinin hukuk bulrosundan gelen tiim elektronik verilerin aranmasina izin verirken sadece
kisa ve oldukca genel nedenler sundugunu gozlemlemistir. Bir hukuk birosunda mevcut
bulunan 6zel kosullar g6z 6niinde bulunduruldugunda, bu sekilde kapsamli bir aramaya izin
verilmesi icin 6zel gerekgelerin gdsterilmis olmasi gerekirdi. Bu tlr gerekgelerin yoklugunda,
tim verilere elkoyulmasi ve bunlarin incelenmesi, mesru amaca ulasmak icin gerekli olanin
bt_esine gec¢mistir. (Robathin - Avusturya 3 Temmuz 2012, 30457/06)

17 AIHM, S6zlesme'nin 10. maddesinin (ifade 6zgurligl) ihlal edildigine karar vermistir. Raporda,
gazetecilerin kaynaklarini ifsa etmeme hakkinin, kaynaklarinin hukuka uygunluguna veya
hukuka aykirligina bagl bir ayricalik olarak degil, en (st dizeyde dikkatle ele alinmasi
gereken bilgi edinme hakkinin hakiki bir parcasi olarak kabul edilebilecegi vurgulanmistir.
Bu durumda sorusturma makamlari, sorusturmanin delil saglama konusundaki menfaatini,
gazetecinin ifade 6zglrluglnin korunmasina yonelik kamu menfaatine karsi dogru bir sekilde
dengeleyememislerdir. (Nagla - Letonya, 16 Temmuz 2013, 73469/10)

18 "Delillerin dogruluguna iliskin herhangi bir siipheye mahal vermemek amaciyla davanin tim
kosullarina yénelik, cekismeli bir sekilde gerceklestirilmesi gereken kapsamli bir degerlendirmenin
olmamasi, basli basina ilk bakista (prima facie) AIHS Madde 6 § 1 uyarinca garanti edilen adil
yargilanma hakki gereklilikleriyle celismektedir" (Mehmet Zeki Celebi - Tuirkiye, 28 Ocak 2020, No:
27582/07, § 51). Ayrica bkz. Guide on Admissibility of Evidence in Criminal Matters — Focus on
Tiirkiye (Cezai Konularda Delillerin Kabul Edilebilirligi - Turkiye Rehberi)



web siteleri,donanim Ureticileri, yazim gelistiricileri vb.) talep edilebilmektedir.
Genellikle, abone bilgilerine erisim icin gereken kosullar, trafik verilerine erisim
kosullarindan daha rahattir; en kati ustller ise icerik verilerine uygulanmaktadir.

Turk hukuk sisteminde, teknoloji firmalarinin ve hizmet saglayicilarin abone ve
trafik verilerini saklamalarina ve bir Giretim emriile talep edilmesi halinde bunlari
adli makamlarla paylagsmalarina olanak taniyan yasal dayanak mevcuttur.
Buna dayanak teskil eden en énemli mevzuat olan internet Ortaminda
Yapilan Yayinlarin Dizenlenmesi ve Bu Yayinlar Yoluyla islenen Suclarla
Miicadele Edilmesi Hakkinda Kanun (“internet Kanunu”), icerik saglayicilari,
yer saglayicilari, “erisim saglayicilan” olarak da adlandirilan internet Hizmet
Saglayicilari, toplu kullanim saglayicilar ve sosyal ag saglayicilari gibi internet
aktorlerinin hukuki, cezai ve idari sorumluluklarini diizenlemektedir. Ayrica
Polis Vazife ve Salahiyet Kanunu Ek Madde 7'de polisin istihbarat gorevleri ve
siber suclarla miicadeleye iliskin 6zel bir Gretim emri tlirG de diizenlenmistir.

Bu baglamda AiHM, ictihatlarinda hizmet saglayicilardan temel haklara iliskin
iletisim verilerinin alinmasina yonelik rejimlerin risklerine dikkat ¢cekmis'™ ve
ozellikle kitlesel dinleme rejimleri icin “uctan uca koruma” sartinin gerekliligini
vurgulamistir.?

19 Bliyiuk Daire, kitlesel dinleme rejimi bakimindan S6zlesme'nin 8. maddesinin (6zel hayata
ve aile hayatina/haberlesmeye saygi hakki) ihlal edildigine (oybirligiyle); iletisim hizmeti
saglayicilarindan iletisim verilerinin alinmasina iligkin rejim bakimindan 8. maddenin ihlal
edildigine (oybirligiyle); Birlesik Krallik'in yabancri hiikiimetler ve istihbarat teskilatlari tarafindan
dinlenen materyallerin talep edilmesi rejimi bakimindan 8. Maddenin ihlal edilmedigine (bese
karsi on iki oyla); hem kitlesel dinleme rejimi hem de iletisim hizmeti saglayicilarindan iletisim
verilerinin alinmasina iliskin rejim bakimindan Sézlesme'nin 10. maddesinin (ifade 6zgurligi)
ihlal edildigine (oybirligiyle) karar vermistir (Big Brother Watch ve Digerleri - Birlesik Krallik (BD,
25 Mayis 2021), 58170/13, 62322/14 ve 24969/15).

20 Bahse konu dava, basvuru sahibi vakfin, isvec'te ve yurtdisinda bulunan kisi, kurum ve sirketlerle
e-posta, telefon ve faks yoluyla kurdugu ve genellikle hassas konulari iceren gilinliik iletisiminin,
sinyal istihbarati yoluyla dinlenerek incelendigi veya incelenecedi iddiasiyla ilgilidir. Buylk
Daire, ikiye karsi on bes oyla, S6zlesme'nin 8. maddesinin (6zel hayata ve aile hayatina, konut
ve haberlesme saygi hakki) ihlal edildigine karar vermistir. Mahkeme 6zellikle, Isve¢'teki kitlesel
dinleme rejiminin temel 6zelliklerinin, S6zlesmenin kanunun niteligine iliskin gerekliliklerini
karsilamasina ragmen, rejimin yine de U¢ ac¢idan kusuru bulundugunu tespit etmistir: kisisel
veri icermeyen dinlenen materyallerin imha edilmesine dair net bir kuralin bulunmamasi;
Sinyal istihbarat Yasasi'nda veya ilgili diger mevzuatta, istihbarat materyalinin yabanci
kurumlara iletilmesine karar verirken, bireylerin mahremiyete iliskin menfaatlerinin dikkate
alinmasina dair bir gerekliligin bulunmamasi; ve etkili bir geriye doniik incelemenin olmamasi.
Bu eksikliklerin bir sonucu olarak, sistem "uctan uca" koruma sartini yerine getirmemis, bu
konuda davali Devlete birakilan takdir marjini asmis ve genel olarak keyfilik ve suistimal riskine
karsi koruma saglamamistir. (Centrum Fér Réttvisa - isveg, BD, 25 Mayis 2021, 35252/08)



Bununla birlikte, sosyal ag saglayicilarinin ¢ogu cok uluslu 6zel aktorler
oldugundan, sinir otesi Uretim emirleri ve uluslararasi is birligi yontemleri
giderek daha 6nemli hale gelmektedir.

Elektronik delillere elkoyulabilmesi ve bilgisayarda, bilgisayar kitiiklerinde ve
programlarinda arama ve elkoyma islemi yapilabilmesi icin Ceza Muhakemesi
Kanunu’nun (“CMK”) 116. maddesi ve devami niteligindeki maddeler uyarinca,
stphelinin kullandigi cihazlarin tespiti ve elde edilmesi icin dncelikle genel bir
arama emrine ihtiyag vardir. Stpheliile cihaz arasindaki baglanti agik ise, hakim
veya gecikmesinde sakinca bulunan hallerde Cumhuriyet Savcisi, elde edilecek
materyallerin CMK 134. maddesi ve Adli ve Onleme Aramalari Yonetmeliginin
(“AOAY”) 17. maddesi kapsaminda incelenmesi igin karar vermelidir. Bu
hikimlere gore, arama emri kararinin diger 6n kosullari: i) bir sorusturmanin
yuratiliyor olmasi, i) somut delillere dayanan kuvvetli siiphe sebebinin varhgi,
iii) baska surette delil elde etme imkaninin bulunmamasidir.

Bahsi gecen maddenin bashgindan da anlasilacagi Uizere, arama ve elkoymanin
yapilabilecegi yer veya nesne, bilgisayar ve bilgisayar programlari ile bilgisayar
kitukleridir. Gelisen teknolojiler karsisinda, 6zellikle ag baglantilarinin
bu baglamda degerlendirilip degerlendirilemeyecedi tartisma konusu
olmustur. Yénetmelikteki bu eksiklikten kaynaklanan tartisma, AOAY'nin 17.
maddesine eklenen “Bu islem bilgisayar aglari ve diger uzak bilgisayar kiitiikleri
ile diger cikarilabilir donanimlari hakkinda da uygulanir’ ifadesiyle ¢6ziime
kavusturulmaya cahsiimistir.

CMK'nin 134/2-5 maddesi usdle iliskin bazi glivenceler saglamaktadir. ilgili
madde, kolluk kuvvetlerinin elkoyulan sistemdeki tiim verilerin yedeklemesinin
yapilmasini ve alinan bu yedekten bir kopya cikartilarak slpheliye veya
vekiline vermesini ve bu hususun tutanaga gecirilerek imza altina alinmasini
gerektirmektedir?'.

21 Ancak bu gereklilik, 6zellikle cocuk pornografisi gibi, elde edilen sug delillerinin bir kopyasinin
stipheliye geri verilmesinin sucun 6ziline zarar verdigi durumlarda sorun teskil etmektedir. Bu
nedenle, bu konudaki hiikiimlerin degistirilmesine ihtiyag vardir.



Yargitay'in cigir acan bir karari (16. CD. E. 2019/2637 K. 2019/5904 T.
10.10.2019) CMK'nin 134. maddesinin 6zel karakterini ve ilgili usali
adimlarinin bir ceza yargilamasinda dijital delillerin kabul edilebilirligi
Uzerindeki etkisinin altini ¢izmistir: “Bu itibarla arama ve elkoymanin ézel
bir hali olarak CMK’nin 134. maddesinde diizenlenen ve 6zel hayatin gizliligine
daha fazla miidahale icermesi nedeniyle yasa koyucu tarafindan genel arama
ve elkoymadan daha siki kosullara tabi tutulan bilgisayarlarda, bilgisayar
programlarinda ve kiitiiklerinde arama ve elkoymanin bu 6zelligi gozardi
edilmek suretiyle, hakimlik karari olmaksizin aramayi gerceklestiren kisilerce
elkoyma islemine gecildigi sirada sistemdeki verilerin yedeklemesi (imaj-
adli kopya) yapilmadan ve yedekten bir kopya alinip siipheli veya vekiline
verilmeden, ya da yukarida yazili nedenlerden dolayi mahalde yedekleme ve
yedekten kopya verme olanaginin bulunmadiginin objektif olarak kabuliinde
zorunluluk bulunan hallerde, aramayi yapan kolluk birimince dijital delillere
miidahaleyi dnleyecek sekilde, seri numaralari tutanaga yazilmak suretiyle
usuliine uygun olarak zapt edilip miihiirlenmeden, siipheli veya miidafiinin
istemesi hdlinde nezaret etme ve denetleme imkani saglanarak inceleme
mabhalline kadar eslik etmesi saglanmadan ve bu yerde stipheli veya miidafiinin
hazir bulunmasina imkan verildikten sonra miimkiin olan en kisa stire icinde
mdihiir acilip, dijital medyanin derhal imajinin alinarak ilgilisine de imajlardan
bir kopya ve orijinal medya teslim edilmeden, yine sanik veya miidafiinin miihir
acma islemi sirasinda hazir bulunmasinin miimkiin olmadigi hallerde, miihiir
agma isleminin arama ve elkoyma kararini veren hdakimin huzurunda agilarak
imaj alma isleminin bu sirada yapilmasi yoluna gidilmeden inceleme yapilmasi
hdlinde arama ve elkoyma isleminin yasaya ve hukuka uygunlugundan
bahsetmek miimkiin olmadigi gibi bu yolla elde edilen delillerin de hukuka
uygunlugu tartisilir hale gelecek ve yargilama makaminca hiikme esas alinmasi
miimkiin olamayacaktir.”

Sorusturmayi yiriten cumhuriyet savcisinin arama ve elkoyma emrinin
yerine getirilmesine iliskin talimatlari ayrintili ve net olmalidir. Siber suglarda
delil toplamadaki basari oraninin artmasi, siber suclarla miicadelenin 6nemli
bir gostergesidir. Elektronik delillerin givenilir bir sekilde eksiksiz tespiti
ve zarar gormeden toplanmasi, olay yerine ilk midahalenin uygun sekilde



yapilmasi ile miimkindur. Buna paralel olarak, delillerin toplanmasi 6zel bir
uzmanlik gerektirmektedir. Bu nedenle, siber suclarla ilgili arama ve elkoyma
streclerinde gorevlendirilecek kolluk personelinin gerekli bilgi ve teknik
kapasiteyle donatilmis olmasi gerekmektedir.

Ev/ofis binalarinda arama yapilirken, 6nemli delillerin atilmasi/imha edilmesi
veya sliphelilerin bilgisayar sistemlerine, bilgisayar verilerine ve dijital cihazlara
elkoyulacak olan olay yerini terk etmesi riskini ortadan kaldirmak amaciyla, ilgili
konuma erismek icin kullanilabilecek tiim yollarin arama 6ncesinde glivenlik
altina alinmasi gerekir.

Dijital veriler oldukca ucucudur ve bu nedenle olay yerine giris hizina dikkat
edilmelidir. Stphelinin giris sirasinda verileri silmesinin/ortadan kaldirmasinin/
imha etmesinin onlenmesi 6nemlidir ve sliphelinin dijital delil icerebilecek
herhangi bir cihazdan uzak tutulmasi icin adimlar atilmahdir.

Bilgisayar sistemlerine, bilgisayar verilerine ve dijital cihazlara elkoyulacagi bir
yere girildikten sonra asagidaki islemlerin ivedilikle yapilmasi 6nerilir:

¢ Olay yerinde bulunan bilgisayar sistemlerinin sayisinin, tlrlerinin, bir aga
bagl olup olmadiklarinin ve internete erisip erisemeyeceklerinin tespit
edilmesi ve belirlenmesi.

e islemin/aramanin gerceklesecegi yerde tespit edilen kisilerin, bilgisayar
sistemlerine/verilerine, dijital cihazlara veya diger elektronik ekipmanlara
ve ayrica gli¢ kaynaklarina erisiminin engellenmesi.

o Olay yerinin, elkoyulmasi hedeflenebilecek tiim dijital delil kaynaklarinin,
bunlarin durumlarinin ve baglantilarinin belgelenmesi.

e Bilgisayar sistemlerini, bilgisayar verilerini ve dijital cihazlari kullanirken,
goriinmeyen izlere zarar vermemek ve parmak izi/DNA delillerinin
basarili bir sekilde toplanmasini saglamak amaciyla koruyucu eldiven
kullanilmasi.

e Tespit edilen bilgisayar sistemlerinin her birinin ¢alisma durumunun
kontrol edilmesi:

- bilgisayar sistemi kapaliysa, acilmamasi; kosullar sistemin yerinde analizini
gerektiriyorsa, orijinal diskin butlnligini korumak icin, orijinal diskin
adli bir klonunu kullanarak veya bir yazma-koruma/yazma-onbellekleme
mekanizmasi kullanarak sistemin baslatiimasi onerilir.



- bilgisayar sistemi ¢alisiyorsa, canli veri toplamanin yapilip yapilmayacagi
kontrol edilmelidir. Bunun ardindan, isletim sistemine bagli olarak
bilgisayar sistemi kapatilabilir.

Uygulamalar, arama yapilan konumun, bilgisayar sistemlerinin, bilgisayar
verilerinin ve dijital cihazlarin miteakip analizini desteklemek icin baska
veri ve bilgiler saglayabilecegini gostermistir. Elektronik olmayan, ancak ilgili
olabilecek delillere 6rnek olarak yazili parolalar ve diger el yazisi notlar, bir
onceki sayfaya yazilan yazilarin izinin alttaki bos sayfaya gectigi kagit defterler
(bu izlerin tzeri kursun kalemle boyanmamalidir), sanal para birimleri icin kagit
clizdanlar, donanim ve yazilim kilavuzlari, metin veya grafik bilgisayar ciktilari,
fotograflar veya sorusturmalarda yararli olabilecek kisisel ilgi alanlaryla ilgili
bilgiler verilebilir.

Adli tip bilimi, herhangi bir alanin hukuki konularla ilgili olarak incelenmesidir.
Adli deliller ise daha spesifik olarak, mahkemede kabul edilebilirlik icin kat
glvenilirlik ve bilimsel butiinlik standartlarini karsilayan delilleri ifade eder.
Adli Bilisim, mahkemede kabul edilebilirlik amaciyla bilgisayar sistemlerinde,
dijital cihazlarda ve diger depolama ortamlarinda depolanan delillerin ele
gecirilmesi, islenmesi, analizi ve raporlanmasi ile ilgili bir adli tip dalidr.

Adli Bilisimin dahil oldugu bir vakada standart us(l genellikle bes adimdan
(tespit, toplama, ele gecirme, analiz ve raporlama) olusur.

Cihazlarin tespiti ve toplanmasi yukarida yer alan arama ve elkoyma boélimiinde
aciklanmistir.

“Ele gecirme”, genellikle dijital bir cihazda depolanan verilerin adli bilisim
goruntlsini elde etmek icin uzman bir yazilim kullanilarak dijital delillerin
elde edilmesidir. Bu, sorusturmayi yuritenlerin baska kaynaklardan adli olarak
veri elde etmesi gereken durumlarda, bir arama ve elkoyma isleminde ugucu
verilerin elde edilmesiyle, elkoyulan bir bilgisayardan stiphelinin sabit diskinin
gorlntilenmesiyle veya baska herhangi bir slirec araciligiyla gerceklesebilir.

Bu erken asamada geri donlisi olmayan bircok hata yapilabileceginden, ele
gecirme adimi ¢ok onemlidir. Delil zincirinin bozulmamasi, tim adimlarin
belgelenmesi ve ele gegirilen her seyin dogrulanmasi dnemlidir.



Adli bilisim uzmanlari da verilerin islenmesini degerlendirecektir. Elektronik
delillerin islenmesi, zaman, etkinlik veya blyuk veri hacimleri s6z konusu
oldugunda oldukga 6nemlidir. Bu adimda adli bilisim uzmanlari belirli cihazlara
veya verilere oncelik verebilir, akilli ve vakaya 6zgu filtreler uygulayabilir (Veri
Madenciligi) veya goriintliyli normal bir sorusturmacinin analiz edebilecegi
sekilde isleyebilirler (6rnegin, silinen dosyalari kurtararak, kapsayicilari
(konteynerleri) devreye alarak, sifrelemeyi kirarak, internet ge¢misi, sohbet
kutlkleri ve benzeri uygulama verilerini ayristirarak).

“Analiz’, yetkin bir adli bilisim uzmaninin adli bilisim gorintuleri Gzerinde
elektronik delil aramasidir. Bu adim oldukg¢a zaman alici olabilir ve izleri ve
goruntt Uzerindeki bozukluklari yorumlamak icin ciddi uzmanlik bilgisi
gerektirebilir. Adli bilisim uzmanlari, bu adimlari tamamlamak icin genellikle
sertifikali adli bilisim yazihmi kullanirlar. Bu yazihm, tanimlanmis kelimelerin,
dosyalarin, resimlerin veya davayla ilgili oldugu distinllen diger verilerin
aranmasina olanak tanir. Bu islem adli bilisim uzmani tarafindan gerceklestirilse
de sorusturmaci ve cumhuriyet savcisi da, asagida Bolim 9.5'te acgiklandig
Uzere 6nemli bir rol oynar.

“Raporlama”. Tim deliller analiz yoluyla tespit edildikten sonra, mahkemede
kullanilmak tizere kopyalanmalidir. Bu adimda adli bilisim uzmaninin dava icin
bir rapor hazirlamasi gerekir. Uzmanin buradaki roli, hakim ve cumhuriyet
savcilarina, karmasik teknik baglamlari ve hangi delillerin bulundugunu,
nerede bulundugunu, nasil bulundugunu ve oraya nasil/ne zaman gelmis
olabilecegini kolayca anlayabilecekleri sekilde gostermek ve aciklamaktir.

Adli bilisim cercevesinde elektronik delil toplanmasi ve saklanmasi siireglerine
iliskin bilgiler dnceki bolimlerde ele alinmistir.

Dijital cihazlarin adli bilisim incelemesi ve bunlardan veri alinmasi genellikle
adli bilisim laboratuvarlarinda gerceklestirilir. Dijital adli goriinti elde
edildikten sonra analiz ve raporlama asamalarina gecilir. Yukarida da belirtildigi
gibi, cumhuriyet savcisi ve sorusturmacilar, adli bilisim uzmanina net talimatlar
saglanmasinda onemli bir role sahiptir. Bircok adli bilisim laboratuvarinda,
cumhuriyet savcisi veya sorusturmaci inceleme icin cihazlari teslim ettiginde
doldurulmasi gereken sablon belgeleri bulunmaktadir. Bu belgelerin (veya



yazili taleplerin) dogru bir sekilde doldurulmasi, adli goriintiiniin dogru sekilde
analiz edilmesi icin cok dnemlidir.

Bir cumhuriyet savcisi veya sorusturmacinin net talimatlar vermedigi
durumlarda, adli bilisim uzmani deliler izerinde gereksiz analizler yapabilir ve
onemli materyalleri arastirmayabilir. Talimatlarin iletilmesinde yasanan bu tarz
eksiklikler genellikle ilave maliyetlere, gecikmelere ve hatali raporlara neden
olmaktadir.

Sablon belgeleri (veya yazili talepler) sorusturmanin dogru bir Ozetini
icermelidir. Magdurlar, supheliler, ilgili olaylar, tarihler, saatler ve diger goze
carpan bilgiler gibi ayrintilar 6zete dahil edilmelidir. Belgede (veya yazili
talepte), islem kayitlari, goriintt tirleri, dolandiriciigin ayrintilani vb. gibi
tam olarak neyin arandigi tanimlanmalidir ve bu hususlar ana hatlaryla
belirtilmelidir. Analizde kullanilan adli bilisim yazilimi, incelemeyi yapan
uzmanin kelime aramasi yapmasina olanak tanir. Ornegin, vaka kredi karti
dolandiriciligrile ilgiliyse, incelemeyi yapan uzman 16 basamakli sayisal dizileri
aratabilir ve vaka belirli bir e-posta hesabuyla ilgiliyse, uzman, kelime aramasi
yaptirarak bu tir olaylara iliskin tim kayitlari bulabilir. Sorusturmaci ve/veya
cumhuriyet savcisi, incelemeyi yapan uzmanin arastirmasinda kullanabilecegi
ilgili arama terimlerini belirlemelidir.

AIHM, Kirdék ve Digerleri - Tuirkiye (3 Aralik 2019, No:14704/12), Trabjo Rueda
- ispanya (30 Mayis 2017, no: 32600/12) ve Sargava - Estonya (16 Kasim 2021,
698/19) kararlarinda elektronik delillerin arama ve elkoyma surecleri ile bu
delillere yonelik adli bilisim stirecleri icin 6zel talimatlar da dahil olmak Gzere
usli glivencelere yonelik ihtiyaca vurgu yapmistir.

Raporlama, s6z konusu inceleme icin hangi bulgularin kullanilabileceginin
belirlenmesi ve bu bilgilerin bu dogrultuda adli makamlara sunulmasidir.
Ancak tam da bu nedenle, adli makamlar olan hakimler ve cumhuriyet savcilari
nihai bir teknik goriise ulasmak icin, teknik raporu hazirlayacak adli bilirkisiye,
sucun olgusal arka plani, elektronik ve diger delillere iliskin yapilacak analizin
kesin kapsami ve acik talimatlar ve sorular da dahil olmak lizere net bir cerceve
¢izmelidir. CMK'nin 62 ila 68. maddeleri, bilirkisiler icin uygulanacak us(li
cerceveyi diizenlemektedir. Adli makamlar ayrica, kendi 6zel hiikiimlerine gore
kolluk ve jandarma kriminal laboratuvarlari ile Adli Tip Kurumundan bilirkisi
gorusu isteyebilirler.



Sonug olarak sunulan raporda, dijital delillerin nasil elde edildiginin teknik
yoni ve hangi adli bilgi edinme yontemlerinin kullanildigi da anlasilir bir dille
belirtilmelidir. Raporda ayrica olayla ilgili bilgiler, arastirmanin yapildigi zaman
dilimi, incelenen elektronik deliller, inceleme sirasinda kullanilan yazihm ve
donanimlarailgili bilgiler, inceleme sirasinda kullanilan yéntemler ve arastirma
sonucunda elde edilen bulgular da yer almalidir. Sonug olarak, dijital adli
bilirkisi raporlari hukuka uygun ve denetlenebilir olmalidir.



10. Siber su¢ sorusturmalarinda uluslararasi is
birligi talepleri

Yetkili makamlar ve ¢cok uluslu hizmet saglayicilar arasindaki is birligi, elektronik
delillerin elde edilmesinde esastir. Tirkiye icin uluslararasi is birligi cok tarafli
anlasmalara (Budapeste Sozlesmesi, Varsova Sézlesmesi) veya ikili anlasmalara
dayanabilir ve bu tarz s6zlesmelerin olmadigi hallerde uluslararasi 6rf ve adet
hukuku kurallari veya mutekabiliyet ilkesi cercevesinde yirutilmelidir.

Budapeste Sézlesmesinin  7/24 irtibat A& (madde 35 kapsaminda
olusturulmustur), bilgisayar sistemleri ve verilerle ilgili suclara yonelik
sorusturma veya kovusturmalaramaciyla dogrudan bilgi alisverisi ve yardimicin
veya bir suca iliskin elektronik formatta delil toplanmasi bakimindan kritik bir
rol oynamaktadir. Bu irtibat noktalarinin genel amaclari, uluslararasi is birligini
kolaylastirmak, diger irtibat noktalarina teknik danismanlik vermek, verilerin
hizh bir sekilde korunmasi icin uygun mekanizmayi harekete gecirmek, delilleri
(depolanan veriler ve trafik verileri) ivedilikle toplamak ve siphelileri tespit
etmek ve ortaya ¢ikartmaktir. 35. Maddenin uygulanmasi ancak Emniyet Genel
Mudiirligu binyesindeki 7/24 Tek irtibat Noktasi araciliiyla gerceklestirilir.

Tum bunlar, sadece acil nedenlerle bir koruma tedbiri olarak uygulanir ve
saklanan verilerin otomatik olarak agiklanacagi anlamina gelmez. Ornegin
mutekabiliyet kurallari g6z 6niine alindiginda, cogu Ulkede buna cezai
sorumluluk yiikleyen yasal dayanaklar veya standartlar olmadigindan, Tirk
makamlarinin hakaret davalarina yonelik ilettigi Gretim emirlerinin bu Glkeler
tarafindan yerine getirilmeyecegdi unutulmamalidir.

Uluslararasi is birligini saglamaya yonelik diger yontemler arasinda, baska
yontemlerin yani sira, Interpol, Europol, EuroJust, ikili polis iliskileri ve Kiresel
Savcilar Elektronik Su¢ Agi (Uluslararasi Savcilar Birligi binyesinde)® yer
almaktadir.

22 https://www.iap-association.org/GPEN/Home
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Bu proje Avrupa Birligi ve Avrupa Konseyi tarafindan birlikte finanse edilmektedir. CONSEIL DE 'EUROPE
This Project is co-funded by the European Union and the Council of Europe.

u Kilavuz “Ceza Adalet Sisteminin Guglendirilmesi ve Avrupa

insan Haklari Sézlesmesi Ihlallerinin Onlenmesi icin Yargi
Mensuplarinin Kapasitesinin Artirilmasi” Avrupa Birligi ve Avrupa
Konseyi Ortak Projesi kapsaminda hazirlanmistir.

Bu Proje Avrupa Birligi ve Avrupa Konseyi tarafindan birlikte finanse
edilmekte, Avrupa Konseyi tarafindan yirittlmektedir. Projenin
yararlanici kurumlar Turkiye Cumhuriyeti Adalet Bakanligi Ceza
isleri Genel Mudirligi ve Tiirkiye Adalet Akademisidir. Projenin
sézlesme makami Merkezi Finans ve ihale Birimidir.

Avrupa Konseyi, Avrupa kitasinin onde gelen insan haklar
kurulusudur. Kurulus biinyesinde 46 lye devlet bulunmaktadir.
Avrupa Konseyi Uye devletlerinin tamami; insan haklari, demokrasi
ve hukukun Gsttinligiiniin korunmasini teminat altina almak tizere
tasarlanmis olan Avrupa Insan Haklari Sézlesmesi'ni imzalamistir.
Avrupa insan Haklari Mahkemesi, Sézlesme'nin (iye devletlerdeki
uygulanmasini denetler.






